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Ley de Proteccion de Datos Personales o Ley 1581
de 2012

Reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las
Informaciones que se hayan recogido sobre ellas en
bases de datos o archivos que sean susceptibles de
tratamiento por entidades de naturaleza publica o
privada.
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¢, Qué son datos personales? s »
Cuando hablamos de datos personales nos []  -SOLTERO.
referimos a toda aquella informacién asociada a []  -COMPROMETIDO
una persona y que permite su identificacion. Por ] -CASADO. '
ejemplo, su documento de identidad, el lugar de []  -DIVORCIADO.
nacimiento, estado civil, edad, lugar de u -ESPERANDO
residencia, trayectoria académica, laboral, o UN MILAGRO.

profesional. ‘\‘

Existe también informacion mas sensible como su
estado de salud, sus caracteristicas fisicas, 1& +
ideologia politica, vida sexual. entre otros g

aspectos.
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

¢Como se recogen los datos personales?

Los datos personales conforman la informacion
necesaria para que una persona pueda
interactuar con otras o con una o0 mas empresas
y/o entidades para que sea plenamente
individualizada del resto de la sociedad,
haciendo posible la generaciéon de flujos de
informacién que contribuyen con el crecimiento
econdmico y el mejoramiento de bienes vy
servicios. Asi por ejemplo, cuando hacemos una
solicitud de crédito ante una entidad financiera,
se requiere diligenciar formularios con nuestra
informacién personal, o cuando realizamos una
compra y para realizar la factura de venta
solicitan datos como el numero de documento
de identidad, correo electrénico, direccion y
teléfono de contacto, entre otros.

https://youtu.be/X_s9RYrrBxU
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

Paralelo al crecimiento de los volumenes de
informacidn que se generan desde las diferentes
areas del conocimiento crece también el interés
por la utilizaciéon de los mismos. Académicos,
investigadores, estudiantes, organizaciones
interesadas en ejercer control social y la
comunidad en general se podrian beneficiar si
dispusieran de datos de libre acceso; sin
embargo garantizar que sean respetados los
derechos de todas I|as personas cuya
informacidn reposa en las bases de datos, que se
les garantice la proteccion de sus datos
personales y su vida privada es una prioridad en
este proceso.

https://youtu.be/NOXKAEVFmJY

https://youtu.be/skF9jgA3cyg?t=6



https://youtu.be/NOXK4EVFmJY
https://youtu.be/skF9jqA3cyg?t=6

Ley de Proteccion de Datos Personales o Ley 1581 de 2012

iQué es la anonimizacion de datos personales?

Consiste en desvincular completamente los datos personales de los
datos identificativos, es decir, cuando se anonimizan datos
personales, se produce un nuevo conjunto de datos
completamente disociado del individuo al que pertenecen,
haciendo imposible que a través de esos datos anonimizados se
pueda identificar o re identificar a dicho individuo.
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https://protecciondatos-lopd.com/empresas/seudonimizacion-anonimizacion/#Que_es_la_anonimizacion_de_datos_personales

Ley de Proteccion de Datos Personales o Ley 1581 de 2012

éiQué es la seudonimizacion de datos personales?

es «aguella informacion que, sin incluir los datos denominativos de
un sujeto, permiten identificarlo mediante informacion adicional,
siempre que esta figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o
identificable».

En palabras mas simples, la seudonimizacion de datos consiste en
tratar los datos personales sin los datos identificativos del
interesado, pero sin suprimir la vinculacién entre los datos que
consigan determinar la persona titular de los mismos.
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

Ejemplos de datos anonimizados y datos seudonimizados

Cuando se publican estadisticas con Cuando sustituimos los nombres de
los porcentajes de poblacidon activa clientes por un cédigo o por un
desempleada por comunidades. Estos identificador numérico, es decir, cambiar
datos (los porcentajes) no se pueden los datos personales por seudonimos.

usar para identificar a cada individuo
que haya hecho Ila encuesta de
poblacion activa. En este tipo de
encuestas se recopilan datos de edad,
formacion, situacion de empleo..., de
los que después se pueden obtener
otros tipos de datos, porcentaje de
mayores de 25 afos desempleados,
porcentaje de personas con formacion
basica desempleada, etc. ***
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

Como anonimizar datos

Los procedimientos para anonimizar datos personales se inician con un estudio
sobre los riesgos que pueden correrse si los datos personales consiguen
relacionarse de nuevo con los datos identificativos de la persona, y por ello, se
deben considerar las consecuencias que se pueden dar en cada caso concreto y en
funcidon de cdmo se haya producido la reidentificacion.

Normalmente, las reidentificaciones suelen realizarse:

*  Por una pérdida de informacion

* Por falta de protocolo adecuado en el procedimiento de anonimizacién

* Porque el personal que ha realizado la anonimizacion no ha actuado de forma
diligente

Finalidad

La finalidad de la anonimizacién consiste en que sea practicamente

imposible la asociacion de los datos que se han anonimizado con los

datos identificativos de la persona afectada. **k
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

Tipos de anonimizacion

De forma general, podemos hablar de dos tipos de anonimizacién: la generalizacién y la aleatorizacidn, dentro
de estas, podemos encontrar diferentes formas para anonimizar los datos personales.

Generalizacion: Consiste en «convertir» los datos individuales de los interesados en datos genéricos, es decir,
se trata de utilizar escalas o magnitudes mas amplias y generales, de manera que en vez de datos individuales,
tengamos un grupo de datos, que dificulte la identificacion por separado. Por ejemplo, en vez de usar todas las
notas de un curso, con los nombres de a quien pertenecen, usar solo la media total del curso completo,
desvinculada de cualquier nombre de alumno.

Agregacion y anonimato k: Se usa para impedir aislar a un individuo agrupandolo con al menos un grupo k de
personas. Aqui los valores de los atributos se generalizan para que cada individuo comparta el mismo valor (por
ejemplo, un afio de nacimiento).

Diversidad | / proximidad t: Dota de algo mas de complejidad la técnica anterior, ampliando el anonimato k
dando a cada clase de equivalencia | valores diferentes.
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

Tipos de anonimizacion

De forma general, podemos hablar de dos tipos de anonimizacién: la generalizacién y la aleatorizacidn, dentro
de estas, podemos encontrar diferentes formas para anonimizar los datos personales.

Aleatorizacién: Esta técnica modifica la veracidad de los datos para eliminar el vinculo entre estos y el
individuo al que pertenecen. Cuando los datos son lo suficientemente ambiguos, resulta casi imposible que
remitan a una persona en concreto. Para ello se emplean diferentes técnicas:

Adicion de ruido: Se modifican los atributos de un conjunto de datos para que sean menos precisos, pero
conservando la distribucion general. Ejemplo: perturbacién de los datos implicaria modificar los datos
salariales de un individuo de “S 256,654” a “S 260,000” redondeando los datos a los S 10,000 mas cercanos

Permutacion: Se mezclan valores de los atributos de un conjunto de datos para que algunos de ellos se
vinculen a distintos interesados, teniendo cuidado de no cambiar la relacidn légica existente. (Por ejemplo,

enmascarar un codigo postal implicaria cambiarlo de “28029” a “28xxx”)

Privacidad diferencial: Se recogen datos de forma general, pero sin conocer a quién corresponde cada dato.
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Ley de Proteccion de Datos Personales o Ley 1581 de 2012

Tipos de seudonimizacion

* Mediante la sustitucion de cifras y cédigos por palabras. Una
vez que se ha sustituido, esa informacién no significa naday
para su correcta lectura se debe estar en posesion de la
informacidn adicional

e A través de la codificacion de la informacion. Esta codificacion
puede ser retornada con la clave de desencriptacidn

¢ Cuando la informacion se almacene bajo un niumero aleatorio
gue carezca de relacién con la informacién original
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