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INTRODUCCION

La norma ISO 27005:2011 es un estandar internacional disefiado para la gestion del
riesgo en la seguridad de la informacién dentro de un sistema de gestion de seguridad
de la informacién. Contiene diferentes procedimientos y directrices, que permiten
establecer los riesgos que enfrenta una organizacion y poder mitigarlos de la mejor
manera. Se realiza la identificacion, el analisis, la evaluacion de los riesgos, las politicas
y controles que permiten reaccionar ante una posible materializacion del riesgo mediante
el plan de tratamiento de riesgos.

El no contar con una buena gestion de la seguridad de la informacion, para la Caja de la
Vivienda Popular, puede traer consecuencias graves, como peérdida fuga o robo de
informacion, alteracién de documentos, negacion de servicios, entre otros.

Es muy importante que la CVP tenga un plan de tratamiento de riesgos para minimizar
perdidas y maximizar oportunidades. Por este motivo, se ha visto la necesidad de
desarrollar un analisis de gestidon de riesgo de seguridad de la informacion aplicado en
La Caja de la Vivienda Popular.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se encuentran
los activos mediante el nivel de madurez de la seguridad existente y sobre todo incentivar
al personal a seguir las respectivas normas y procesos referentes a la seguridad de la
informacion y recursos, todos los servidores publico, estdn en cumplimiento de sus
funciones expuestos a riesgos que puedan hacer fracasar una gestion; por tal razén es
necesario tomar medidas para identificar las causas y consecuencias de la
materializacién de dichos riegos.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Mitigar los riesgos asociados a la seguridad y privacidad de la informacién en los
procesos de la CVP, basados en la norma 1SO 27005.

1.2 OBJETIVOS ESPECIFICOS

v Definir la metodologia, fases y actividades para la implementacion del plan.

v Identificar los riesgos actuales y sus posibles causas.

v Establecer controles y politicas de seguridad de la informacion que garantice la
confidencialidad integridad y disponibilidad de la informacién.



2. MARCO NORMATIVO

MARCO NORMATIVO PARA LAS TIC

ANO

NORMA

TEMA

1994

Ley 152

“Por la cual se establece la Ley Organica del Plan de
Desarrollo”

1998

Ley 489

"Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional,
se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones
previstas en los numerales 15y 16 del articulo 189 de
la Constitucion Politica y se dictan otras
disposiciones"

2003

Ley 872

(Derogado Ley rama Ejecutiva del poder publico y en
otras entidades prestadoras de servicios) "Por la cual
se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades
prestadoras de servicios".

2009

Ley 1341

“Por la cual se definen Principios y conceptos sobre
la sociedad de la informacién y la organizacion de las
Tecnologias de la Informacién y las comunicaciones
—TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones”.

2014

Ley 1712

“Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones”

2014

Decreto 2573

“Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”

2015

Decreto 1078

“Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”.

2015

Ley 1753

"Por el cual se expide el Plan Nacional de Desarrollo
2014-2018"

2016

Decreto 415

“Por el cual se adiciona el Decreto Reglamentario del
Sector de la Funcion Publica, Decreto numero 1083
de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacién y las
comunicaciones”.




3. MARCO TEORICO

3.1 SEGURIDAD INFORMATICA

La seguridad Informatica y la seguridad de la informacion son métodos y técnicas fisicas
y documentales empleadas para mantener siempre la confidencialidad, integridad y
disponibilidad de la informacion.

Fuente: Pilares de la seguridad informatica.

3.2 NORMA ISO 27001

La norma ISO 27001 es un estandar internacional que describe como implementar el
Sistema de gestion de seguridad de la informacion de una empresa. Investiga como
salvaguardar la informacion mediante una serie de estandares, lineamientos y procesos
gue facilitan la identificacién de los riesgos.

3.3 NORMA ISO 27005

La norma ISO 27005 es un soporte a la norma (ISO 27001) la cual proporciona directrices
para la gestion de riesgos de seguridad de la informacién, es aplicable a todos los tipos
de organizacion y no proporciona ni recomienda una metodologia especifica.

3.4 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MINTIC

Recopilacion de las mejores practicas, nacionales e internacionales, para suministrar
requisitos para el diagndstico, planificacion, implementacion, gestion y mejoramiento
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continuo, del Modelo de Seguridad y Privacidad de la Informacién - MSPI de la Estrategia
de Gobierno en Linea - GEL.

3.5 GUIA DE GESTION DE RIESGOS - MINTIC

Permite la alineacion de los objetivos estratégicos de la Entidad, al desarrollo del MSPI
para lograr una integracion con lo establecido a través de la guia de Riesgos del DAFP,
asi como con lo determinado en otros modelos de Gestion por ejemplo el MECI. En la
siguiente figura se muestra el procedimiento de la guia 7 que propone el departamento
administrativo de la funcién publica (DAFP) junto con el ministerio de la tecnologia de
informacion y comunicacion (MIinTIC) para la gestion de riesgos informaticos.

4—'] Contexto Estratégico Organizacional 4——-’-'
( Identificacién del Riesgo ;
-—> ¢ Qué puede suceder? —

¢ Como puede suceder? !

.

Analisis del Riesgo 1

Determinar probabilidad ‘

PR Determinar consecuencias 1
\ Determinar nivel de riesgo

.

Valoracion del Riesgo ‘\

Identificar controles para el riesgo ‘

| Verificar |a efectividad de los controles |
\ Establecer tratamiento ‘
<«—  Politicas Administracién de Riesgo f_’

Monitoreo y Revision

Fuente: Guia para la administracién del riesgo — DAFP

3.6 MODELO PHVA PARA EL SGSI (PLANEAR, HACER, VERIFICAR, ACTUAR)

Un SGSI establece una serie de procesos y lineamientos que se deben seguir mediante
la estandarizacion de la norma ISO 27001 para asegurar los activos de informacion como
Bases de datos, oficios, actas etc. de una organizacion. El objetivo es mantener siempre
la confidencialidad, integridad y disponibilidad de la informacién. El ciclo PHVA logra



enmarcar la gestion del riesgo dentro de la seguridad de la informacion, que se establece
en el Modelo de Seguridad y Privacidad de la Informaciéon - MSPI, asi:

El SGSI y la Gestion del Riesgo

« Implementar
el plan de

3_ tratamiento del
: riesgo

Fuente Tomada de NTC-ISO/IEC 27005 Gestion de Riesgos
4. FASES DE IMPLEMENTACION

La alta direccion debe adquirir el compromiso de facilitar el cumplimiento de los objetivos
sobre la gestion del riesgo de seguridad y privacidad de la informacion, a través del
establecimiento de politicas, roles y responsabilidades, y la designacion de recursos
necesarios para que el proceso se desarrolle en la instituciéon de forma efectiva.

4.1 PLANEAR

Abarca los Pasos 1, 2 y 3 de la Guia para la Administracion de los Riesgo de Gestion,
Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas, emitida
por la Funcion Publica.

4.2 HACER

Con los insumos de la ejecucion de la fase anterior, se ejecuta la ruta critica definida, es
decir, se implementan los planes de tratamiento de riesgos definidos. Aqui la Linea
Estratégica debe cumplir con el compromiso de brindar los recursos necesarios para
iniciar el tratamiento de los riesgos. El responsable de seguridad digital debera supervisar
y acompafar el proceso de implementacion de los planes de tratamiento, verificando que
los responsables de los planes.

4.3 VERIFICAR



Monitoreo y revision a través de las tres lineas de defensa definidas en el MIPG en la
Dimension 7 Control Interno, de los planes de tratamiento para determinar su
efectividad.

4.4 ACTUAR

Mejoramiento continuo de la gestidén del riesgo de seguridad digital, se debe garantizar
la mejora continua de la gestion de riesgos de seguridad digital, por lo tanto, debe
establecer que cuando existan hallazgos, falencias o incidentes de seguridad digital se
debe mitigar el impacto de su existencia y tomar acciones para controlarlos y prevenirlos.
Adicionalmente, se debe establecer y hacer frente a las consecuencias propias de la no
conformidad que llegé a materializarse.

6. DEFINIR ALCANCE
« IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

En esta fase se establece los objetivos, justificacién del procedimiento que se va a
realizar, los funcionarios implicados y el contexto de seguridad informatica con el que
cuenta la CVP. El principal activo de una organizacién es la informacion en si, la cual
puede estar en forma fisica como documentos impresos 0 escritos a mano, en medios
electronicos almacenados en Discos Duros Externos, Memorias USB o en forma digital,
en los equipos de cdmputo o en la Nube. Toda esta informacion requiere ser analizada
para su proteccion. (Un activo es todo aquello que genera valor para una empresa u
organizacion.) Para ello se llevé a cabo el inventario de activos de informacion el cual es
elemento clave para proceder a implementar el documento.

EVALUACION DE INTEGRIDAD

DESCRIPCION CRITERIO DE .
NIVEL CONFIDENCIALIDAD DENOMINACION
Informacién que puede ser
conocida y utlizada sin
0 autorizacion por cualquier Publico
persona, sea empleado de
la Alcaldia o no.

Informacién que puede ser
conocida y utilizada por
todos los empleados de la
Alcaldia y algunas
1 entidades externas | Reservada — Uso Interno
debidamente autorizadas,
y cuya divulgacion o uso no
autorizados podria
ocasionar riesgos 0




pérdidas leves para la
Alcaldia, el Sector Publico
Nacional o terceros.

Informacibn  que  solo
puede ser conocida vy
utilizada por un grupo de
empleados, que la
necesiten para realizar su
trabajo, y cuya divulgacion
O UsoO no autorizados
podria ocasionar pérdidas
significativas a la Alcaldia o
a terceros.

Reservada - Confidencial

Informacibn  que  soélo
puede ser conocida Yy
utilizada por un grupo muy
reducido de empleados,
generalmente de la alta
direccion de la Alcaldia, y
cuya divulgacion o uso no
autorizados podria
ocasionar pérdidas graves
al mismo o a terceros.

Reservada Secreta

Nivel Descripcién Criterio de Integridad

0 Informacién cuya modificacién no autorizada
puede repararse facilmente, o no afecta Ia
operacion de la CVP.

1 Informacién cuya modificacién no autorizada
puede repararse, aunque podria ocasionar
pérdidas leves para la CVP o terceros.

2 Informacién cuya modificacion no autorizada es
de dificil reparacién y podria ocasionar pérdidas
significativas para la Alcaldia o terceros.

3 Informacién cuya modificacién no autorizada no

podria repararse, ocasionando pérdidas graves a
la Alcaldia o a terceros.
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Evaluacion de Disponibilidad

Nivel Descripcion Criterio de Disponibilidad

0 Informacion cuya inaccesibilidad no afecta la operacion de la CVP.

1 Informacién cuya inaccesibilidad permanente durante una semana podria
ocasionar pérdidas significativas para la CVP o terceros.
2 Informacidn cuya inaccesibilidad permanente durante un dia podria ocasionar
pérdidas significativas a la CVP o a terceros.
3 Informacién cuya inaccesibilidad permanente durante una hora podria
ocasionar pérdidas significativas a la CVP o a terceros.

« IDENTIFICACION DEL RIESGO

El objetivo de la identificacidén de riesgos es conocer lo incidentes o eventos que pueden
causar pérdidas o alteracion en el funcionamiento de la CVP y pueden afectar la
confidencialidad, integridad y disponibilidad de la informacién.

La identificacién de los riegos se realiza con observacion directa, ingenieria social y con

el andlisis a los equipos de seguridad perimetral. Por confidencialidad de la CVP se
presenta la identificacion de riesgos general.

Identificacién de Riesgos Informaticos

RIESGOS CAUSAS EFECTO
INFORMATICOS

e Fallas en el proceso de copia de e Afectacion parcial o total
respaldo o de restauracion de la de la continuidad de las
informacién, o pérdida de la operaciones de los servicios
misma. del Incumplimiento

e Fallas en los anélisis y normativo.
socializacion de las e Vulneracion de los sistemas

Perdida Robo o vulnerabilidades de la de seguridad operando
Fuga de infraestructura de IT actualmente.

Informacién ¢ No contar con acuerdos de e Mala imagen, multas,
confidencialidad con los sanciones y pérdidas
empleados y terceros econémicas.

e Falta de autorizacion para la e Generacién de consultas,
extraccion de informacion funcionalidades o reportes
generadas por requerimientos. con informacion sensible de

los clientes.
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Ingreso a la red y acceso a los
activos de TI por parte de
maquinas ajenas a la entidad
Habilitacion de puertos USB en
modo lectura y escritura para
medios de almacenamiento
Ataques cibernéticos internos o
externos -Empleados no
capacitados en los temas de
riesgos informaticos.
Desconocimiento del riesgo.
Prestar los equipos informaticos a
personal no autorizado.

No cerrar sesion cuando se
desplaza del puesto

Acceso no autorizado a las
dependencias. -Conectar
dispositivos externos a los
equipos.

Falta de implementacion de la
politica escritorio limpio

e Pérdida o fuga de

informacion.

Correos electronicos de
extrafia procedencia

Empleados no capacitados en los
temas de riesgos informaticos.
Desconocimiento del riesgo.

No generar una Cultura de
Seguridad de la Informacién.
Falta de Filtros en el Servidor de
Correo

Programas de DLP (Data Lost
Prevention)

Falta de instalacion de EndPoint
(programa seguridad punto final)
en las estaciones de trabajo.

Cifrado de la informacion.

- Captura de las
pulsaciones del teclado.
Monitoreo de las
actividades realizadas en
el equipo.

Ataque remoto mediante
un troyano o gusano.
Robo de contrasefias.
Equipo usado como
Zombie para BotNet
(usado para atacar otros
DDoS)

Robo de documentos y/o
archivos.

Sistema con mal
funcionamiento.

Dafio en los equipos
tecnologicos

Manejo inadecuado de los equipos
- Falta de mantenimiento o mala
conexion de los mismos en las
instalaciones eléctricas.

Falta de equipos de potenciacion
Fallas por defectos de fabrica
Derrame de liquido

Perdida de informacion
Perdidas de los quipos
informaticos
Indisponibilidad del
Servicios
Traumatismos en los
procesos
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¢ Falta de ambiente adecuado para
los equipos

e Falta Educacién a los usuarios en
el manejo de los equipos de
computo

Dumpsterdiving

e Desconocimiento del riesgo.

e Creacion de perfil de

conectividad

(denegacion de servicios
distribuidos o Denegacion de
servicios )

(buceo en la e Falta de capacitacion y ataque -Captura de
basura) conciencia. informacion privilegiada
e Daiio externo del ISP (Internet
service provider)
Perdida de e Ataque DDoS o DOS

Ataques
Informéaticos

Estimulo o Reto personal
Rebelion

Animo de lucro
Espionaje

Dafio en los equipos
tecnoldgicos -incidente
en la confidencialidad,
integridad y
disponibilidad de la
informacion -
Denegacion de
servicios

Secuestro de la
informacion -
Divulgacion ilegal de la
informacion
Suplantacién de
identidad

Destruccion de la
informacion

Soborno de la
informacion

« IDENTIFICACION DE LAS AMENAZAS

AMENAZA TIPO

Polvo, Corrosion Evento Naturales
Inundacion Evento Naturales
Incendios Evento Naturales

Fenémenos Sismicos

Evento Naturales

Fenémenos Térmicos

Evento Naturales y Dafios fisicos

Perdida en el suministro de
energia

Dafo Fisico

Espionaje remoto

Acciones no autorizadas
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Ingenieria Social

Acciones no autorizadas

Intrusion

Acciones no autorizadas

Accesos forzado al sistema

Acciones no autorizadas

Manipulacién del Hardware

Acciones no autorizadas

Manipulacién con Software

Acciones no autorizadas

Fallas del equipo

Fallas técnicas

Saturacioén del sistema de
informacion

Fallas técnicas

« IDENTIFICACION DE LAS VULNERABILIDADES

Las vulnerabilidades son las Fallas o debilidades en un sistema, que puede ser explotada
por quien la conozca. Cuando la amenaza encuentra la vulnerabilidad es cuando se crea
el riesgo. Por eso es necesario conocer la lista de amenazas y el inventario de activos

de informacion.

VULNERABILIDADES

DESCRIPCION

Facil acceso a las dependencias

No existe un control para el acceso de las
personas no autorizadas a las
dependencias.

Falta de dispositivos de seguridad
biométrica para acceso a las secretarias
de alto riesgo.

El dispositivo de seguridad biométrica
reduce el riesgo de robo de informacién o
equipos electronicos por facil acceso.

Falta de Aplicaciéon de la Politica de
escritorio Limpio.

La politica de escritorio limpio, es
implementada para que los funcionarios no
dejen expuestos: documentos, equipos
electrénicos u objetos de valor, sobre los
escritorios, que pueden ser

robados facilmente

Falta de maquina trituradora de papel

La maquina trituradora de papel, evita que
las personas arrojen documentos
importantes con informacién personal a la
basura, que puedan ser usados para crear
perfiles de ataque.

Falta de Capacitacion y sensibilizacion
permanente de los funcionarios en
temas de seguridad Informatica.

El eslab6n mas débil en términos de
seguridad informética en una organizacion
son los funcionarios, dado que no tienen
conocimiento sobre las amenazas y riesgos
gue enfrentan y como poder mitigarlos.

Falta de equipos institucionales.

El no contar con suficientes equipos
institucionales, lleva a los funcionarios a
traer equipo personal que pueden afectar el
funcionamiento de la red o infectarla.
Adicionalmente promueve el compartir
cuentas de usuarios y calves que pueden
afectar al prestador
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Equipo clon. Los equipos clon, no cuentan con software
legal que pueden infectar la red o traer
problemas legales

« IDENTIFICACION DE CONTROLES EXISTENTES

La identificacion de los controles existentes permite realizar la evaluacion de riesgos. Lo
controles garantizan que al momento de la materializacién de un riesgo se reduzcan o
mitiguen los riesgos informaticos y la organizacion funcionen correctamente. Pero se
debe tener en cuenta que nunca se va a estar 100% seguros.
Dada la importancia de los controles, con que cuenta la CVP no es adecuado exponerlos
en el proyecto, por lo que se pueden crear perfiles de ataque.

« EVALUACION DE RIESGO

La evaluacién de riesgo se realiza con enfrentamiento entre la probabilidad de ocurrencia y
el impacto que genera el riesgo en los activos de informacion, dado por la matriz de
calificacion, evaluacion y respuestas a los riesgos.

* ANALISIS DEL RIESGO

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informaciéon para
establecer el nivel de riesgo.

Se han establecido dos aspectos a tener en cuenta en el andlisis de los riesgos
identificados, probabilidad e impacto. Por la primera se entiende la posibilidad de
ocurrencia del riesgo; esta puede ser medida con criterios de Frecuencia, si se ha
materializado, o de Factibilidad teniendo en cuenta la presencia de factores internos y
externos que pueden propiciar el riesgo, aunque éste no se haya materializado. Por
Impacto se entiende las consecuencias que puede ocasionar a la Entidad la
materializacion del riesgo. La etapa de analisis de los riesgos se divide en:

v Calificacion del riesgo:

Se logra a través de la estimacién de la probabilidad de su ocurrencia y el impacto que
puede causar la materializacién del riesgo. La primera representa el nUmero de veces
gue el riesgo se ha presentado en un determinado tiempo o puede presentarse, y la
segunda se refiere a la magnitud de sus efectos.

Para la determinacion de la calificacion del riesgo, con base en la probabilidad y el
impacto se debe tener en cuenta las siguientes tablas:
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ESCALA PARA CALIFICAR LA PROBABILIDAD DEL RIESGO

Nivel Concepto Frecuencia
El evento puede ocurrir No se ha presentado en
solo en circunstancias los dltimos 5 afios.

excepcionales.
El evento puede ocurrir en | Al menos de 1 vez en

Improbable g o ~
algiin momento. los ultimos 5 afios.
El evento podria ocurrir en | Al menos de 1 vez en
Moderado algun los ultimos 2 afios.
momento.
El evento probablemente Al menos de 1 vez en el
ocurrird en la altimo afio.

mayoria de las
circunstancias.
Se espera que el evento Mas de 1 vez al afio.
ocurra en la

mayoria de las
circunstancias.

ESCALA PARA CAILIFICAR EL IMPACTO DEL RIESGO
TIPOS DE EFECTO O Estr::é ic b) c) Financieros Cumd)limie Tec:())lo i | f) Imagen
IMPACTO BIC! operativo P & &
o nto a
Siel
hecho
llegara a Afecta el La pérdida Afecta a Afecta a
presentar .. | Genera A . una
cumplimi | financiera no un grupo
se, ajustes a Genera un | persona o
, ento de afecta la . de
tendria una ., requerimie | una .
algunas L operacion . servidores
consecue . actividad nto actividad
. actividad normal de la del
ncias o concreta R del
es institucién proceso
efectos proceso
minimos o
bajos
Siel
hecho La pérdida Genera
Afecta el . . . o
llegara a cumplimi Genera financiera investigaci Afecta a
presentar P ajustes en |afecta ones los
ento de ... |Afectael .
MENOR se, los algunos disciplinari servidores
, las metas I . ) proceso
tendria del procedimie | servicios as, fiscales del
bajo ntos administrativ | y/o proceso
. proceso
impacto o os penales
efecto
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Si el

Afecta el La pérdida
hecho . . . Genera
cumplimi | Genera financiera . . | Afecta Afecta a
llegara a . interrupci .
entode |ajusteso afecta varios todos los
MODERAD | presentar . . ones en la .
.| las metas | cambios en | considerable ., | procesos |servidores
O se tendria prestacion
. de un los mente la . dela dela
medianas ., del bieno |, ., |,
grupo de |procesos | prestacion . institucion | institucion
consecue . servicio
. procesos del servicio
ncias
Si el
hecho La pérdida
llegara a financiera
g Afecta el |Genera
presentar . . afecta Afecta a
.| cumplimi |intermiten . Genera Afecta el
se tendria . considerable . toda la
ento de ciaenel sanciones ) sector
altas - mente entidad
las metas | servicio
consecue el
ncias o presupuesto
efectos
Siel
hecho
Afecta el
llegara a o Afecta al
cumplimi Genera
presentar Genera Afecta al . Departam
.| entode cierre Afecta al
se tendria paro total |presupuesto __— ento,
las metas definitivo | Departam .
desastros dela de otras Gobierno,
del sector |, . ., . dela ento
as institucion |entidades e Todos los
y del institucion .
consecue . usuarios
. gobierno
ncias o
efectos

Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo
(Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen) de acuerdo con
la clase del riesgo y la magnitud del impacto se debe determinar el nivel en el que se

encuentra.

v Evaluacién del riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para
establecer el grado de exposicion al riesgo; de esta forma, se define la zona de ubicacion
del riesgo inherente (antes de la definicion de controles). La evaluacion del riesgo se

calcula con base en variables cuantitativas y cualitativas.
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IMPACTO
Moderado

PROBABILIDAD Catastrofico

Insignificante

Raro M
Improbable
Moderado
Probable

Casi certeza

Color Zona de riesgo

Zona de niesgo baja

Zona de riesgo moderada
Zona de riesgo alta

Zona de niesgo extrema

Con la evaluacion del riesgo, previa a la formulacion de controles se obtiene la ubicacion
del riesgo en la matriz de evaluacion; esto se denomina evaluacion del riesgo inherente.

v' Desarrollo practico — Analisis
Formato de Analisis de riesgos, el cual hace parte del proceso Administracion del
Modelo Integrado de Planeacion y Gestion MIPG, donde se debe relacionar la
siguiente informacion:

* Riesgo: Relacionar el riesgo redactado en el formato Identificacion de riesgos

« Calificacion de probabilidad: de acuerdo con la informacién cuantitativa y
cualitativa.

« Calificacion de impacto: de acuerdo con la informacién cuantitativa y cualitativa.

« Clasificacion del riesgo: Ver componentes de la identificacion del riesgo, en el
apartado de clasificacion de los riesgos.

« Evaluacion: surge del cruce de los resultados cuantitativos de la calificacion para
probabilidad e impacto.

v" MANEJO DE RIESGOS
Una vez determinada la zona donde esta ubicado el riesgo, y dependiendo de las
opciones de manejo, se deben formular las acciones orientadas al mejoramiento

y fortalecimiento de los controles identificados. Las acciones que se definan para
el manejo del riesgo deben contemplar:

18



« Corregir las fallas identificadas en los controles segun la evaluacion realizada a

cada uno.

» Reforzar o fortalecer los controles existentes.

Si la evaluacion del riesgo residual, lo ubica en la zona baja no se deben formular
acciones de manejo, el manejo estara unicamente enfocado en garantizar que los
controles previamente establecidos operan de manera adecuada. Los riesgos
ubicados en las zonas moderada, alta o extrema, exigen realizar acciones que
fortalezcan los puntos débiles identificados en la evaluacion de los controles.

v DESARROLLO PRACTICO — MANEJO DEL RIESGO

La informacion correspondiente al plan de manejo se debe registrar en el formato
Manejo del riesgo. Siguiendo el desarrollo de la Matriz de Riesgos con el apoyo
del Departamento de Planeacion Municipal.

+ SEGUIMIENTO DE RIESGOS

Cada cuatro meses Control Interno realizara seguimiento a todo el componente
de administracion de riesgos Yy verificara aspectos como:

« Cumplimiento de las politicas y directrices para la administracion del riesgo:

metodologia de Administracion del Riesgo (disefio y funcionamiento).

« Administracion de los riesgos por proceso e institucionales: calificacion y

evaluacion, efectividad de los controles y cumplimiento de las acciones.

Grupo Objetivo

Estrategia de

Responsable

divulgacién

Jefe Oficina

Oficina de las
Alta Direccion Talleres de Socializacion | Tecnologias de la

informacion y

Comunicacion

Jefe Oficina
Comunidad en Publicacion en el sitio Oficina . de las

Tecnologias de la
general web de la CVP . i

informacion y

Comunicacion
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