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1 INTRODUCCION

De acuerdo con las funciones y competencias otorgadas a la Asesoria de Control Interno
por la Ley 87 de 1993, el articulo 17 del Decreto 648 de 2017 que modifica el art.
2.2.21.5.3 del Decreto 1083 de 2015 y la Resolucion Interna 5177 de 2018, la Asesoria de
Control Interno realizé el seguimiento al Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones (PETI), el cual es uno de los planes que se establece
en el articulo 2.2.22.3.14. del Decreto 1083 de 2015 que fue adicionado por el articulo 1
del Decreto 612 de 2018.

Para tal fin la Asesoria de Control Interno solicité a la Oficina TIC informacién mediante
memorando 2019IE11244 del 18 de julio de 2019, el cual se respondi6 mediante los
memorandos 20191E11426 del 23 de julio de 2019 y 2019IE11578 del 29 de julio de 2019,
con la informacién recolectada se realizd andlisis y comparacién con la guia “G.ES.06
Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI
Version 1.0 del 30 de marzo de 2016” y se realizd reunion para aclarar dudas y solicitar
informacion el dia 08 de agosto de 2019 con la Oficina TIC, dando como resultado el
Informe de Seguimiento al Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones (PETI) que se presenta a continuacion.

Cabe aclarar que el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC), publicé en julio de 2019 la “G.ES.06 Guia para la Construccion del PETI —
Planeacion de la Tecnologia para la Transformaciéon Digital Version 27, la cual no sera
tenida en cuenta para el andlisis de este informe por su reciente publicacion, pero si se
dejara como recomendacion la implementacion de esta guia en la entidad.

2 REVISION DE LA FORMULACION DEL PETI

Una vez analizada la informacién suministrada por la Oficina TIC mediante memorandos
2019IE11426 del 23 de julio de 2019 y 2019IE11578 del 29 de julio de 2019, en los cuales
describen que las evidencias se encuentran en la carpeta drive
(https://drive.google.com/drive/u/1/folders/0ACosnBzZBFg5UKOPVA) vy la  reunién
realizada el 08 de agosto de 2019, se evidencio6 que:

a) El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI
2016-2020 version 1.0 elaborado en febrero de 2016, no se normalizé en el
Sistema de Gestion de Calidad, asi como tampoco se evidencié su
implementacion, ejecucion, seguimiento y divulgacion en la pagina web de la CVP,
ni en la carpeta de calidad en la vigencia 2016 segun lo establecido en el articulo
1 del Decreto 415 de 2016 1083 de 2015.

b) EIl Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones —PETI
2016-2020 version 2.0 elaborado en febrero de 2017, tampoco se normalizé en el
Sistema de Gestién de Calidad, ni se evidencié su implementacién, ejecucion,
seguimiento y divulgacion en la pagina web de la CVP, ni en la carpeta de calidad
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https://drive.google.com/drive/u/1/folders/0ACosnBzZBFq5Uk9PVA

en la vigencia 2017 segun lo establecido en el articulo 1 del Decreto 415 de 2016
1083 de 2015.

c) El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI
2016-2020 en la vigencia 2018 fue formulado mediante las reuniones realizadas
por el equipo de trabajo de la oficina TIC el 22-may-2018, 13-jul-2018 y 16-jul-2018
teniendo en cuenta los documentos: “G.ES.06 Guia Como Estructurar el Plan
Estratégico de Tecnologias de la Informacion — PETI Versién 1.0 del 30 de marzo
de 2016”, el Marco de Referencia de Arquitectura Empresarial y el Marco
establecido en Gobierno Digital, como resultado de estas reuniones se produjo el
documento “Plan Estratégico de Tecnologias de la Informacion - PETI”, que fue
normalizado en el Sistema de Gestion de Calidad con cddigo 208-TIC-Mn-06
version 01 vigente desde el 27-jul-2018 y posteriormente aprobado en el Comité
de Gobierno en Linea del 19-sep-2018. Sin embargo, se evidencia que la
elaboracion de este plan fue inoportuna ya que, debi6 ser publicado en la pagina
web antes del 31 de julio de 2018 y este se ve publicado el 31 de enero de 2019
tal como lo evidencia la siguiente gréfica.

llustracion 1. Pantallazo publicacién de PETI 2016-2020 en pagina web de la CVP

| cajaviviendapopular.gov.co/?g=Nosotros/la-cvp/plan-de-accion-integrado @ n
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& Inicio 2 Convocatoria CVP - ‘ 2 Nosotros v @ Servicio al Ciudadano - ‘ © Transparenciay acceso a la Informacién publica ™p-Tramites

=10 » Nosotros » La CVP » Plan de Accien Integrado

Plan de Accién Integrado

1- Plan Institucional de Archivos de la Entidad - PINAR
- Plan Anual de Adquisiciones Y Plan de Accion
3 - Plan Anual de Vacantes
4 - Plan de Prevision de Recursos Humanos
5 - Plan Estratégico de Talento Humano
- Plan Institucional de Capacitacion
7 - Plan de Incentivos Institucionales
8 - Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

- Plan Anticorrupcion y de Atencion al Ciudadano

~ 10 - Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI

I Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones. Descargar

Fuente: https://www.cajaviviendapopular.gov.co/?g=Nosotros/la-cvp/plan-de-accion-integrado#10---
plan-estrat-gico-de-tecnolog-as-de-la-informaci-n-y-las-comunicaciones-peti

d) El documento “Plan Estratégico de Tecnologias de la Informacién — PETI 208-TIC-
MN-06" elaborado en la vigencia 2018 refiere en su portada ser la version 2.0,
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pero en el numeral 13 “Control de cambios” es version 1, tal como se evidencia en
la siguiente grafica.

llustracion 2. Pantallazo Plan Estratégico de Tecnologias de la Informacion PETI 2018-TIC-mn-06 version 1

. Codigo:208-TIC-Mn-06
‘f PLAN ESTRATEGICO DE TECNOLOGIAS [ version. 1 | Pagina 68de
: DE LA INFORMACION -PETI 5
igente desde: 27/07/2018
13. CONTROL DE CAMBIOS
Fecha . .
.s .- . Reviso
Version {:!r_::&acmn} Cambios (Nombre y Cargo)
1 27-07-2013 Creacion del documento Diana Carolina Donoso Casas
Jefe Oficina TIC

Fuente: Plan Estratégico de Tecnologias de la Informacion PETI 2018-TIC-mn-06 version 1

e) En cuanto a la formulacién del documento “Plan Estratégico de Tecnologias de la
Informacion — PETI 208-TIC-Mn-06", se realizé comparacion del mismo con la
estructura y contenido que establece la “G.ES.06 Guia Como Estructurar el Plan
Estratégico de Tecnologias de la Informacion — PETI Version 1.0 del 30 de marzo
de 2016”, dando como resultado las siguientes incumplimientos u observaciones:

Tabla 1. Cumplimiento del documento Plan Estratégico de Tecnologias de la Informacion — PETI 208-
TIC-Mn-06 frente a la guia (G.ES.06)

EsliieiL i eeielilzeiia @0 [k MPNE-Eezcoosr;Ege Incumplimientos u Observaciones
Guia (G.ES.06) del MINTIC S p

No se ven claramente identificados los objetivos del PETI que cumplan con
1 OBJETIVO Sl los criterios de ser especificos, medibles, alcanzables, importantes para la
institucion y con tiempos definidos.

2 ALCANCE DEL

DOCUMENTO Sl Sin Observacién
3 MARCO NORMATIVO Sl Se evidencia que las normas invocadas se encuentran desactualizadas
4 RUPTURAS . L
ESTRATEGICAS Sl Sin Observacién
5 ANALISIS DE LA . -
SITUACION ACTUAL Sl Sin Observacion
5.1 Estrategia de TI Sl Sin Observacion
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Estructura establecida en la
Guia (G.ES.06) del MINTIC

PETI 208-TIC-
MN-06 contiene
este item?

Incumplimientos u Observaciones

5.2 Uso y Apropiacion de
la Tecnologia

SI

No se evidencia la evaluacion del uso y apropiacién de Tl en la entidad a
través de estadisticas o andlisis del nivel de aceptacién y uso de la
tecnologia al interior de la entidad. No se desarroll6 este item como lo
establece la "G.ES.06 Guia Como Estructurar el Plan Estratégico de
Tecnologias de la Informacién - PETI"

5.3 Sistemas de
informacion

Sl

Se evidencian campos sin diligenciar en la matriz de “Caracterizacion de
Sistemas de Informacion.xlIsx”.

No se evidencia andlisis general del estado de los sistemas de informacion
en la identidad: principales esfuerzos y logros, problematicas vy
recomendaciones generales.

5.4 Servicios
Tecnoldgicos

SI

No se evidencia el andlisis de la situacion actual de los servicios
tecnoldgicos para cada una de las siguientes categorias:

-Estrategia y gobierno

-Administracion de sistemas de informacién
-Infraestructura

-Conectividad

-Servicios de Operacion

-Mesa de servicios especializados

5.5 Gestion de
Informacion

SI

No se evidencia el andlisis de la situacion actual materia de gestién de
informacién, en donde se debe diagnosticar el estado de la arquitectura de
informacion, identificar las fuentes de datos, si existen planes de calidad de
datos, seguridad de la informacidn, flujos de informacién, gobierno de datos,
entre otros aspectos que se indican en el Marco de Referencia de
Arquitectura en el dominio de informacion. Adicionalmente hacer un andlisis
de los puntos criticos y cuellos de botella.

5.6 Gobierno de TI

Sl

No se ve descrita la estructura organizacional en el cual se detalle la
cantidad de personas que conforman el area, sus funciones, tipo de
contratacion y perfiles. Asi mismo, no se evidencia la recoleccion y andlisis
de las necesidades de talento humano de TI con relacién a su formacion y
competencias y cantidad de personas para soportar la operacion actual de
TI.

5.7 Andlisis Financiero

Sl

No se evidencia el desglose de los costos de licenciamiento, soporte y
mantenimiento de los sistemas de informacién y los servicios tecnolégicos,
costos de capacitacion, entre otros que se consideren necesarios para un
andlisis completo y detallado.

Asi mismo, no se evidencia con claridad en qué unidades esta la tabla de
costos (miles, millones, etc.)

6 ENTENDIMIENTO
ESTRATEGICO

Sl

Sin Observacion

6.1 Modelo operativo

Sl

No se evidencia que la estructura organizacional esté actualizada, ni la
identificacion de procesos y procedimientos relacionados con las Tl

6.2 Necesidades de
informacion

Sl

No se evidencia el levantamiento del Mapa de Informacién segun lo
establece la “G.INF.04 - Guia Técnica - Mapa de Informacion”
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Estructura establecida en la
Guia (G.ES.06) del MINTIC

PETI 208-TIC-
MN-06 contiene

Incumplimientos u Observaciones

este item?
No se evidencia una adecuada alineacion de Tl con los procesos, para lo
. L cual se debe construir una matriz de procesos versus sistemas de
6.3 Alineacion de Tl con . . . . - -
Sl informacién y una matriz de sistemas de informacion vs datos y/o
los procesos ) . . ) . o
categorias de informacion, con el fin de identificar como las Tl soportan los
procesos de la institucion.
7 MODELO DE GESTION Sl Sin Observacion
DETI
7.1 Estrategia de TI S| No se ewqer.]ma una e§trgteg|a clara con acciones que le permitan cumplir
con los objetivos estratégicos.
O;:ét'i%/;eg;'f;?g ?ceolsoZe S| No se evidencia el establecimiento de actividades a desarrollar para el
! T 9 cumplimiento de cada objetivo, ni el resultado final de cada actividad.
7.1.2 Alineacion de la No se evidencia de manera especifica la alineacion de la estrategia Tl con
estrategia de Tl con el NO . o P 9
. . el plan sectorial o territorial
plan sectorial o territorial
No se evidencia la alineacion de la estrategia Tl con la estrategia de la
7.1.3 Alineacion de la CVP, detallando las siguientes categorias:
estrategia de Tl con la S| - Infraestructura
estrategia de la institucion e
- -Servicios
publica S
-Aplicaciones
-Usuarios
7.2 Gobierno de Tl Sl Sin Observacion
No se evidencia el planteamiento del diagrama de la cadena de valor Tl y
7.2.1 Cadena de valor de S| con base en este, la definicibon de entradas, subprocesos, salidas,
TI proveedores, cargos responsables, clientes, riesgos, indicadores y
diagrama de proceso de cada proceso que conforme la cadena de valor.
. Los indicadores deben identificarse con base en los procesos Tl descritos
7.2.2 Indicadores y e .
. | en la Cadena de valor Tl, adicionalmente, esta cadena de valor no ha sido
Riesgos ) o
identificada.
7.2.3 Plan de . . . L .
. - No se evidencian fechas de inicio y terminacion, responsables, ni que
implementacion de Sl . L
productos se obtiene de cada actividad
procesos
7.2.4 Estructura S| Dentro de la estructura organizacion Tl establecida, no se evidencian las
organizacional de TI funciones y roles.
7'.3 Gestlo_q de Sl Sin Observacion
informacién
731 Herrg_m,entas de NO No se evidencia el desarrollo de este item
andlisis.
732 Arqunec_t’ura de NO No se evidencia el desarrollo de este item
Informacion
74 Slstem_a,s de Sl Sin Observacion
informacién.
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Estructura establecida en la
Guia (G.ES.06) del MINTIC

PETI 208-TIC-
MN-06 contiene

Incumplimientos u Observaciones

este item?
No se evidencia la organizacién de los sistemas de informacién de acuerdo
a las categorias: Misional, apoyo, servicios de informacion digitales y
direccionamiento estratégico.
7.4.1 Arquitectura de S|
sistemas de informacion Adicionalmente para cada sistema de informacién se debe indicar la
categoria de informacion que produce, el tipo de intervencion que se debe
realizar (crear, mantener, mejorar, eliminar) y las acciones que se deben
realizar.
No se evidencia definicion de actividades tales como:
7.4.2 Implementacién de S| -Definicién de alcance y analisis de requerimientos
sistemas de informacion -Construccion del sistema
-Puesta en produccion de la solucion incluyendo pruebas y capacitaciones.
-Uso de la solucién
7.4.3 Servicios de soporte . o
técnico Sl Sin Observacion
7.5 Modelo de gestién de . .
servicios tecnoldgicos St Sin Observacion
7.5.1 Criterios de calidad
y procesos de gestiéon de Sl Sin Observacién
servicios de TIC
7.5.2 Infraestructura Sl Sin Observacion
No se evidencia que para cada una de las redes se tengan definidas
politicas de TI relacionadas con los tipos de usuarios que la utilizan,
infraestructura tecnolégica que la soporta, crecimiento, seguridad, servicios
7.5.3 Conectividad Sl que estan disponibles en cada red, tamafio de los canales, mecanismos
para garantizar la calidad del servicio (canal principal con reusé 1:1, canal
de copia de respaldo activo-activo, entre otros.), porcentaje de
disponibilidad, entre otros
7 5.4 Servici No se evidencia el desarrollo total de este item, ni las politicas
.5.4 Servicios de It - L .
operacion Sl desa_rr_olladf_:l,s para _Ia operacién 'y ac!mlnlst(a_mon de infraestructura,
administracion de aplicaciones y servicios informaticos
No se evidencia el diagrama del proceso de mesa de ayuda, incluyendo
actividades que se realizan en cada nivel y roles responsables de las
7.5.5 Mesa de servicios Sl mismas, asi mismo no se evidencia el proceso de gestiéon de incidentes que
se sigue en la entidad, las herramientas que lo soportan y los indicadores
del proceso.
7.5.6 Procedimientos de S| No se evidencia el plan de ajuste e implementacion de los procedimientos
gestion de gestion TI
7.6 Uso y apropiacion NO No se evidencia el desarrollo de este item en el documento
EI;J\LA,ENDEI?AL(SCI)DI\IIE Sl Sin Observacion
8.1 Lineamientos y/o
principios que rigen el Sl Sin Observacion
plan estratégico de TIC
.8.'2 Estructura ,de. Sl Sin Observacion
actividades estratégicas
No se evidencia un plan con actividades, productos y responsables para
cada uno de los 6 dominios del Plan maestro.
8.3 Plan maestro o Mapa S|

de Ruta

Los indicadores definidos no cumplen con lo requerido por la guia en cuanto
a tipo Indicador (proceso o logro), nombre, descripciéon, metas para los
siguientes afios, meta (valor esperado), asi mismo no estan definidos para
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PETI 208-TIC-
MN-06 contiene Incumplimientos u Observaciones
este item?

Estructura establecida en la
Guia (G.ES.06) del MINTIC

cada uno de los seis (6) dominios del plan maestro.

8.4 Proyeccion de

presupuesto area de Tl .
permanente tal y como lo establece la guia

8.5 Plan de intervencion

; . . NO No se evidencia el desarrollo de este item en el documento
sistemas de informacion
8.6 Plan de proyectos de . . .
o proyect NO No se evidencia el desarrollo de este item en el documento
servicios tecnoldgicos
8.7 Plan proyecto de . . p
an p X NO No se evidencia el desarrollo de este item en el documento
inversion
9. Plan de S| No se evidencia un plan e capacitaciones, sino una propuesta sin

Comunicaciones del PETI

cantidades, fechas de socializacién, responsable etc.,

Fuente: Elaboracion Propia

f) No se evidencié la actualizacion del documento “Plan Estratégico de Tecnologias
de la Informacion — PETI 208-TIC-Mn-06” para vigencia 2019, se encuentra
publicado en la pagina web de la entidad con fecha el 31 de enero de 2019 el PETI
2016-2020 actualizado en el afio 2018, asi mismo se evidencié acta de reunion del
30 de mayo de 2019 de la Oficina TIC donde se ve la necesidad de actualizar el
PETI 2016-2020 para la vigencia 2019 y se programo reunion para el 15 de agosto
de 2019 para realizar la actualizacion del mismo, sin embargo esta actualizacion
se esta realizando de manera inoportuna ya que debi6 realizarse y publicarse en
pagina web el 31 de enero de 2019.

3 REVISION DE SEGUIMIENTOS AL PETI 2016-2020

Una vez verificada la informacion reportada en la carpeta drive
(https://drive.google.com/drive/u/1/folders/0ACosnBzZBFqQ5Uk9PVA) y haber realizado la
reunion con la Oficina TIC el dia 08 de agosto de 2019, se evidencié que no se ha
realizado un seguimiento especifico de la implementacion del PETI 2016-2020 en la
entidad, en el cual se describan los avances en cada una de los seis (6) dominios, asi
mismo teniendo en cuenta que no se evidencia un Plan Maestro o Mapa de Ruta
especifico que detalle los productos y entregables mas significativos y las actividades,
iniciativas y proyectos en los que se debe comprometer la entidad para alcanzarlos, no es
posible realizar un seguimiento especifico al PETI 2016 -2020.

4 HALLAZGOS

HALLAZGO 1: No se evidencia publicacion en la pagina web del PETI 2016-2020 en el
afio 2016, ni su actualizacion en el afio 2017, ni su publicacion y actualizacién oportuna
en para los afios 2018 y 2019, como se establece en los Decretos 415 de 2016, Articulo
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1, Decreto 1083 de 2015 articulo 2.2.22.3.14 y posteriormente el Decreto 612 de 2018
articulo 1.

EVIDENCIA OBJETIVA 1: la Unica publicacién del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI 2016-2020 en la pagina web de la CVP es del
31-ene-2019, el cual corresponde a documento normalizado “Plan Estratégico de
Tecnologias de la Informacion - PETI” cédigo 208-TIC-Mn-06 versién 1 vigente desde el
27-jul-2019.

HALLAZGO 2: Se evidencia inconsistencia en el versionamiento del documento Plan
Estratégico de Tecnologias de la Informacion — PETI 208-TIC-MN-06" incumpliendo el
numeral 7.5.3.2 de la Norma NTC ISO 9001:2015.

EVIDENCIA OBJETIVA 2: El documento “Plan Estratégico de Tecnologias de la
Informacion — PETI 208-TIC-MN-06" actualizado a la vigencia 2018 describe en su
portada ser la version 2.0 pero en su numeral 13 “Control de cambios” es versién 1.

HALLAZGO 3: No se evidencia seguimiento al Plan Estratégico de Tecnologia y
Sistemas de Informacién (PETI) para los afios 2016, 2017, 2018 y 2019, tal como lo
establece el numeral 1 del articulo 2.2.35.3. del decreto 1083 de 2015, que fue adicionado
por el Decreto 415 del 07 de marzo de 2016.

EVIDENCIA OBJETIVA 3. Existen dos documentos del PETI de los afios 2016 y 2017,
gue no fueron normalizados en el Sistema de Gestion de Calidad de la CVP. La primera
version del PETI fue suscrita en julio de 2018 y aprobada por el Comité GEL en
septiembre de 2018, asi mismo no se encontré evidencia del seguimiento al plan de la
presente vigencia.

5 CONCLUSIONES

a) No se han realizado formulacion, actualizaciones y publicaciones en péagina web del
Plan Estratégico de Tecnologias de la Informacion- PETI de manera oportuna, tal y
como lo establece el Decreto 1083 de 2015 articulo 2.2.22.3.14 y posteriormente el
Decreto 612 de 2018 articulo 1.

b) No se evidencia el cumplimiento de la “G.ES.06 Guia Como Estructurar el Plan
Estratégico de Tecnologias de la Informacion — PETI Version 1.0 del 30 de marzo de
2016” en la formulacién del PETI 2016-2020 publicado en la pagina web de la
entidad.

c) No se evidencia un seguimiento especifico de la implementacion del PETI 2016-2020
en la entidad, en el cual se describan los avances en cada una de los seis (6)
dominios.
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6 RECOMENDACIONES

a) Se debe revisar, verificar y actualizar la normatividad, ya que no se evidencian
normas tales como el decreto 1078 de 2015

b) Realizar actualizacion del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones —PETI 2016-2020 de la CVP teniendo en cuenta el documento
“G.ES.06 Guia para la Construccién del PETI — Planeacién de la Tecnologia para la
Transformacion Digital Version 2.

c) Establecer un plan de accién especifico, donde se determinen las actividades que se
van a desarrollar para cada uno de los seis (6) dominios.

d) Realizar seguimiento periédico a la implementacion del PETI 2016-2020 en la CVP.

e) Realizar las actualizaciones del PETI 2016-2020 de manera oportuna y publicarlas en
la pagina web de la entidad antes del 31 de enero de cada vigencia,

ONNE ANDREA TORRES CRUZ
Asesora de Control Interno
itorresc@cajaviviendapopular.gov.co
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CARGO P!nfesinnal de Control Interno Cta CIII'-‘-ZETI‘::{- | Msesora de Contral Interna
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