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CAPITULO 1.
ESTUDIOS PREVIOS.
1. ESTUDIO DE CONVENIENCIA Y NECESIDAD

1.1 NECESIDAD

La politica de administracién institucionalizada a través de “Bogota Mejor para todos” vigencias 2016- 2020, quiere avanzar
en la construccion de una ciudad que les permita a todos sus habitantes sin distingo de ingreso econémico, raza, origen
étnico, identidad de género, orientacion sexual, y creencias religiosas, politicas o ideoldgicas poder desarrollar su potencial
como seres humanos. Teniendo en cuenta lo sefialado en el Acuerdo No. 04 de 2008 expedido por el Consejo Directivo
de la entidad, por medio del cual se modifica parcialmente la estructura organizacional de la Caja de la Vivienda Popular
y se determinan las funciones por dependencias de la Caja estableciendo como objeto de la entidad ejecutar los programas
de titulacion de predios, mejoramiento de vivienda, mejoramiento de barrios y reasentamientos humanos, mediante la
aplicacion de instrumentos técnicos, juridicos, financieros y sociales con el proposito de mejorar la calidad de vida de la
poblacion de estratos 1 y 2 que habitan en barrios de origen informal o en zonas de riesgo.

Ahora bien, teniendo en cuenta ef Acuerde 12 del 16 de diciembre de 2016, con el cual se crea la Oficina de TIC y se
modifica parcialmente la estructura organizacional de la Caja de la Vivienda Popular y se determinan las funciones por
dependencias, se han establecido como funciones de la Cficina TIC, entre otras, la de dirigir los procesos en materia de
tecnologia informética para el cumplimiento de la mision y objetivos institucionales. Por este motivo la Cficina de TIC, ha
decidido realizar un proceso a través de Invitacion Publica de Minima Cuantia para la renovacion la suscripcion del
licenciamiento Forfinet,

Toda estructura de las entidades publicas o privadas obfiene y administra informacion, por lo cual debe satisfacer los
requerimientos que dia a dia se van incrementando por el volumen y complejidad de datos que se generan, especialmente
una Entidad como lo es la Caja de la Vivienda Popular, ya que como institucion piblica esta desarrollande continuamente
variedad de procesos de planeacidn, ejecucion y control que implican la captura, procesamiento, distribucion y gestion de
Informacion, cuyo manejo demanda oportunidad y precision, siendo esencial para ello su adecuada impresion,
almacenamiento y clasificacién.

Por lo sefialado anteriormente se evidencia la importancia de contar con las herramientas tecnolégicas necesarias parala
seguridad de [a informacién que se produce a diario en la administracion, para combatir amenazas cibernéticas como el
robo de datos, ataques de hackers (que encriptan informacién), virus y spyware. Con la renovacion del licenciamiento del
Fortinet 200D estas amenazas cibeméticas son controladas, ya que aumenta la seguridad de la red de conectividad. Este
licenciamiento se destaca por el alto rendimiento de la gestién unificada de amenazas (UTM por sus siglas en inglés
"Unified Threat Management"), firewall para el monitoreo del trafico de la red, red privada virtual (VPN), sistema de
prevencion de intrusos {IPS), control de aplicaciones, filtros web, antivirus, antispam, prevencion de pérdida de datos
(DLP), inspeccion de contenido y criptografia de alta velocidad, entre otros.
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Teniendo en cuenta que la informacion es el active mas valioso para las empresas sean PRIVADAS O PUBLICAS, 1a Caja
de la Vivienda Popular requiere la renovacion del licenciamiento de software FORTIGATE y soporte del FIREWALL y/o
dispositivos de seguridad perimetral, que forman parte importante a los planes y politicas en la seguridad de la Informacion
basados en la NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001, ayudando a garantizar la seguridad, integridad y

disponibilidad de la informacién.

La funcionabilidad del Firewall que tiene actualmente la Caja, permite realizar las configuraciones para las diferentes sedes
externas de la entidad como se puede ver en el siguiente ejemplo:

Data Center

| Branch Office

Actualmente la Oficina de TIC tiene implementada esta solucién, la cual no ha tenide ningdin ataque efectivo de seguridad
o vulneracion cibemnética, ayudando a prevenir amenazas, dando la confianza y proteccion integrada para continuar con
esta misma infraestructura tecnoldgica en la topologia de la CVP.
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1.2. CONVENIENCIA

La Oficina TIC, verificd en Colombia Compra Eficiente y a la fecha no existe acuerdo marco para realizar la suscripcion
del uso de licenciamiento de FORTINET 200D.

Con el proposito de tener el control sobre las funciones descritas anteriormente, conforme a los requerimientos
establecidos por la Caja de [a Vivienda Popular, la Oficina TIC ve la necesidad de renovar el licenciamiento y soporte 8x5
durante un (1) afio del Firewall (FORTINET 200D}

El surgimiento de la sociedad de la informacion, marcado por la aparicion de las nuevas tecnologias de la comunicacion,
ha sido uno de los cambios més significativos de la modernidad, pues ha dado paso a un proceso de transformacion en
el que, las instituciones del estado, donde se presten servicios, han debido adaptar su estructura, al nuevo estilo de vida
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gue supone la tecnologla, asi las cosas, con la inclusién de los sistemas informéticos dentro de practicamente todas las
actividades humanas, han surgido nuevas necesidades asociadas al deseo de garantizar la seguridad y el correcto
funcionamiento de los equipos por parte de los usuarios, de este modo se justicia la necesidad de operacidn de un software
que garantice la seguridad de la informacion ante cualquier ataque efectivo o vulneracion cibernética, ayudando a prevenir
amenazas, brindando la confianza y proteccién integrada para continuar con la infraestructura tecnolégica en la topologia
de la CVP; dicho propdsito se garantiza por medio de la operatividad de la solucién Enterprise Bundle (8x5 FortiCare plus
Application Confrol, IPS, AV, Botnet IP/Domain, Web Filtering, Antispam, FortiSandbox Cloud and Mobile Security
Services).

La contratacion pretendida se encuentra incluida dentro del Plan Anual de Adquisiciones de la vigencia 2019 de la CVP.
2. OBJETO

RENOVACION DE LICENCIAMIENTO DE SOFTWARE FORTIGATE CON SERVICIO DE SOPORTE Y
MANTENIMIENTO AL FIREWALL DE LA CAJA DE LA VIVIENDA POPULAR.

2.1 ALCANCE DEL OBJETO

En desarrollo del objeto contractual, el contratista deberd ofrecer la renovacién de la suscripcion para el uso del
licenciamiento durante doce (12) meses, del software Fortigate con mantenimiento {limpieza y soplado) al firewall,
garantizando los servicios de instalacion, configuracion y soporte; de acuerdo a las caracteristicas y condiciones técnicas
del estudio previe y documentos que hacen parte integral del presente proceso, fas cuales deberan ser tenidas en cuenta
por parte del contratista durante la ejecucion del contrato.

2.2.ESPECIFICACIONES TECNICAS MINIMAS EXIGIDAS

Las especificaciones y caracteristicas técnicas de los bienes a adquirir se relacionan en el capitulo 1| del presente
documento, que se denomina anexo técnico.

3. CLASIFICACION UNSPSC
De conformidad con lo sefialado en el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, referente a que &l objeto a contratar

debe estar identificado con el cuarto nivel del Clasificador Bienes y Servicios, se relacionan a continuacion los codigos
UNSPSC correspondientes;

GRUPO SEGMENTO FAMILIA CLASE PRODUCTO
81 Servicios Basados 811118 Servicios de
81 en Ingenieria, 8111 Servicios sisternas y administracion 81111811 Setvicios de soperte
Investigacidn y informaticos de componentes de técnico o de mesa de ayuda
Tecnologia sistemas
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Difusion de 1922 Equipos o
Tecnologlas de patalormas y 432225 Equipo de 43222501 Equipo de seguridad de
43 . accesorios de redes :
Informacion y mulimedia o de voz seguridad de red red cortafuegos (firewall)
Telecomunicaciones
y datos

81112202 Actualizacién o parches
de Software

81 Servicios Basados sg:gh‘izoeg eA f{i::rﬁg;?: on o

en Ingenieria, 8111 Servicios 811122 Mantenimiento y P C

81 Investigacion informéticos soporte de software 81112204 Mantenimienta de
T ecnol% i y P Software de Sistemas Operativos
9 81112208 Mantenimiento de

Software de Proteccion y
sequridad

4. FUNDAMENTACION JURIDICA QUE SOPORTA LA MODALIDAD DE SELECCION

A este proceso de seleccion y al contrato que de €l se derive, le son aplicables los principios y normas de la Constitucion
Politica, la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011, Decreto Ley 019 de 2012, Decreto 1082 de 2015, y
demas normas concordantes o complementarias. Para aquellos aspectos no regulados en las normas anteriores, se
aplicarén las normas comerciales y civiles pertinentes, asi como las reglas previstas en la invitacién pablica o en las
adendas que se expidan durante el desarrollo de este proceso.

También tendran aplicacion las normas legales que se dicten sobre la materia durante el desarrollo de esta contratacion
y que deban empezar a regir durante la vigencia de la misma, con las excepciones que al respecto se determinen y las
que se desprendan de las normas generales sobre vigencia de normas.

De conformidad con la cuantia del presente proceso y lo dispuesto por el articulo 94 de la Ley 1474 de 2011, el cual
adicion¢ el articulo 2° de la L.ey 1150 de 2007, debera adelantarse el mismo mediante la modalidad de seleccion de minima
cuantia, en concordancia con lo dispuesto en los articulos 2.2.1.2.1.5.1 y 2.2.1.2.1.5.2 del Decreto 1082 de 2015 y demas
normas que lo reglamenten o complementen.

4,1 NATURALEZA DEL CONTRATO,

El contrato (comunicacién de aceptacion de la oferta) que se derive del presente proceso, sera de COMPRAVENTA.

5. ANALISIS DEL SECTOR

(VER DOCUMENTO ANEXO)
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COSTOS DE TRANSACCION RANGO TASA/TARIFA

Cumplimiento: Equivalente al 10% del valor total del contrato, por
el plazo del mismo y un (1) afio més

) Calidad del servicio: Equivalente al 10% del valor fotal del contrato
GARANTIAS por el plaze del mismo y un {1} afic mas.

calidad y correcto funcionamiento de los_hienes v equipos
suministrados: En cuantia equivalente al diez por ciento (10%) del
valor total del contrato por el plazo del mismo y un (1) afio mas

RETEFUENTE compras generales (no declarantes) 3.5%

gg;ilr\i%)o N DE ICA (Impuesto de Indusria y Seqln actividad econdmica del adjudicatario

ESTAMPILLAS: 1) PROADULTO MAYOR PROADULTO MAYOR (2%)

2) PROCULTURA PROCULTURA (0,5%)

3) UNIVERSIDAD DISTRITAL FRANCISCO | UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
JOSE DE CALDAS (1.10%)

IVA {Impuesto Valor Agregado) Segiin Estatuto Tributario, Articulos 455 al 476

7. PRESUPUESTO ASIGNADO

El presupuesto asignado para el presente proceso de seleccion corresponde a la suma de VEINTITRES MILLONES
CUATROCIENTOS SESENTA MIL DOSCIENTOS TREINTA'Y NUEVE PESOS M/CTE ($23.460.239.00). dentro del cual
se encuentran incluidos todos los impuestos nacionales y distritales y todos los costos directos e indirectos. Los costos y
gastos en que incurran los oferentes para la elaboracion y presentacién de las propuestas, seran de su propia cuenta y
riesgo. La CVP no reconocera ni reembolsara ningun valor por este concepto. Todos los gastos no previstos en la
propuesta, seran a cargo del contratista.

El proponente debera tener en cuenta que el contrato que se derive del presente proceso de seleccion se adjudicara por
el valor total de la propuesta ganadora, sin formula de reajuste.

7.1 ESTUDIO DE MERCADO

El presupuesto oficial para ef presente proceso de seleccion se obtuvo del estudio de mercado adelantado por la Oficina
TIC de la entidad, a través de la solicitud de cotizaciones a proveedores de servicios autorizados en adquirir la renovacion
para uso del licenciamiento de Fortigate, con servicio de soporte y mantenimiento al firewall.

Para el efecto, se solicitd cotizaciones a los proveedores que presten estos servicios como son: COLSISTEC,
MACROPOS y SOFTWARE IT, las cuales atendieron en su totalidad la solicitud realizada por la Caja, cotizando el valor
de la renovacion de la suscripcion del uso del licenciamiento Fortigate Incluido [VA, asi:
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i

i
21/08/2019 22.907.500

COLSISTEC
MACROPQS 21/08/2019 24.500.006
SOFTWARE IT 22/08/2019 23.038.400

Que, de conformidad con el anexo de estudio de mercado, teniendo en cuenta los valores de la renovacion del uso del
licenciamiento cotizados y obtenidos se procedié a aplicar la media armonica a los valores con el fin de establecer el valor
méaximo unitario de [a adquisicion asi;

ITEM DESCRIPCION VALOR
1 VALOR UNITARIO MAXIMO CON IVA ESTABLECIDO POR LA ENTIDAD $ 23.460.239
2 CANTIDAD DE SUSCRIPCION DE LICENCIAS 1
3 VALOR PRESUPUESTO OFICIAL $ 23.460.239

La matriz del Estudio de Mercado es un documento anexo al presente documento. A continuacién, se muestra la tabla con
los precios maximos unitarios, resultado del estudio de mercado, para cada item:

: Precio Unitario
DESCRIPCION CANT Media Arménica
Renovacion de la licencia Enterprise Bundle (8x5 FortiCare plus Application
Control, [PS, AV, Botnet IP/Domain, Web Filtering, Antispam, FortiSandbox 1 $ 23.460.239
Cloud, and Mobile Security Services)
7.2  CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
Ngbge No. de Proyecto Componente del Gasto Valor CDP Valor&&é;ctado
192 - Fortalecimiento de las tecnologias
1427 | 3-3-1-15-07-44-1174-198 de informacion y Ia comunicacion $23.481.969 $23.460.239
N TOTAL $23.460.239

8. REQUISITOS HABILITANTES

De conformidad con lo establecido en el Articulo 6° de la Ley 80 de 1993 en el presente proceso podran participar fas
personas (naturales o juridicas) consideradas legalmente capaces de conformidad con las disposiciones legales vigentes
y siempre y cuando su objeto social les permita desarrollar el objeto del presente proceso
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De conformidad con lo establecido en el numeral 1° del articulo 5° de 1a ley 1150 de 2007 que establece la capacidad
juridica y las condiciones de experiencia de los proponentes, estos criterios seran objeto de verificacion de cumplimiento
como requisito habilitante para la participacidn en el proceso de seleccion.

NOTA: El proponente interesado en participar en el presente proceso, deberé presentar una Gnica propuesta, la cual
contendra los requisitos juridicos, técnicos y econémicos aqui descritos.

8.1 JURIDICOS

Los proponentes deberan presentar fos documentos juridicos sefialados en la invitacion publica del proceso de seleccién.
8.2 TECNICOS

8.2.1. EXPERIENCIA DEL PROPONENTE

La Caja de la Vivienda Popular (CVP) requiere que el proponente acredite una experiencia en minimo dos (02)
certificaciones de contratos ejecutados, cuyo objeto u obligaciones especificas corresponda o se relacione con la
suscripeion yio renovacion y/o suministro de licencias de Fortigate. La sumatoria {(expresada en S.M.ML.V} de los valores
de los contratos con los que se pretenda acreditar la experiencia solicitada, debe ser igual o mayor al 100% respecto del
presupuesto oficial asignado al presente proceso de seleccion.

La verificacion economica en SMMLV de los contratos ejecutados que se aporten por los proponentes se hara de
conformidad con el salario legal que haya regido a la fecha de terminacién de los mismos.

8.2.1.1. PARAMETROS APLICABLES RELACIONADOS CON LAS CERTIFICACIONES DE EXPERIENCIA

La Caja de la Vivienda Popular realizara la verificacion de las condiciones de experiencia de acuerdo a la informacion
consignada en el FORMATO “EXPERIENCIA DEL PROPONENTE". En dicho formato el proponente deberéa certificar, bajo
la gravedad de juramento, que toda la informacién contenida en el mismo es veraz.

Para efectos de la acreditacion en valor de |as certificaciones, se tomara el SMMLY del afio en que se finalizé la ejecucion
def contrato.

NOTA 1: Cuando la experiencia acreditada corresponda a contratos realizados en consorcio ¢ unidn temporal, la
experiencia en valor sera tomada de acuerdo con el porcentaje que le correspondié en dicha figura asociativa, al integrante
que pretenda hacerla valer en el presente proceso.

Cada contrato debe ser certificado. Las certificaciones expedidas por el contratante deberan contener como minimo la
siguiente informacion:
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Nombre de la empresa Contratante

Nombre del Contratista

Objeto del contrato

Fecha de suscripcion y/o inicio (dia, mes y afio) y fecha de terminacién (dia, mes y afio).
Fecha de expedicion de la certificacion (dia, mes y afio)

Valor del contrato

L] L] - L] - [ ]

Si el proponente es un Consorcio o una Union Temporal para efectos de acreditar la experiencia minima solicitada por la
entidad, se realizara la sumatoria de [a que se allegue por cada uno de sus miembros.

NOTA 2: En caso de certificaciones expedidas por entidades de derecho privado, el proponente deberé adjuntar copia del
contrato respectivo,

Cuando se presenten certificaciones con prestacion de servicio simultaneo en la misma u otras entidades ¢ empresas y
de igual manera cuando se acredite [a experiencia por contrato realizado, en un mismo periode de tiempo, La CVP tendra
en cuenta para efectos de la evaluacion de la experiencia todo el tiempo y valor certificado, sin importar que se
superpongan los periodos.

Cuando exista diferencia entre la informacion relacionada en el FORMATO “EXPERIENCIA DEL PROPONENTE" y la
consagrada en los soportes presentados, o el formato no incluya informacion de la cual se aportd el soporte, prevalecera
la informacién de los soportes.

La Caja se reserva el derecho de verificar la informacion suministrada por el proponente y de solicitar las aclaraciones que
considere convenientes.

La verificacién de la experiencia total se realizara con base en la informacion que reporten los proponentes en el
FORMATO “EXPERIENCIA DEL PROPONENTE", y en los respectivos soportes de la informacion consignada en el
mismo. En dicho formato el proponente deberé certificar, bajo la gravedad de juramento, que toda la informacion contenida
en el mismo es veraz, al igual que en los documentos soporte. Este formato debera entregarse firmado por el proponente
bien sea persona natural; por el Representante Legal de la empresa si es persona juridica; y en el caso de Consorcios ¢
Uniones Temporales, debera ser firmado el representante legal elegido por los integrantes.

Si un proponente no allega el FORMATO “EXPERIENCIA DEL PROPONENTE", se tendrd en cuenta (nicamente la
experiencia aportada mediante soportes.

« Solamente se aceptaran las certificaciones expedidas por ordenadores del gasto o el personal acreditado dentro de la
entidad pablica para realizar dicha labor, que en todo caso debera ser un servidor ptblico.

«1as certificaciones podran ser reemplazadas o complementadas por actas de recibo a satisfaccion o actas de terminacion
o liquidacidn, siempre y cuando en las mismas haya concurride a la firma el ordenador del gasto.
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* No seran validos como soportes de las certificaciones, las ordenes de servicios, las ordenes de frabajo, las facturas o
las drdenes de compra.

« No seran vélidos los confratos verbales.

* No seran vélidas las certificaciones expedidas por el mismo contratista.

8.2.1.2 CERTIFICACION DEL FABRICANTE

El proponente debera anexar Certificacion expedida por el Fabricante FORTIGATE donde indique, acredite o certifique
que es un distribuidor o canal o Partner autorizado, estas deben tener una anfigiiedad de 60 dias como minimo al cierre
del presente proceso.

Nota: El proponente podra presentar la informacién y documentacion adicional que estime conveniente para precisar,
aclarar o concretar los ofrecimientos hechos.

9. PRESENTACION DE PROPUESTAS

Las propuestas deberan ser entregadas de conformidad con lo indicado por la Entidad en [a invitacién piblica del proceso
de seleccidn.

10. FACTORES DE SELECCION

La oferta debe cumplir con los siguientes requisitos, para lo cual el Proponente debe diligenciar la Lista de Precios (Oferta
Econdmica} en |a pagina del SECOP 1.

a) Laoferta debe presentarse en moneda legal colombiana sin decimales.

b} Para efectos de la seleccion de la propuesta con menor valor, el Cferente deberd diligenciar la Lista de Precios
publicada en la plataforma del SECOP |I, para lo cual debera tener en cuenta la siguiente informacion que sirve de
guia para el diligenciamiento del referido anexo:

Incluya el

- . Precio precio

Ref. Caodigo . s . Unidad vt como lo
Articulo | UNSPSC Descripcion Cantidad de Esltji':::fm indique la
Medida Entidad

Estatal (2)
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1 81111811 Renovacion de Ia 1 UN $(23.460.239) {valor
43222501 licencia Enterprise ofertado)
81112202 | Bundle (8x5 FortiCare En el valor se
81112203 | plus Application Control, encuentran
81112204 IPS, AV, Botnet incluidos
81112208 |P/Domain, Web todos los
Fiitering, Antispam, impuestos
FortiSandbox Cloud, nacionales y
and Mobile Security distritales y
Services) todos los
costos
directos e
indirectos

(1) Enlacolumna “Precio Unitario Estimado”, se relaciona el valor unitario techo de los bienes a adquirir por la Entidad.

{2) En la columna “Incluya el precio como lo indique la Entidad Estatal” los Proponentes deberan indicar el valor

unitario ofertado, teniendo en cuenta todos los conceptos inherentes al bien o servicio. Los oferentes no podran
sobrepasar en sus ofertas el valor unitaric tope o techo por cada bien definido por la entidad, so pena del RECHAZO
de sus ofertas. '

Para efectos de la seleccion de |a propuesta con menor valor, se tendra en cuenta aquella que arroje el menor
valor en la sumatoria de los valores unitarios oferfados.

El Proponente debe proyectar el valor de |a oferta por el tiempo de ejecucion del contrato respectivo de forma
responsable y previendo [a totalidad de factores que integran los costos y gastos de la ejecucion del contrato. Seran
de la exclusiva responsabilidad del Proponente, los errores u omisiones en que incurra al indicar los costos y valores
totales en su propuesta debiendo asumir fos mayores costos o pérdidas que se deriven de dichos errores u omisiones.
Son de cargo del adjudicatario el pago de los derechos, impuestos tasas y otros conceptos que genere el contrato.

El Proponente cuando diligencie la Lista de Precios (Oferta Econdmica) en el SECOP Il debe incluir [a totalidad de
los costos directos e indirectos inherentes a la ejecucion del confrato y por ningn mofivo se consideraran costos
adicionales. En caso de no discriminar todos los costos directos e indirectos, o no expresar que éstos se encuentran
incluidos en el valor de la propuesta, [os mismos se entenderan comprendidos en diche valor.

En el evento de no diligenciar la lista de precios (Oferta Econémica) o no ofertar la totalidad de los servicios requeridos
o difigenciar una o varias casillas en ($0), la propuesta serd RECHAZADA.

Con el diligenciamiento de la lista de precios el oferente manifiesta conocer y aceptar las especificaciones técnicas
de los bienes o servicios objeto del proceso.
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11. OBLIGACIONES DE LAS PARTES
11.1 GENERALES DEL CONTRATISTA

1) Conocer a cabalidad €l estudio previo y anexo técnico, y la invitacion publica del proceso de seleccion, para realizar
la ejecucion del mismo con eficiencia y eficacia.

2) Suscribir oportunamente el acta de inicio y el acta liquidacion del contrato (si existe) y las modificaciones silas hubiera.

3) Dar cumplimiento a sus obligaciones frente al sistema de seguridad social integral y parafiscales para lo cual debera
realizar los aportes a que se refiere el articulo 50 de [a ley 789 de 2002 y el articulo 23 de la Ley 1150 de 2007, en lo
relacionado con los sistemas de salud, riesgos profesionales, pensiones y aportes a las cajas de compensacion
familiar, SENA e ICBF, cuando haya lugar a ello, de conformidad con [as normas y reglamentos que rigen la materia.

4) Mantener vigente las garantias exigidas por el tiempo pactado en el contrato y en los documentos del proceso, asi
como de las modificaciones que se presenten en la ejecucion del mismo.

5) Suministrar al/la supervisorfa del contrato toda la informacion que le sea solicitada para verificar el correcto y oportuno
cumplimiento de las obligaciones que contrae, de acuerdo con los articulos 4° y 5° de la Ley 80 de 1993.

6) Presentar los informes sobre la ejecucion del contrato que le sean solicitados por el supervisor del mismo.

7) Presentar oportunamente las facturas, los soportes comespondientes y demas documentos necesarios para el pago.

8) Responder ante las autoridades competentes por los actos u omisiones que ejecute en desarrollo del contrato, cuando
en ellos se cause perjuicio a [a administracion o a terceros en los terminos del articulo 52 de la ley 80 de 1993.

9) Pagar a LA CAJA todas las sumas y costos que la misma deba asumir, por razon de la accion que contra ella inicien
terceros que hayan sufrido dafios por causa del contratista, durante la gjecucion def contrato.

10} Reparar los dafios e indemnizar los perjuicios que cause a LA CAJA por el incumplimiento del contrato.

11) Se consideran imputables al contratista todas las acciones y omisiones de su personal, subcontratistas y proveedores,
asi como del personal al servicio de estos Ultimos. En caso de que se intente una accion ¢ se presente una
reclamacion contra LA CAJA por la cual deba responder EL CONTRATISTA, aquella proceder a notificarle a la mayor
brevedad para que EL CONTRATISTA adopte bajo su propia costa todas las medidas necesarias para resolver el
conflicto y evitar perjuicios a LA CAJA. Si EL CONTRATISTA no logra resolver la controversia en el plazo que fije LA
CAJA, la misma podra hacerla directamente y EL CONTRATISTA asumira todos los costos en que se incurra por tal
motivo,

12) Acatar y aplicar de manera diligente las observaciones y recomendaciones impartidas por el/la supervisor/a del
contrato.

13) Asistir a las reuniones que sean convocadas por el supervisor del contrato, para revisar el estado de ejecucion del
mismo, el cumplimiento de las obligaciones a cargo del contratista o cualquier aspecto técnico referente al mismo.

14) EI CONTRATISTA debera diligenciar el “formato anticorrupcion”

15} El Contratista en ejercicic de sus actividades debera dar aplicacion y cumplimiento a lo establecido en [a Palitica
Antisobomo y demés aspectos contenidos en el Manual de Contratacién y Supervision.

16) Las demas inherentes al objeto y la naturaleza del contrato y aquellas indicadas en las condiciones técnicas
(establecidas en los documentos del proceso} y por el supervisor para el cabal cumplimiento del objeto del mismo.

11.2 . ESPECIFICAS DEL CONTRATISTA
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1. Cumplir con las especificaciones y actividades definidas en el Aparte Técnico, documento que hace parte integral
del presente contrafo.

2. Entregar al supervisor del contrato el certificado de licenciamiento del Fortigate para el Firewall, politicas y términos
de las licencias contratadas para la Caja de la Vivienda Popular por el periodo descrito en el aparte técnico.

3. Realizar el proceso de instalacion de renovacion de la licencia, actualizaciones y mantenimiento de actualizacion que
se requiera en Firewall FORTINET 200D para garantizar el éptimo funcionamiento durante el termino de vigencia de
la solucion, entregando el soporte de certificado de vigencia del mismo.

=

Prestar soporte y garantia por el periodo requerido en Anexo Técnico mientras dure el licenciamiento FIREWALL
FORTINET 200D, con atencion 8x5 (cinco dias a la semana de 7:30 am a 4:00pm) y tiempo de solucién de maximo
48 horas.

9. Realizar un (01) taller de manejo basico en el uso de la licencia a las personas asignadas por la Caja de la Vivienda
Popular en fa administracion y uso de los bienes instalados de acuerdo al Aparte técnico y Estudios Previos.

11.3. OBLIGACIONES DE LA CAJA

1. Cancelar el valor del contrato en la forma y términos establecidos en el Estudio previo y Anexo Técnico, o invitacion
pablica.

2. Verificar el adecuado funcionamiento de los bienes adquiridos.

3. Las demas que correspondan para el cumplimiento del objeto contratado y de acuerdo con la naturaleza del mismo.

12. PLAZO DE EJECUCION

El plazo del contrato seré de UN (01) MES, el cual se contar a partir de la fecha de suscripcion del acta de inicio suscrita
por el CONTRATISTA vy ella SUPERVISOR/A del respectivo contrato, previo cumplimiento de los requisitos de
perfeccionamiento y ejecucion del mismo.

PARAGRAFO PRIMERO: El CONTRATISTA tendra cinco (5} dias calendario para la entrega de |a licencia del solicitado
y adelantara fas acciones de instalacion, configuracion, y taller de manejo basico en la administracién de las soluciones
dentro del plazo del confrato.

PARAGRAFO SEGUNDO: No obstante, lo anterior, las licencias tendran una vigencia de un (1) afio a partir de su
instalacion, el uso del licenciamiento incluye el servicio de soporte técnico por el término de la vigencia del licenciamiento
el software adquirido, asi como también garantizara el acceso a la descarga y utilizacion de la Ultima version estable que
genere el fabricante dentro del periodo de vigencia de Ia licencia.

13. LUGAR DE EJECUCION/ SITIO DE ENTREGA

Calle 54 N° 13-30
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Para efectos del presente contrato, el domicilio contractual y lugar de ejecucion sera la ciudad de Bogota D.C. El sitio de
entrega de los bienes adquiridos sera en Bogota D.C., sede de la Caja de la Vivienda Popular, Calle 54 No. 13 - 30,
teniendo en cuenta las indicaciones del Supervisor del Contrato.

Los costos de traslado hasta el sitio de entrega seran asumidos por el contratista. En la eventualidad de requerir cambios
de alguno de los elementos, el contratista correra con los gastos de transporte que estos cambios generen,

14, FORMA DE PAGO

La Caja de la Vivienda Popular cancelara de acuerde al valor de las licencias suministradas en un solo pago, una vez se
reciba a satisfaccion la licencia objeto del contrato, para lo cual se debe allegar constancia de las acciones de instalacion,
configuracion, y taller de manejo bésico. Para el pago se requiere la presentacion de Ia certificacion de cumplimiento por
parte del Supervisor del confrato, certificado de aportes parafiscales acompafiado de la acreditacion del pago al Sistema
Integral de Seguridad Social en salud y pension y aportes parafiscales.

Para el pago, se debera adjuntar la factura discriminada de todos los servicios prestados y cuando se involucre personal
se debera adjuntar la constancia de pago de aportes al sistema de seguridad social integral (segln correspanday)

PARAGRAFO PRIMERO. EL CONTRATISTA debera acreditar el pago de los aportes establecidos en el Articulo 50 de la
ley 789 de 2002, lo cual se hara mediante certificacion expedida por el revisor fiscal o el representante legal si no tiene
revisor fiscal, y deméas normas que lo modifiquen, reglamentan o complementen. El contratista debera anexar con [a
factura, el certificado de page de aportes al sistema de seguridad social y parafiscales, de lo contrario no se tramitara Ia
respectiva factura.

PARAGRAFO SEGUNDO: El pago que efectlie [a CAJA en virtud del contrato estaran sujetos a la programacion de los
recursos del Programa Anual de Caja— PAC y a los recursos disponibles en Tesoreria.

PARAGRAFO TERCERO: La cancelacién del valor del contrato, por parte de la CAJA al CONTRATISTA, se hara
mediante el Sistema Automnético de Pagos ~ SAP, que maneja la Tesoreria Distrital de Bogoté, realizando consignaciones
en las cuentas que posea el contratista en una entidad financiera, de acuerdo a la informacién suministrada por el mismo,
en los documentos de la propuesta.

Por lo anterior, se entendera aceptada la forma de pago al momento de la presentacion de la propuesta.
15.  LIQUIDACION

De conformidad con lo establecido en el articulo establecido en el articulo 60 de la Ley 80 de 1993 modificado por &l
articulo 217 del Decreto Ley 019 de 2012, el presente contrato sera objeto de liquidacion de comdn acuerdo dentro de los
seis (6) meses siguientes a su terminacion.
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16. CAUSALES DE RECHAZO

Solo seran causales de rechazo las previstas en el estudio previo y/o invitacién pablica y las expresamente sefialadas en
|la ley. Por lo tanto, de conformidad con lo sefialado en el numeral 6°, articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, la
CVP rechazara las propuestas en los siguientes eventos:

16.1. CAUSALES DE RECHAZO GENERALES:

1. Elproponente se halle incurso en alguna de las causales de inhabilidad o incompatibilidad para contratar establecidas
en la Constitucién o en la Ley.

2. Lapropuesta sea presentada por personas juridicamente incapaces para obligarse.

3. La CVP detecte inconsistencias que no puedan ser resueltas por los proponentes mediante pruebas que aclaren la
informacién presentada.

4. El proponente sefiale su desacuerdo 0 imposibilidad de cumplir las obligaciones y condiciones previstas en el pliego
de condiciones, o presente condicionamiento para la adjudicacion.

5. En el caso en que la CVP comprobare la violacion por parte del proponente, de sus empleados o de un agente
comisionista independiente actuando en su nombre, de los compromisos anticorrupcion asumidos por el proponente.

6. Cuando el proponente no subsane o subsane parcialmente lo requerido por fa CVP, dentro del plazo estipulado por
la Entidad en la Invitacion Publica.

7. Cuando el proponente no responda a cualquiera de los requerimientos efectuados por la entidad en el término previsto
en la Invitacién Piblica o en la solicitud que de forma particular haga la entidad.

8. Cuando de conformidad con la informacién a su alcance, la entidad estime que el valor de una oferta resulta
artificialmente baja y una vez requerido el proponente para que explique las razones que sustentan el valor oferfado,
las mismas no sean suficientes o razonables para el comité evaluador y/o para el Ordenador del gasto, de acuerdo a
lo estipulado en el articulo 2.2.1.1.2.2.4 del Decrefo 1082 de 2015.

9. Cuando en el Certificado de Existencia y Representacion Legal se verifique que el objeto del proponente (o de
cualquiera de los integrantes cuando sea Consorcio o Unién Temporal) no se ajusta a lo exigido en la Invitacion
Publica.

10. Cuando se demuestre que, a la fecha de adjudicacion el proponente no se encuentra al dia durante los Gltimos seis
(6) meses con el cumplimiento en el pago de los aportes al Sistema de Seguridad Social en Salud, Pensién y Riesgos
Profesionales y los aportes parafiscales, cuando a ello hubiere lugar, en cumplimiento a lo estipulado en el Articulo
50 de la Ley 789 de 2002.

11. Cuando de acuerde con los documentos presentados, el representante legal del proponente o apoderado carezca de
facultades suficientes para presentar la propuesta y el interesado no presente los documentos necesarios para
acreditar que su representante o apoderado dispone de las facultades necesarias.

12. Cuando de conformidad con ei Certificado de Existencia y Representacion Legal expedida por la Camara de Comercio
o por la autoridad competente, con los estatutos de la persona juridica o con certificacion juramentada proveniente
del representante legal del proponente, se determine que su duracion no es igual a la del plazo para la ejecucion del
contrato y un (1) afio més.
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13. Cuando de acuerdo con el dictamen del Revisor Fiscal el participante o alguno de sus miembros se encuentre en
causal de disolucion.

14, Cuando verificada la informacién aportada por cualquiera de los proponentes y/o de los integrantes del consorcio y/o
unién temporal, se determine por parte de la CVP que ella no corresponde a la realidad.

15. La no entrega de la garantia de seriedad junto con la propuesta (en caso de ser requerida)

16. En los demés casos que asi lo contemple la ley, el estudio previo, anexo técnico y/o Invitacion Pablica.

Nota: Cuando se presenten varias propuestas por el mismo Proponente o integrante del proponente, por si o por
interpuesta persona, en Consorcio, Unién Temporal o individualmente, o cuande uno o més socios de la persona juridica
proponente o su representante legal sean socios o representante legal de ofra persona juridica proponente en este mismo
proceso, ¢ cuando uno o mas socios de la persona juridica proponente, o su representante legal se presenten como
personas naturales en este mismo proceso, la entidad evaluara la primera oferta radicada en el tiempo y procedera al
rechazo de las demés ofertas.

16.2. CAUSALES DE RECHAZO ESPECIFICAS

1. Cuando existiere incumplimiento de los requisitos habilitantes: documentos juridicos, experiencia, documentos de
cumplimiento de las especificaciones técnicas previstos en esta invitacion pablica o en el documento de estudios
previos y anexo técnico, previo requerimiento por parte de la entidad e incumplimiento del mismo por parte del
oferente.

2. Laomisién en la informacién o la no presentacion de fa” LISTA DE PRECIOS’

3. Cuando uno o mas de los precios unitarios ofertados excedan el comrespondiente precio oficial unitarios establecido
por la entidad.

4. Cuando uno o mas de los valores unitarios ofertado objeto de correccion sea superior al valor méaximo unitarios
establecido por la Entidad.

5. Cuando el valor total de la oferta sea superior al valor total del valor establecido por la Entidad.

6. En el evento en que el proponente no diligencie alguna de las casillas correspondiente al valor unitario o que
diligenciada se encuentra con valor $0.

17. RIESGOS PREVISIBLES.

(VER DOCUMENTO ADJUNTO)

18. GARANTIAS

Acorde con lo dispuesto en el Articulo 2.2.1.2.3.1.1. del Decreto 1082 de 2015 y en la Ley 1150 de 2007, la Caja de la
Vivienda Popular teniendo en cuenta la naturaleza del contrato a celebrar y la forma de pago, solicitara garantias al

contratista seleccionado, con el fin de garantizar el cumplimiento, la eficaz ejecucién del mismo y evitar posibles
desequilibrios econdmicos del contrato.

BOGOTA
MEJOR

PARA TODOS
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Por lo anterior el CONTRATISTA se compromete a constituir a favor de BOGOTA D.C. CAJA DE LA VIVIENDA
POPULAR, NIT. 899.999.074-4, una garantia (nica del contrato que podra consistir en una garantia bancaria o una péliza
de seguro. Esta garantia debera constituirse dentro de los fres (3) dias habiles siguientes a la fecha de firma del contrato

y requerira ser aprobada por LA CAJA DE LA VIVIENDA POPULAR. La garantia debe cumplir los siguientes amparos:

ORCEN _ASEGURADO GENCI, IPARO
En cuantia equivalente al diez por ciento | por el plazo del mismo y un (1)
CUMPLIMIENTO {10%) del valor total del contrato afio méas
En cuantia equivalente al diez por ciento | por el plazo del mismo y un (1)
CALIDAD DEL SERVICIO (10%) del valor total del contrato ano mas
FUNC%@%&?@N\{'S %ET.%CST(B)IENES En cuantia equivalente al diez por ciento | por el plazo del mismo y un (1)
Y EQUIPOS SUMINISTRADOS (10%) del valor total del contrato aho mas

17. ADJUDICACION

L.a adjudicacion del contrato que resulte del presente procese de seleccion, se haréa de conformidad con la propuesta de
menor valor presentada, teniendo en cuenta lo determinado en el literal ¢ del articulo 94 de la Ley 1474 de 2011 yen el
Decreto 1082 de 2015.

Para el presente proceso de seleccién se tendrén en cuenta Ginicamente et menor precio y el cumplimiento de las
especificaciones tecnicas, por lo tanto, no se tendra en cuenta ofrecimientos adicionales de servicios para la
adjudicacion,

20. SUPERVISION

La supervisidn del contrato sera responsabilidad de EL JEFE DE LA OFICINA TIC. En virtud de lo sefialado por el articulo
83 de la Ley 1474 de 2011 y el Articulo 2.2.1.2.1.2.19 del Decreto 1082 de 2015, se podra contar con el apoyo a la
Supervision por parte de un profesional o un equipo de profesionales, sin que dicho apoyo implique el trastado de [a
responsabilidad del ejercicio de la supervision.

PARAGRAFO PRIMERO: EI supervisor ejercera la labor encomendada de acuerdo con lo establecido en el articulo 84 de
la Ley 1474 de 2011, los documentos que sobre supervision expida o haya expedido la CAJA y demas establecidos
legalmente sobre supervision.

PARAGRAFO SEGUNDO: El supervisor verificara el cumplimiento de los requisitos para dar inicio a la ejecucién del
presente contrato y ejercera todas las obligaciones propias de la supervision.
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CAPITULO I
ANEXO TECNICO

1, CARACTERISTICAS Y CONDICIONES TECNICAS ESPECIFICAS DEL BIEN

1.1. CARACTERISTICAS DEL BIEN:

Una (1) licencia Enterprise Bundle (8x5 FortiCare plus Application Control,
1 Cantidad de licencias [PS, AV, Botnet IP/Domain, Web Filtering, Antispam, FortiSandbox Cloud
and Mobile Security Services).
2 Version Ultima version estable definida dentro del portal del fabricante
3 Referencia FC-10-00205-871-02-DD
4 Tipo de Licenciamiento un (1) afio a partir de su instalacion
Medios de instalacidn y ,
5 manuales Credenciales y Acceso a los portales de descarga
5 Compa‘ulgidad con sistemas Windows, MAC, Linux
perativos
Presentar garantia de soporte 8 x § {cinco dias a la semana, durante ocho
horas diarias) para el uso de las licencias por la vigencia de un (1) afio,
7 Soporte técnico prestado por el partner correspondiente, el cual debe estar ubicado dentro
del pais. Adicionalimente el soporte correspondiente al fabricante del
producto por medio de la respectiva mesa de ayuda.
iy Presentar garantia de Soporte minimo sobre la vigencia de [a licencia del
8 Duracion del soporte Software adquirido con acceso ilimitade a dichos soportes.
Acceso a las bases de
9 conocimiento, videos y Entregar credenciales de acceso a las bases de conocimiento, videos y
documentacion técnica del documentacion técnica del producto.
producto
Se tendra derecho al uso de la (ltima versién estable Firmware y
10 Actualizaciones del Producte | actualizaciones de la maquina FORTINET, por el fabricante durante un (1)
afio de la Licencia adquirida en este contrato.
El proponente debera presentar copia de certificacion que lo faculta como
11 Suscripcién del Partner representante o distribuidor autorizado de la licencia FORTINET, con
fecha de expedicién no superior a tres (3) meses anteriores a la fecha de
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cierre del proceso. Este certificado lo debera emitir el fabricante de
FORTINET.
Realizar un (01) taller de manejo basico a minimo 3 personas de la Oficina
12 Taller de Manejo Basico TIC, para la administracion de la consola del Firewall, dentro de los diez
(10) dias calendario siguientes a la instalacién de las licencias.

Elaboré aspecios Técnicos:
Elabord aspectos Juridicos:

ANDRES ORLANDO BRICENO DIAZ
Jefe Oficina TIC

Andrés Crlando Bricefio Diaz - Jefe Oficina TIC
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