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1. INTRODUCCION

La Caja de la Vivienda Popular ha elaborado el Plan Estratégico de las Tecnologias
de la Informacion y Comunicaciones (en adelante PETI), de acuerdo con el Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tecnologia de la
Informacién (TI) del Estado colombiano encaminado hacia la transformacién digital y
el mejoramiento de las capacidades TIC.

Este documento es el instrumento que se utiliza para expresar la Estrategia de Tly
hace parte integral de la estrategia de la Caja de la Vivienda Popular durante los afios
2024-2027, como resultado de un adecuado ejercicio de planeacion estratégica que
propende la transformacion digital publica para el fortalecimiento de la relacion
Ciudadano — Estado.

Es importante tener en cuenta que la actualizacion del PETI debe estar enmarcada
dentro de los lineamientos del Ministerio de las TIC, en el marco de la Estrategia de
Gobierno Digital que busca que el Estado sea mas eficiente aunando esfuerzos entre
sus Entidades; asi como en el Plan de Desarrollo Distrital 2024-2027 “Bogota Camina
Segura” basados estratégicamente en el objetivo “Bogota Confia En Su Gobierno”
mediante el fortalecimiento institucional para un Gobierno confiable.

Por lo tanto, este Plan Estratégico estara sujeto a revisiones periddicas que pueden
generar versiones actualizadas, conforme a la situacion de la Entidad y las estrategias
gue asi lo ameriten.

2. OBJETIVO

El PETI representa el norte a seguir por la Caja de Vivienda Popular en la gestién
eficiente del proceso de Tecnologia de la Informacion y las Comunicaciones durante
el periodo 2024 — 2027, orientado por el Plan Estratégico Institucional, teniendo en
cuenta las oportunidades de mejoramiento en lo relacionado con la gestion de Tl para
fortalecer la estrategia y el modelo operativo de la Entidad, apoyados en las
definiciones de las Politicas de Gobierno y Seguridad Digital.

Seamos responsables con el planeta, No imprima este documento
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ALCANCE

El PETI de la CVP esta definido acorde a las fases propuestas en la guia para su
construccion, teniendo en cuenta los lineamientos del Marco de Referencia
Arquitectura Empresarial (MRAE v3), del Ministerio de Tecnologias de la Informacion
y las Comunicaciones: Comprender, Analizar, Construir y Presentar; adoptando un
enfoque alineado con los dominios definidos en el modelo de gestidn: Estrategia,
Gobierno, Informacién, Sistemas de Informacion, Infraestructura, Uso y Apropiacion, y
Seguridad.

El PETI es el instrumento que se utiliza para planear la Estrategia del proceso de la
Oficina TIC, describiendo el estado actual de sus activos, proyectos y procesos en la
Caja de Vivienda Popular, y proponiendo el plan de accién para el apoyo de la
estrategia y el modelo operativo de la Entidad, enfocado al fortalecimiento institucional
para un gobierno confiable mediante la transformacion digital con una vision a cuatro
afos (2024-2027).

La construccién de este documento procura la orientacion y alineacion estratégica a
nivel de Entidad, Sectorial y Nacional; cumpliendo con los lineamientos y politicas para
la implementacién de la Estrategia de Tecnologias de la Informacion.

Estrategia Lineamientos

; Sectorial : y Politicas
Estrategia Estrategia

Nacional Institucional

llustracion 1 - Alineacion Estratégica

Seamos responsables con el planeta, No imprima este documento
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3. MARCO NORMATIVO

La estrategia de Tl se encuentra alineada al marco normativo de la Nacion, el Distrito
y la Entidad, el cual puede consultarse en el documento Anexo 1 “208-TIC-Nr-01
NORMOGRAMA-OTIC” que sirve como herramienta para delimitar las normas que
regulan la gestion del proceso de la Oficina TIC, y permiten identificar las
competencias, responsabilidades y funciones de la dependencia. Las normas estan
compendiadas y organizadas para que su accesibilidad permita consultarlas,
estudiarlas y promoverlas de una manera mas facil para su aplicacion.

4.1. Actualizacién Normograma Oficina TIC:

Se recomienda seguir los siguientes pasos:

» Reuvisar la vigencia de las normas contenidas en el documento publicado.

» Incluir las nuevas normas aplicables al proceso.

» Validar la informacién con el responsable y el equipo de trabajo del proceso.
» Remitir a la Oficina Asesora de Planeacion para consolidacion y publicacion.

4.2. Periodicidad de Actividades Normograma Oficina TIC:

v" Seguimiento: Mensual
v" Reporte a Oficina Asesora Planeacioén: Trimestral
v Socializacién y Publicacién: Semestral.

4.3. Normatividad Relevante para Construcciéon PETI:

A continuacion, se hace referencia a la normatividad mas relevante a partir de la cual
tienen sustento el desarrollo e implementacion de este Plan Estratégico de TI, y que
esté incluida en el Normograma de la Oficina TIC, indicado anteriormente:

Seamos responsables con el planeta, No imprima este documento
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Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional
y territorial y a los particulares que cumplan
funciones publicas y/o administrativas, en relacion
con la racionalizaciéon de tramites y se dictan otras
disposiciones

LEY

1978

25

07| 2019

EXTERNO

Por la cual se moderniza el Sector de las
Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se
dictan otras disposiciones

LEY

1581

17

10| 2012

EXTERNO

Por la cual se dictan disposiciones generales para
la proteccion de datos personales.

LEY

1341

30

7 | 2009

EXTERNO

Por la cual se definen principios y conceptos sobre
la sociedad de la informacion y las comunicaciones
TIC, se crea la agencia nacional del espectro y se
dictan otras disposiciones.

LEY

1083

26

5 |2015

EXTERNO

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

DECRETO

1263

22

07 | 2022

EXTERNO

Por el cual se adiciona el Titulo 22 a la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la
Transformacién Digital Publica

DECRETO

1499

11

9 | 2017

EXTERNO

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

DECRETO

612

4 | 2018

EXTERNO

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accién por parte de las Entidades del Estado.

DECRETO

1078

26

5 12015

EXTERNO

Decreto (nico reglamentario del sector de
tecnologias de la informacién y las comunicaciones.
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Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

DECRETO

415

2016

EXTERNO

Por el cual se adiciona el Decreto Unico
reglamentario del sector de la funciéon publica,
decreto nimero 1083 de 2015, en lo relacionado
con la definicion de lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones.

RESOLUCION

500

10

2021

EXTERNO

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital.

CONPES

3975

11

2019

EXTERNO

Esta politica tiene como objetivo potenciar la
generacion de valor social y econdmico en el pais a
través del uso estratégico de tecnologias digitales
en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de
los ciudadanos, asi como generar los habilitadores
transversales para la transformacion digital
sectorial, de manera que Colombia pueda
aprovechar las oportunidades y enfrentar los retos
relacionados con la Cuarta Revolucion Industrial
(4R)).

PLAN DE
DESARROLLO
(ACUERDO
761/2020)

2020
2024

11

2020

EXTERNO

“Un Nuevo Contrato Social y Ambiental para la
Bogoté del Siglo XXI”

PLAN DE
DESARROLLO
(ACUERDO
368/2024)

2024
2027

2024

EXTERNO

“Bogota Camina Segura”

ACUERDO

927

12

2024

EXTERNO

Por medio del cual se adopta el plan de desarrollo
econdmico, social, ambiental y de obras publicas
del distrito capital 2024-2027 “Bogota Camina
Segura”

Tabla 1 - Normatividad para Construccion PETI
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4. ENTENDIMIENTO ESTRATEGICO

En primera instancia se realizo la interpretacion de la mision y vision de la CVP como
institucion, basada en sus objetivos estratégicos y complementada en el entendimiento
del Plan Distrital de Desarrollo 2024-2027 “Bogota Camina Segura’.

Teniendo en cuenta que la Caja de la Vivienda Popular atiende alrededor de 4.800
personas, que por su condicion y/o situacion acceden a los servicios brindados por la
Entidad. Los sistemas de informacién se constituyen en un componente esencial en el
desarrollo de su quehacer diario y en un instrumento de planeacion que suministre
datos reales que permitan el logro de las metas propuestas y la toma de decisiones,
asi como el desarrollo de acciones particulares para la implementaciéon de un
adecuado sistema de produccién y apropiacion del conocimiento.

En segunda instancia, se hace imperante y preciso que los requerimientos de
informacion permitan la orientacion de los recursos y la toma de decisiones de manera
oportuna, para una gestion con calidad, sumada a la optimizacion de los recursos y la
generacion de lineamientos y practicas que incentiven la correlacion e integralidad de
los sistemas de informacién con los procesos y procedimientos; complementado por
la comunicacion fluida entre lo misional y lo administrativo para que las herramientas
existentes sean eficientes y suficientes para una correcta gestion y desempefio.

Ya que se ha identificado que la Entidad tiene grandes oportunidades de mejora en lo
relacionado con la transformacion digital, la cultura de la informacion, la gestion y
control de los datos, y la disponibilidad tecnol6gica actual respecto a las necesidades
de la Entidad, especialmente en los procesos misionales; se parte del estado actual
de la Estrategia de TI, cuya finalidad es apoyar el proceso de disefio, implementacion
y evolucién de la Arquitectura TIC de la Caja de Vivienda Popular, para lograr que esté
alineada con las estrategias institucionales y sectoriales.

5.1 MOTIVADORES ESTRATEGICOS:

A continuacion, se relacionan algunos de los motivadores estratégicos a Nivel
Nacional, Distrital y a nivel de Entidad cumpliendo con los lineamientos y politicas para
la orientacion y alineacion a la Estrategia de Tecnologias de la Informacion.

Seamos responsables con el planeta, No imprima este documento
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* Plan Nacional de Desarrollo 2022-2026: "Colombia, Potencia Mundial de la Vida"
* Convergencia Regional
 Fortalecimiento institucional como motor de cambio para recuperar la confianza de la
ciudadania y para el fortalecimiento del vinculo Estado-ciudadania )
~
* Plan de Desarrollo Distrital 2024-2027: "Bogotd Camina Segura"
* Bogota Confia En Su Gobierno:
e Fortalecimiento institucional para un Gobierno confiable
J
)
e Plan Estrategico CVP 2028
 EJE ESTRATEGICO # 7 - Transformacién Organizacional:
J

llustracion 2- Motivadores Estratégicos

v" Plan Nacional de Desarrollo 2022-2026: “Colombia, Potencia Mundial de la
Vida”

Fortalecimiento institucional como motor de cambio para recuperar la confianza de la
ciudadania y para el fortalecimiento del vinculo Estado-ciudadania

D. Gobierno digital para la gente:

Se fortalecera el Gobierno Digital del pais para tener una relacion eficiente entre el
Estado y el ciudadano, para ello: (i) Se acelerara la digitalizacion de tramites y la
masificacion de servicios ciudadanos digitales. (i) Se tendran en cuenta los desafios
y oportunidades que trae consigo la evolucién tecnolégica, social e institucional de la
idEntidad digital, con el objeto de crear confianza y una interaccion fiable, eficiente y
segura entre el Estado y los habitantes del territorio. (iii) Se impulsara la modernizacion
de las Entidades a través de incentivos para el uso de datos y la adopcién de
herramientas y tecnologias digitales, asi como la implementacién de pilotos de compra
publica innovadora.

Fuente: Pagina WEB Departamento Nacional de Planeacion, Plan Nacional de Desarrollo 2022-2026:
https://www.dnp.gov.co/plan-nacional-desarrollo/pnd-2022-2026
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v" Plan Distrital de Desarrollo 2024-2027: “Bogota Camina Segura”
Objetivo Estratégico # 5 “Bogota Confia En Su Gobierno”:

Programa 33. Fortalecimiento institucional para un Gobierno confiable.

Con la implementacion de este programa se dotard a las Entidades distritales de
conocimientos, habilidades y actitudes para asegurar valor publico, de tal manera que
se sintonicen las instituciones del Distrito Capital con las necesidades de las personas
y hogares, al igual que con las de barrios y veredas de Bogota. Ademas, que entreguen
resultados, y cumplan de esta manera con los compromisos adquiridos ante la
ciudadania.

Para ello, Bogota identificara el conjunto de capacidades institucionales clave para
ejecutar las politicas de gestion y desempefio. Se analizaran cualitativamente las
brechas entre las capacidades institucionales existentes y las requeridas para atender
los retos de ciudad, ademas de ajustar el indice de Gestion Publica Distrital, con el fin
de medir la relacién entre gestidon publica y generacion de valor publico, de tal manera
gue se tengan cifras sobre capacidades de cada Entidad para producir resultados.

Adicionalmente, se definira y ofrecera el portafolio distrital de asistencia técnica, con
el fin de fortalecer las capacidades para atender los retos de ciudad desde dos
perspectivas: Primero, la coordinacion entre Entidades y la solucion de aspectos
criticos en la gestion y desempefio de cada sector; y segundo, la creacion e
implementacion de modelos de gestion eficaces para la intervencion integral y
sincronizada de retos de ciudad de alto impacto, como: la atencion de emergencias y
desastres; obras publicas inconclusas; atencion a situaciones problematicas de
convivencia pacifica o de movilidad, y seguridad alimentaria, entre otros.

Fuente: Pagina WEB Secretaria de Planeacion, Plan Distrital de Desarrollo 2024-2027:
https://www.sdp.gov.co/gestion-a-la-inversion/programacion-y-sequimiento-a-la-inversion/planes-de-desarrollo-local/bogota-
camina-sequra

Seamos responsables con el planeta, No imprima este documento
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v' Plan Estratégico CVP 2028:
EJE ESTRATEGICO # 7 “Transformacion Organizacional’:

Meta:

Fortalecer el 100% de la capacidad de gestion de las Entidades del Sector Habitat que
promueva la innovacién gubernamental la eficiencia administrativa y operativa como
generadores de confianza ciudadana (SDHT, CVP, Renobo, UAESP)

Alcance de la Meta:

Estrategia de gobierno digital y fortalecimiento de las capacidades organizacionales
con el fin de fortalecer un soélido sistema de informacion para el sector con amplias
capacidades analiticas y con informacién integrada.

5.2. CONTEXTO INSTITUCIONAL

5.2.1. Mision Institucional:

La Caja de la Vivienda Popular tiene como misién transformar y mejorar la vivienda, el
habitat y las condiciones de vida la poblacion de estratos 1 y 2 de Bogota Region, a
través de la implementacion de los programas de Reasentamientos, Titulacién de
Predios y Mejoramiento de Vivienda y de Barrios, en cuyo marco desarrolla
intervenciones integrales y sostenibles que reconocen las particularidades del habitat
popular. La CVP promueve el ejercicio de los derechos ciudadanos, la participacion
activa de la ciudadania y el goce efectivo de la ciudad, contribuyendo a la disminucion
de la segregacion socio espacial de la ciudad y a la mitigacion de los impactos
ambientales que genera la ocupacion del territorio de la ciudad y su regién.

5.2.2. Visién Institucional:

En 2024 la Caja de la Vivienda Popular sera reconocida por su liderazgo e impacto en
el mejoramiento integral de la vivienda y la calidad de vida de los hogares de estratos
1y 2 de Bogota Region, y por generar, a través de su conocimiento del habitat popular,
procesos sostenibles de construccion y transformacion del habitat, que aporten a
consolidar un nuevo contrato social y ambiental en la ciudad y su entorno.

Fuente: Pagina WEB Caja de la Vivienda Popular - Misién y vision de la CVP:
https://www.cajaviviendapopular.gov.co/?g=Nosotros/mision-y-vision
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5.2.3. Objetivos Estratégicos Institucionales:

» Contribuir e incidir en los procesos de ocupacion y urbanizacion ordenada del
territorio para salvaguardar la vida de la poblacidon de los estratos 1y 2 de Bogota
region localizados en predios de alto riesgo no mitigable, garantizando el acceso a
viviendas seguras y asequibles; y acompafar procesos de reasentamiento que
forjen comunidades resilientes, sostenibles e incluyentes.

» Promover la inclusion social y la seguridad juridica de la poblacién que habitat en
los asentamientos de origen informal, para garantizar que esta pueda tener
igualdad de oportunidades, ejercer plenamente sus derechos, realizar sus deberes
y disfrutar de los beneficios de vivir en la ciudad region legal.

» Desarrollar intervenciones y procesos integrales y participativos de mejoramiento
de habitat para elevar la calidad de vida de los sectores populares, contrarrestar la
segregacion socio espacial y garantizar la apropiacion ciudadana y sostenibilidad
de los entornos barriales.

» Reconocer, consolidar y dignificar la vivienda y el habitat popular mediante
intervenciones de mejoramiento, construccion y asistencia técnica de calidad, para
generar oportunidades, fortalecer las capacidades ciudadanas, y garantizar la
sostenibilidad de los asentamientos de la poblacion de estratos 1 y 2 de Bogota y
su region.

» Disefiar e implementar estrategias de gestion y articulacion intra e interinstitucional
para realizar transformaciones territoriales integrales y sostenibles, que potencien
impactos sociales y ambientales positivos, generen espacios de dialogo abierto y
permanente con la ciudadania, contribuyan a fortalecer el tejido social y el vinculo
ciudadano en Bogota y su regién, y consoliden las relaciones de confianza con los
usuarios y poblacion objetivo de la Entidad, generando productos y servicios
acordes con sus necesidades y demandas.

Fuente: Pagina WEB Caja de la Vivienda Popular - Objetivos Estratégicos:
https://cajaviviendapopular.gov.co/sites/default/files/Objetivos%20E strat% C3%A90ic0s%202020-2024%20CVP.jpg
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5.3. MODELO OPERATIVO

Descripcién de los Procesos:

Coédigo: 208-TIC-PI-06

Version: 08

Vigente desde: 30-08-2024

La Caja de Vivienda Popular cuenta con un modelo de gestidon guiado por procesos.
El proceso de Gestibn Tecnologia de la Informacion y las Comunicaciones se
encuentra dentro de los procesos estratégicos buscando la consolidacion de la
Arquitectura Institucional, tal como se presenta a continuacion, en el Mapa de
Macroprocesos de la Caja de Vivienda Popular:
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Bienes y Servicios Financiera

PROCESOS DE EVALUACION

Gestion de Control Disciplinario Interno

Evaluacion de la Gestion

Necesidades y expectativas satisfechas

llustracion 3 - Mapa de Macroprocesos CVP

En concordancia, a continuacion, se relacionan los objetivos acordes a los grupos de
procesos de la CVP: estratégicos, misionales, de apoyo y de evaluacion y control.
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5.3.1. Procesos Estratégicos:

Gestion
Estratégica

Definir el marco estratégico y orientar la gestion de la Caja de la Vivienda Popular,
con el fin de asegurar el cumplimiento de la misionalidad y de los objetivos
establecidos en el Plan de Desarrollo Distrital, mediante la formulacion y
aplicacién de lineamientos y metodologias que permitan articular y desarrollar los
procesos de planeacion, ejecucion, seguimiento y control; para la mejora continua,
la transparencia y democratizacion de la informacion publica, la participacion
incidente de la ciudadania, y la satisfaccion de las necesidades y demandas de
los grupos de valor.

Prevencion del
Dafio
Antijuridico y
Representacion
Judicial

Prevenir y controlar la comisién de acciones u omisiones que puedan dar lugar a
dafios antijuridicos a través del analisis histérico de la informacion, la generacion
e implementacién de controles y la ejecucién del respectivo seguimiento, con el
propdsito de defender los intereses de la CVP.

Gestion de
Comunicaciones

Atender las solicitudes de comunicacion de los diferentes programas misionales y
demas areas de la CVP, mediante la divulgacién oportuna de la informacion,
actividades, proyectos y la gestion institucional que impacta al pablico interno y
externo, con el propdsito de mantener una adecuada comunicacién organizacional
que facilite el desarrollo de los procesos, las relaciones interpersonales, en aras
de promover la transparencia, la participacion ciudadana y la responsabilidad
social.

Gestion del
Talento Humano

Gestionar, administrar y realizar planes, programas y acciones para el desarrollo
del talento humano que fortalezcan sus competencias y el mejoramiento de las
condiciones de trabajo, con el propésito de lograr la satisfaccién personal y el
fortalecimiento institucional para el cumplimiento de la misién y funciones de la
Entidad.

Gestion
Tecnologia de la
Informacién y
Comunicaciones

Generar e implementar soluciones tecnoldgicas que permitan proveer de forma
oportuna, eficiente y transparente, las herramientas de tecnologia de la
informacién necesarias para el cumplimiento de los fines de la Caja de la Vivienda
Popular, asi como formular lineamientos de estandares y buenas practicas para
el manejo de las herramientas Tecnoldgicas y los sistemas de informacion de la
Entidad.

Tabla 2 - Procesos Estratégicos CVP
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5.3.2. Procesos Misionales:

. PROCESO |

Reasentamientos

Reasentar hogares estratos 1 y 2 que se encuentran ubicados en zonas de alto

riesgo no mitigable, recomendadas por el IDIGER y/o los ordenados mediante
sentencias judiciales o actos administrativos y adquirir los predios y/o mejoras de
acuerdo con la normatividad vigente.

Urbanizaciones y
Titulacion

Titular predios de estrato 1 y 2 y contribuir al saneamiento del Espacio Publico
en la Ciudad Bogota D.C. mediante el acompafiamiento técnico, juridico y social
a las familias asentadas en predios publicos o privados, ocupados ilegalmente;
asi mismo generar y realizar el cierre de proyectos urbanisticos para vivienda
VIP, en predios de la CVP, con el fin de lograr la obtencion del titulo de propiedad
y concretar la entrega de zonas de cesidn obligatorias, cumpliendo los requisitos
exigidos en la ley.

Mejoramiento de
Vivienda

Ejecutar la politica publica de mejoramiento de vivienda aplicando los
instrumentos establecidos por la Secretaria Distrital del Habitat, a través de la
prestacion de asistencia técnica, social, financiera y juridica, para el
reconocimiento de viviendas en los barrios que hayan sido legalizadas
urbanisticamente y/o para el mejoramiento de las condiciones constructivas y/o
de habitabilidad de estas viviendas.

Mejoramiento de
Barrios

Ejecutar las intervenciones de espacio publico priorizadas por la Secretaria
Distrital del Habitat en los barrios legalizados ubicados en las UPZ de
mejoramiento integral con los recursos asignados, a través de la planificacion,
formulacién, ejecucion, liquidacion y estabilidad y sostenibilidad de las obras,
para contribuir al Programa de Mejoramiento Integral de Barrios.

Tabla 3 - Procesos Misionales CVP

5.3.3. Procesos de Apoyo:

Administrativa

Gestion Garantizar la disponibilidad de la informacién contenida en los documentos de
Documental archivo de las dependencias de la Caja de la Vivienda Popular.

Administrar de manera eficiente y eficaz la infraestructura fisica, los bienes y
Gestion servicios que requieran todos los procesos de la Entidad como apoyo a su

gestién, garantizando que se encuentren en O6ptimas condiciones para el
cumplimiento y desarrollo de sus funciones.

Coordinar la adquisiciéon de los bienes y servicios necesarios en la Caja de la
Vivienda Popular, segun la normatividad contractual legal vigente.

Adquisicion de
Bienes y Servicios
Gestion
Financiera

Programar, registrar y controlar los recursos financieros de la Entidad, mediante
la aplicacion de herramientas y procedimientos financieros que permitan
garantizar la calidad, confiabilidad, razonabilidad y oportunidad de la gestién

Si este documento se
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presupuestal, tesoral, pagos y contable para el cumplimiento de los objetivos de
la Entidad

Tabla 4 - Procesos de Apoyo CVP

5.3.4. Procesos de Evaluacion:

Adelantar el proceso disciplinario para establecer la responsabilidad disciplinaria

Gestion de : . ; g "
Control de los servidores y ex servidores de la Caja de la Vivienda Popular, originadas
Disciplinario en el incumplimiento del ejercicio de sus funciones y deberes, extralimitacion
Interno en el ejercicio de derechos y prohibiciones, y violacién del régimen de

inhabilidades, incompatibilidades, impedimentos y conflicto de intereses.

Medir y evaluar la eficiencia, eficacia y economia de los controles y del Sistema
de Control Interno, a través de la aplicacién de instrumentos, metodologias de
seguimiento y el marco internacional para la practica profesional de auditoria,
con el propésito de contribuir con el mejoramiento continuo y determinar la
efectividad de los controles para favorecer la consecucion de los objetivos de la
Entidad, asesorando a la Alta Direccién en la continuidad de la gestion y
recomendar las mejoras pertinentes al sistema.

Tabla 5 - Procesos de Evaluacion CVP

Evaluacion de
la Gestion

5.3.5. Oferta de Tramites, Servicios y OPA’s Institucionales:

A continuacion, se relacionan los tramites y servicios que hacen parte de la oferta
institucional de la CVP para la ciudadania, quienes pueden acceder via correo
electronico, pagina WEB y/o de forma presencial en horario 8 horas / 5 dias a la
semana. El proceso de Servicio al Ciudadano es el encargado de la relacion con la
ciudadania e interactda con cada uno de los procesos para su respectiva gestion:

Postulacion bien(es) fiscal(es) titulable(s) a sus ocupantes Tramite
Inclusion (Ingreso) al Proceso de Reasentamientos Tramite

Apoyo técnico para la estructuraciéon de proyectos OPA
Expedicion de paz y salvo y /o certificacion de deuda Consulta de Informacion
Expedicion de recibos de pago Consulta de Informacion

Tabla 6 - Tramites y Servicios Institucionales

Seamos responsables con el planeta, No imprima este documento
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5. SITUACION ACTUAL

Durante la Ultima administracion distrital se identific6 que la Caja de la Vivienda Popular
continda con el fortalecimiento institucional en lo relacionado con la cultura de la
informacion, en la gestién y control de los datos, asi como en la infraestructura
tecnoldgica actual, por lo tanto para este afilo 2024 se establecieron proyectos para
continuar con la inversion en el fortalecimiento de las Tecnologias de Informacion y las
Comunicaciones (TIC), el cual busca que la Entidad continle en su proceso de
transformacion digital mediante la modernizacion y desarrollo de nuevas herramientas
tecnoldgicas acorde a las necesidades institucionales para obtener informacion veraz
y oportuna para la toma de decisiones.

Actualmente se maneja un lineamiento de tecnologia TIC, acogiéndose a tener una
estructura que facilita la segregacion de funciones en la Entidad, lo que es un factor
fundamental para lograr que el control en materia de Tecnologias de la Informacion y
las Comunicaciones, se ejerza de la manera adecuada y se mitiguen riesgos derivados
de posibles fallas o errores en los procedimientos, asi como ha permitido disminuir de
manera considerable los tramites y operaciones engorrosas en la Entidad.

Hoy en dia la Oficina TIC ha permitido independizar las responsabilidades de cada
dependencia, permitiendo ademas fortalecer su estructura organizativa con miras al
logro de los objetivos de los proyectos tecnoldgicos y por ende el cumplimiento de las
metas de la Entidad. En este proceso se han tenido avances importantes que han
permitido a la Entidad desarrollar un ejercicio riguroso para alinearse a las directrices
de MinTIC.

Como parte del resultado de dicho ejercicio, se continGa trabajando en la mitigacion
de riesgos, tales como:

» Comunicacion deficiente entre la Alta Gerencia y el Proceso de la Oficina TIC.
» Tecnologia no alineada con la estrategia de la Entidad.

» Inexistencia de procesos tecnoldgicos.

» Modelos no optimos para el mantenimiento a los aplicativos.
» Herramientas de desarrollo con alto nivel de obsolescencia.

Seamos responsables con el planeta, No imprima este documento
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6.1. ESTRATEGIA TI

La propuesta de la Estrategia Tl esta planteada para ser desarrollada durante los
cuatro afos de la actual administracion, teniendo en cuenta que se debera realizar una
actualizacion anualmente, considerando los diferentes replanteamientos estratégicos
de la institucion. Esto permitirdA mantener una permanente alineacion tanto con los
planes de la Entidad, como la armonizacién entre los Planes de Desarrollo 2020-2024
y 2024 — 2027, con el fin de incorporar de forma oportuna nuevos proyectos
tecnoldgicos en la gestion de la Caja de la Vivienda Popular. Dicha estrategia consiste
en garantizar el cumplimiento de los objetivos estratégicos del proceso de la Oficina
TIC, fundamentados en la adopcion de soluciones tecnolégicas de punta que
correspondan a las necesidades de la Entidad y que contribuyan al alcance de las
metas institucionales.

La estrategia de Tl debe garantizar la generacién de valor estratégico para la institucion
publica, el sector y el territorio, y ademas, define las acciones que le permitiran a la
Entidad cumplir con sus objetivos estratégicos, acorde con lo establecido en el Marco
de Referencia de Arquitectura Empresarial, cumpliendo con los siguientes principios:

PRINCIPIOS 4 =) Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacién
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua
Ser confiable y segura 4=

Inversion racional y

Promover uso y sostenible
apropiacion por parte 4=
de todos los usuarios Articular los

Contar con la =y esfuerzos en el

capacidad interna 'y sector
externa para una ‘=
Eestidn de excelencia

llustracion 4 - Principios de Estrategia T
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6.1.1. Mision TI

Gestionar los recursos tecnolégicos de la Caja de Vivienda Popular, basados en
sistemas, servicios e infraestructura como medio articulador para el cumplimiento de
la estrategia institucional y sectorial; aportando conocimiento e informacién de valor
para la estructuracion de proyectos sostenibles en ordenamiento territorial, proteccion
ambiental, mejoramiento de vivienda y urbanismo en el Distrito Capital, apalancados
por el uso de las TIC.

6.1.2. Vision TI

Durante el periodo 2024-2027, la Oficina TIC sera reconocida por contribuir con
estrategias tecnoldgicas para la generacion de servicios e informacién de valor a la
ciudadania y sus usuarios, que permitirdn trazar el mapa de ruta sobre proyectos
sostenibles de Habitat y Vivienda.

6.1.3. Objetivos Estratégicos TI

El Objetivo General del proceso consiste en generar e implementar soluciones
tecnoldgicas que permitan proveer de forma oportuna, eficiente y transparente, las
herramientas de tecnologia de la informacién necesarias para el cumplimiento de los
fines de la Caja de la Vivienda Popular, asi como formular lineamientos de estandares
y buenas préacticas para el manejo de las herramientas Tecnoldgicas y los sistemas de
informacion de la Entidad.

Para el cumplimiento de dicho objetivo, se plantean los siguientes Objetivos
Especificos:

v Implementar y mantener la estructura Gobierno de Tl en la Entidad, que facilite la
gestion de proyectos tecnolédgicos, en el Marco de Arquitectura Empresarial TI.
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v" Definir procedimientos estructurados que apalanquen las diferentes iniciativas que
requieran apoyo tecnolégico en el desarrollo de los diferentes procesos de la
Entidad.

v Definir planes de accién que faciliten la implementacion de las Politicas de
Gobierno y Seguridad Digital en la Caja de la Vivienda Popular.

v' Generar lineamientos que fortalezcan la Seguridad de la Informacién, garantizando
la proteccion de los datos, la disponibilidad y confiabilidad en la informacion y los
recursos tecnoldgicos.

v" Modernizar la infraestructura e implementar soluciones tecnolégicas en la Caja de
la Vivienda Popular, para el suministro de informacion con calidad, oportunidad y
confiabilidad, facilitando la gestion de la Entidad en el cumplimiento de su mision.

6.1.4. Cadena de valor de TI

La cadena de valor se representa en el mapa de procesos de la Entidad, de acuerdo
con el Plan Estratégico de la misma, en el cual se puede observar que existen cuatro
categorias de procesos: Estratégicos, Misionales, de Apoyo y de Evaluacion.

Asi mismo, se puede apreciar que como entradas se reciben las necesidades y
expectativas de las partes interesadas, asi como también se genera como salidas
necesidades y expectativas satisfechas, que a su vez pueden convertirse en nuevas
entradas para la cadena de valor de la Entidad. Mediante resolucion 4978 del 29 de
diciembre de 2017, se modificé el Mapa de Procesos que integra el Plan Estratégico
de la Caja de la Vivienda Popular. En este se incluye, entre otros, el nuevo proceso
Gestidn Tecnologias de la Informacion y las Comunicaciones, dentro del grupo de
Procesos Estratégicos.

6.1.5. Modelo de Gestion TI

A continuacién, se presenta el modelo de gestion de Tl de la Caja de la Vivienda
Popular, desde el punto de vista de cada uno de los dominios del Marco de Referencia
de Arquitectura Empresarial:

» Estrategia Tl
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Esta estrategia se encuentra alineada con la estrategia institucional y permite
desarrollar una gestién que genera valor estratégico tanto para la Entidad como para
el sector, permitiendo contribuir al mejoramiento de la gestion sectorial y contemplando
la tecnologia como contribuyente directo en el mejoramiento del proceso, alcanzando
una mayor eficiencia y transparencia en su ejecucion, y brindando informacion objetiva
y oportuna para la toma de decisiones en todos los niveles.

6.1.6. Gobierno TI

La Caja de la Vivienda Popular ha adoptado los lineamientos y recomendaciones
emitidas tanto por el Ministerio de Tecnologias de la informacion y las Comunicaciones
MINTIC y el Departamento Administrativo de la Funcién Pudblica en cuanto a la
estructura Organizacional de la Entidad. De conformidad con lo anterior, mediante
Acuerdo 12 del 16 de diciembre de 2016, se modifica la estructura organizacional de
la Caja de la Vivienda Popular, creando la Oficina de las Tecnologias de la Informacién
y las Comunicaciones y se determinan las funciones por dependencias.

Posteriormente, mediante resolucion 3416 del 3 de agosto de 2017, se modifica el
manual especifico de funciones y de competencias laborales de la planta de
empleados de la Caja de la Vivienda Popular y se crea el cargo de Jefe de Oficina para
la Oficina TIC.

6.1.7. Estructura Organizacional de la Oficina TIC.

A partir del analisis de la estructura organizacional existente en La Oficina TIC,
continuacion, se presenta la estructura de funciones y roles que permitird cumplir con
los objetivos estratégicos de TI:
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llustracion 5 - Estructura Organizacional Oficina TIC

6.1.8. Matriz RACI y Organigrama TI
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A continuacion, se describe graficamente la estructuracién del recurso humano,
organizada por los dominios de gestiébn de TI, alineada con los subprocesos que
soportan la gestion de la Oficina TIC de la Caja de la Vivienda Popular.
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llustracion 6 - Organigrama Oficina TIC

La Matriz RACI es usada como referencia para documentar la asignacion de roles en
los procesos de gestion de T, y puede consultarse en el Anexo 2 “Matriz RACI OTIC”.

6.2. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

Para disponer los sistemas de informacién es necesario desarrollar la estrategia de
servicios tecnoldgicos que garanticen su disponibilidad y operacion. A continuacion, se
detalla el modelo respectivo:
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6.2.1. Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que garantizan la operacion de toda la plataforma tecnoldgica
y servicios asociados, que se deben contemplar en el modelo de gestion para la Caja
de la Vivienda Popular, se relacionan a continuacion:

v' Alta disponibilidad: Se planea implementar alta disponibilidad a nivel de
conectividad, contando con enlaces de fibra dptica redundantes hacia Internet y
hacia la red de Datos (MPLS), asi mismo disponer de equipos activos redundantes
(routers, switches y firewall) en el sitio principal (Nivel nacional), dado que todo el
trafico de las sedes regionales pasa por este punto.

v' Recuperacion ante desastres: Para garantizar un correcto funcionamiento vy
disponibilidad de los sistemas de informacién misionales, se proyecta migarlos
hacia la nube, esto con el fin de contar con respaldo, equipos de Ultima tecnologia
y menores tiempos de recuperacion ante un desastre.

v Para los sistemas que se proyectan continuar en el Datacenter, se proyecta poder
contar con un sistema de almacenamiento dedicado para copias de seguridad de
las maquinas virtuales, esto para poder reducir los tiempos de recuperacion antes
una falla, a su vez esto se complementaria con copias de seguridad a cintas las
cuales se almacenaran en un lugar adecuado para su conservacion y acceso.

v' Asi mismo, se debe mantener la capacidad para responder de manera rapida y
controlada a las demandas de crecimiento de los servicios (escalabilidad), asi como
el uso de mejores practicas como ITIL e ISO 20000.
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6.2.2. Capacidades TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion
de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Entidad.

Gestionar arquitectura empresarial Tl Sl
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl
- Administrar modelos de datos Sl
Informacion - - - —
Gestionar flujos de informacion Sl
Sistemas de Definir arquitectura de Sistemas de Informacion Sl
Informacién Administrar Sistemas de Informacion Sl
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura - -
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Si

Tabla 7 - Capacidades de Ti

6.2.3. Procedimientos de Gestion

A continuacién, se describen los Procedimientos de Gestion de Tecnologia, que deben
estar incluidos dentro del Sistema Integrado de Gestidn de la Caja de Vivienda Popular:

» Procedimiento de Soporte Técnico: Este procedimiento permite Atender,
proporcionar y resolver los servicios de Tl que sean requeridos a través de la mesa
de servicio, a fin de garantizar la disponibilidad y operatividad de las herramientas
tecnologicas de la Entidad, de acuerdo con el canal de atencién que este requiera.
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Administracion de la Plataforma de Antivirus: Este procedimiento permite
Establecer el procedimiento técnico para verificar, controlar, actualizar y monitorear
la plataforma de antivirus de la Caja de Vivienda Popular; detectando y eliminando
todo posible virus informatico o posibles amenazas de virus que busquen generar
caos, sustraer informacion o causar dafios criticos a la seguridad de la informacion
de la Entidad.

Administracién de Copias de Seguridad y Restauraciéon: Este procedimiento
permite Garantizar la integridad y disponibilidad de los datos o sistemas de
informacion alojados en los diferentes servidores y/o repositorios de informacion
ubicados en el centro de computo de la CVP, determinando su administracion y
control de las copias de respaldo que sean generadas a partir de software
seleccionado para tal fin.

Desarrollo y Mantenimiento de Software: Este procedimiento permite Realizar
las actividades propias para el desarrollo de software de acuerdo con las
necesidades y recursos de la Caja de la Vivienda Popular, asi como el
mantenimiento de aplicaciones que se encuentran en ambiente de produccion en
la Entidad.

Administracion de Bases de Datos: Este procedimiento permite Garantizar la
seguridad, disponibilidad y confidencialidad de la informacion almacenada en las
bases de datos de la Caja de la Vivienda Popular, manteniendo niveles aceptables
en la disponibilidad y capacidad de almacenamiento como también de
procesamiento de datos.

Gestion de Incidentes de seguridad: Este procedimiento permite Gestionar los
incidentes de seguridad de la informacion que se materialicen al interior de la
Entidad, a través de la identificacion, atencion y respuesta a los mismos con el fin
de mitigar el impacto asociado a la pérdida de la confidencialidad, integridad y
disponibilidad de la informacion de la Caja de la Vivienda Popular.

Administracion de cuentas de usuario en la CVP: Este procedimiento permite
Realizar las actividades necesarias para la creacién, modificacion, suspensién y/o
desactivacion de cuentas de usuario de red, cuentas de usuarios de correo
electrénico y cuentas de usuario de sistemas de informacion en la CVP.
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» Gestion de Cambios: Este procedimiento permite Garantizar las necesidades del
negocio que se comprenden en los cambios de la plataforma tecnoldgica y las
solicitudes de cambio de negocio-RFC, aumentando su valor con el fin de reducir
el impacto y minimizar la interrupcion en la prestacion de los servicios tecnolégicos
en la Caja de la Vivienda Popular-CVP.

6.2.4. Catalogo de Servicios TI

En busca de la satisfaccion de los usuarios y de la calidad de los servicios, la Oficina
TIC dirige sus esfuerzos a la optimizacion de sus procesos y organizacion para la
implementacion, entrega y soporte de los servicios de Tecnologia de Informacion y
Comunicaciones que generan valor a la Caja de la Vivienda Popular. De esta forma,
se ha generado el documento Anexo 3 “Catalogo de Servicios TI”, puesto a disposicion
de todos los funcionarios de la Caja de la Vivienda Popular con quienes se tiene un
compromiso de mejora continua. Dicho documento tiene como objetivo consolidar y
detallar las caracteristicas de los Servicios Tl ofertados actualmente a los funcionarios
de la Entidad, a fin de optimizar los procesos de negocio y maximizar las estrategias,
prioridades y beneficios para la Caja de la Vivienda Popular.

6.2.5. Infraestructura TI

La solucion que actualmente tiene contratada la CVP comprende un conjunto de
herramientas de software y hardware que, mediante un sistema de aprovisionamiento,
permiten realizar la entrega de maquinas virtuales bajo una plataforma multi tenant de
virtualizacion que contiene equipos de computo (servidores), almacenamiento en SAN,
Back up y conectividad. A continuacion, se describen los componentes de la solucion:

» Hipervisor: la suite que permitira realizar la virtualizacion de servidores es
VMWare Vsphere. El core de vSphere suite es el hipervisor, el cual es la capa de
virtualizacion del servidor fisico. En Vsphere el hipervisor viene como ESXi.

» Orquestador: La solucion de administracion y aprovisionamiento del Servicio
Hosting Virtual implementada es BMC CLM (Cloud Lifecycle Management).
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» Servidores y Enclosures: tres (3) enclosures, cada uno con redundancia en
potencia, redundancia del modulo de control (CMC), dos (2) switches
convergentes.

» Switches de Fibre Channel Brocade: Se tienen dos (2) switches Brocade con sus
24 puertos habilitados y licenciamiento de Full Fabric en los que son concentradas
las comunicaciones de la red SAN, en estos switches se conectan los dispositivos
de almacenamiento y respaldo de datos, asi como los servidores de rack y los
switches de cada uno de los enclosures de servidores, en los que cada uno cuenta
con dos (2) switches convergentes para un total de seis (6) switches de este tipo.
Se tienen dos (2) fabric independientes para alta disponibilidad cada una con 1
Brocade.

» Almacenamiento: Para el almacenamiento de datos se tiene una solucion de
doble controladora, con puertos de conectividad hacia el front end de FibreChannel
de ocho (8) Gbps (4 por controladora) y con nueve (9) gabinetes o enclosures de
discos SAS en donde estan instalados cincuenta (50) discos de seiscientos (600)
Gigabytes de 15.000 revoluciones por minuto, que compondran la primera capa de
discos o tier 1 donde se manejan todas las estructuras de datos, y también
cincuenta y ocho(58) discos SATA de 2000 Gigabytes de 7200 revoluciones por
minuto que compondran la tercera capa de discos en donde se almacenara la
informacién con menor carga de 10s.

» Respaldo: Dentro de la solucién de Backup fueron incluidos para propdsito de
backup a disco, 2 arreglos de almacenamiento, cada uno compuesto por 12 discos
de 2000 GB instalados dentro del enclosure de las controladoras, mas 3 gabinetes
de discos adicionales, cada uno con 11 discos de 3000 GB.

La conectividad de back end es SAS donde cada dispositivo maneja un ancho de
banda de 6 Gbps y el frontend esta compuesto por 8 conexiones (4 por
controladora) de 8 Gbps. La solucion de back up contempla un respaldo de disco
de la SAN a disco y luego a cintas. Este respaldo a cinta cuenta con un software
de Netbackup de Symantec, que permite realizar las tareas de respaldo en el site
principal de Bogota CUNI.

La administracion y definicion de politicas adicionales que se generen como parte
del servicio durante la fase de operacion seran administradas por los recursos
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designados para la misma a través de la consola de administracion de NetBackup
(solucién Symantec).

Los servidores para Plataforma de Respaldos: esta incluye 4 servidores de Rack,
cada uno con 32 GB de RAM, 1 tarjeta dual port de 8 Gbps FibreChannel, 1 tarjeta
dual port 10GbE con sus correspondientes SFP+, 2 discos duros de 146 GB y su
correspondiente controladora de raid interna PERC. En estos servidores se aloja la
solucion de respaldos Symantec.

Networking: Se cuenta con 2 switches en cada site en donde se concentraran las
comunicaciones de los enclosures de blades, ya que cada enclosure contara con
un par de switches, estos ultimos con 1 modulo de 10 G Base-T. Cada uno de los
enclosures de servidores blade cuenta con 2 switches convergentes para un total
de 6 switches de este tipo. Algunos de sus puertos seran utilizados para la
replicacion de datos.

Dentro del aprovisionamiento virtualizado y para funciones de seguridad como
firewall se incluyeron dos PA-5050. En este se configuraran los filtros de acceso de
las maquinas virtuales de la solucion. La solucién propuesta contempla equipos
modelo PA-5050 en configuracion de plataforma BASE; con dos interfaces 10 Gbps
cada uno en Bogota. Para la sede de CUNI se contempla una redundancia en fibras
en multimodo con terminales LC para los equipos Palo alto y SC para los DSN, con
velocidades de 10Gb, estas estaran configuradas para cada equipo con el
protocolo LACP.

Como se observa en el siguiente grafico los clientes pueden tener salida a Internet
y/o a MPLS a nivel de conectividad, la capa de orquestacién es la encargada de
administrar y aprovisionar la solucion. Por temas de licenciamiento se tienen dos
clusters de servidores (Windows y Linux). La plataforma tiene una capa de
seguridad (firewalls virtuales) pero adicionalmente existe un IPS que inspecciona
todo el trafico de la red.
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A continuacion, se muestra el diagrama de red de la CVP:
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llustracion 7 - Topologia Infraestructura CVP
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6.2.5.1. Conectividad

La conectividad de la CVP se encuentra estructurada de la siguiente manera:

SEDE DATA CENTER DE ETB CAIP E ID ’ 'B"A“;"”CA SEDE PRINCIPAL PARA EL CAIP E ID ESTAN
&S 160 Mbps UBICADAS EN LA Calle 64 # 13— 30
Q &3 SEDE PRINCIPAL ID PRINCIPAL ¥ CAIP BACKUP
Balanceador Q& { hoad FIBRA OPTICA
CAP FIBRA OPTICA
®__® 160 Mbpa -
" x5 160 Mbps — - Switches del Cliente
@ @ Servidores FIBRA OPTICA Q
- | R g
swiTcs e imieens <10 {3 160 Mbpe e
e e 160 Mbps
oo |
e @ - m
_!D i J | - lD 1
FIBRA OPTICA

FIBRA OPTICA

30 Mbpa
160 Mbps
- . Router Juniper SRX Router Jursper SIRX
S=a 345 Backup 345 Principal
! eES o=
! == | e
>,
i & % Switches del Cliente
1 |
SEDE 7 DE AGOSTO - - T

SEDE PRINCIPAL ID BACKUP Y CAIP PRINCIPAL

llustracion 8 - Estructura Conectividad CVP

Como se observa en el grafico anterior, los clientes pueden tener salida a Internet y/o
a MPLS a nivel de conectividad, la capa de orquestacién es la encargada de
administrar y aprovisionar la solucion. Por temas de licenciamiento se tienen dos
clusteres de servidores (Windows y Linux). La plataforma tiene una capa de seguridad
(firewalls virtuales) pero adicionalmente existe un IPS que inspecciona todo el trafico
de la red.

Para la sede de CUNI se contempla una redundancia en fibras en multimodo con
terminales LC para los equipos Palo alto y SC para los DSN, con velocidades de 10Gb,
estas estaran configuradas para cada equipo con el protocolo LACP.
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Para la sede principal se posee el modelo para conectividad mostrado a
continuacion:

Red Ea]a de Vivienda Popular distribucion en el edificio calle 54

Backbone CVP

R
\

Cuarto de comunicaciones

piso 4
>
[ =]
Ciudadano CVP ===z E
Visitantes CVP -.'-”
Funcionarios CVP Voz Datos
Red Oculta
) Centro de Computo CVP )
piso 3 @ S sTe () =D = =
Ciudadano CVP ; " === L =]

ﬁ |l@ Firewall Planta _Visitantes CVP P Datos  Servidores
Telefonica Funcionarios CVP  goyter Switch Voz y Storage
Red Oculta )

Cuarto de comunicaciones

piso 2
Ciudadano CVP
oo Visitantes CVP
Funcionarios CVP Voz Datos
Red Oculta i

Cuarto de comunicaciones

)

piso 1
=
> == —
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Visitantes CVP )
Funcionarios CVP Voz Datos
Red Oculta

llustracion 9 - Distribucion de Red VP - Sede Principal
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Se cuenta con 2 switches en cada site en donde se concentraran las comunicaciones
de los enclosures de blades, ya que cada enclosure contara con un par de switches,
estos ultimos con 1 moédulo de 10 G Base-T.

Cada uno de los enclosures de servidores blade cuenta con 2 switches convergentes
para un total de 6 switches de este tipo. Algunos de sus puertos seran utilizados para
la replicacion de datos.

Dentro del aprovisionamiento virtualizado y para funciones de seguridad como firewall
se incluyeron dos PA-5050. En este se configuraran los filtros de acceso de las
maquinas virtuales de la solucion. La solucién propuesta contempla equipos modelo
PA-5050 en configuracion de plataforma BASE; con dos interfaces 10 Gbps cada uno
en Bogota.

6.2.5.2. Catdlogo de Elementos de Infraestructura TI

La Oficina de Tecnologia de la Informacion y las Comunicaciones de la CVP cuenta
con un Catalogo de Elementos de Infraestructura de TI, acorde a los lineamientos de
MIinTIC el cual se puede consultar en el Anexo 4 “Catalogo de Elementos de
Infraestructura Tecnoldgica’.

6.2.6. Gestion de la Informacion

La Caja de la Vivienda Popular cuenta con sistemas de informaciéon que han venido
siendo desarrollados a la medida, en especial aquellos que soportan los procesos
misionales. Adicionalmente, cuenta con otros pocos otorgados mediante convenios
interinstitucionales, adaptados a su necesidad. No obstante, aunque se han
adelantado procesos de integracion, existen falencias que requieren que se avance en
el diagnostico de arquitectura de informacion, que permita tener claros los beneficios
en la reutilizacion de componentes de informacion, identificacién de las fuentes de
datos, métodos y métricas de calidad de los datos, flujos de informacion, gobierno de
datos, entre otros.

La Entidad posee distribuidas las fuentes de informacion a partir de las necesidades
de cada éarea, pero se evidencia la necesidad de crear un proyecto que suministre
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calidad y el gobierno de los datos principalmente para homogeneizar la variedad de
motores de bases de datos y generar una fuente Unica de los mismos.

La informacion correspondiente a los activos de informacion y su flujo a través de los
diferentes procesos dentro del Sistema Integrado de Gestion, se consolidan en el
documento “Inventario y Clasificacion de Activos de Informacion”.

Con el fin de favorecer el proceso de toma de decisiones basado en la informacion que
se extrae desde las diferentes fuentes de informacién, es necesario fomentar el
desarrollo de la capacidad de analisis que permitan enriquecer la politica, la estrategia,
y los mecanismos de seguimiento, evaluacién y control.

6.2.6.1. Sistemas de Informacién

SISTEMAS DE INFORMACION CAJA DE LA VIVIENDA POPULAR
HACIENDA
ENCAJA SIMA. SI-CAPITAL(CVP)
Lo I T L R P -, SI-CAPITAL
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« i | ¢
l/ 1 1 ]
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PREDIAL H
&l | |
P! Pl ]
~. il | I
ARCGIS Ly LY !
PREDIS - PAC  -——M OPGET :
ul | P
N, i
MEJORAMIENTO * I ¥ 1 !
DE VIVIENDA ! [ H [ H
I [} (Bl (] ]
|
| L+ | ¥ |
! LIMAY - SAE  -——by SAl H
REASENTAMIENTOS ™ M i
|
1
i
i
|
|
H
FORMULA VIABILIZA ADMINISTRACION DOPRE )
L | .

¥ GESTION DE
ARCHIVO

HERRAMIENTAS
\NFORMQCIC‘JN SIDMY ZAFFIRO
GEOGRAFICA

llustracion 10 - Sistemas de Informacion CVP

Las iniciativas relacionadas con la implementacion de sistemas de informacion que se
proyectan para la Caja de la Vivienda Popular se establecen en el marco del Proyecto
de Inversion para el Fortalecimiento de las Tecnologias de Informacion y las
Comunicaciones.
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6.2.6.2. Catdlogo de Sistemas de Informacion

La Oficina de Tecnologia de la Informacion y las Comunicaciones de la CVP cuenta
con un Catalogo de Sistemas de Informacion, acorde a los lineamientos de MinTIC el
cual se puede consultar en el Anexo 5 “Catalogo de Sistemas de Informacion”.

6.2.6.3. Enfoque a Grupos de Interés

La implementacion y el mejoramiento de las tecnologias de la informacion y
comunicacién son un factor relevante en el desarrollo de los procesos misionales y
administrativos de la Caja de Vivienda Popular, orientado al cumplimento de los
objetivos y metas propuestas por la Administracion Distrital, razén por la cual se
proponen las siguientes alternativas para solucionar los problemas evidenciados:

» Mejorary optimizar la infraestructura tecnolégica para la generacién de informacion
veraz y oportuna.

» Establecer mecanismos de control que permitan el registro, seguimiento y
validacion de la informacién en todo su ciclo de vida.

» Realizar procesos de control de calidad de la informacion de manera permanente,
con el fin de hacer retroalimentacién y mejoramiento continuo del proceso.

La Oficina de Tecnologia de la Informacion y Comunicaciones cuenta con un enfoque
para la consideracion de las necesidades de las diferentes dependencias, mediante la
adquisicion y/o renovacion de licenciamiento de software, y, el desarrollo y
mantenimiento de software.

6.2.6.3.1. Adquisicién y/o renovacién de licenciamiento de software

A partir de la identificacion de las necesidades de los procesos, el jefe de la
dependencia que tenga un requerimiento debe hacer la solicitud formalmente mediante
el formato Anexo 6 “Solicitud De Adquisiciébn y/o Renovacion De Licenciamiento De
Software”; el cual controla las solicitudes de adquisicion y/o renovacion de software,
detallando la necesidad presentada para el andlisis de viabilidad. El tiempo de
respuesta del analisis de viabilidad sera de 30 dias habiles.
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6.2.6.3.2. Desarrollo y mantenimiento de software

A partir de la identificacion de las necesidades de los procesos, el jefe de la
dependencia que tenga un requerimiento debe hacer la solicitud formalmente mediante
el formato Anexo 7 “208-TIC-Ft-14 SOLICITUD DE CAMBIOS Y/O AJUSTES DE
SOFTWARE V3” el cual controla las solicitudes cambios y/o ajuste de software,
detallando la necesidad presentada para el analisis de viabilidad. El tiempo de
respuesta del analisis de viabilidad sera de 5 dias habiles.

Nota: Los tiempos de entrega final dependeran de los recursos humanos, técnicos y
econdmicos con los que se cuente en la Entidad al momento de formalizar la solicitud
y acorde al andlisis de viabilidad.

Por medio de estas herramientas, se fortalecera la interaccion con los diferentes
procesos, a través de las siguientes acciones:

Hacer que el personal reconozca la importancia del control de las licencias.
Asignar funciones y responsabilidades al personal informatico.

Obtener un inventario preciso del software de la Entidad.

Registrar correctamente todas las adquisiciones, implantaciones y desarrollos.
Seguimiento de los procesos de Instalacién/Desinstalacion de Software.

Evaluar periédicamente los derechos de uso de licenciamiento.

V V.V V V V VY

Evaluar periédicamente la vida util de los desarrollos.

6.2.7. Riesgos

La Caja de la Vivienda Popular cuenta con el proceso de Gestion Estratégica en el
grupo de Procesos Estratégicos en el mapa de Procesos de la Entidad. Dentro de este
proceso se encuentra el Procedimiento Administracion del Riesgo, en el cual se
adoptan las medidas descritas en este marco de referencia disefiado para dar un
manejo adecuado a los riesgos valorados en los niveles “Alto” y “Extremo”, de tal forma
que esta gestion contribuya con el logro de los objetivos estratégicos planteados.
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Aunado a lo anterior y siguiendo la metodologia sefialada en el procedimiento
correspondiente, se establecieron los riesgos asociados al proceso de la Oficina de
Tecnologia de la Informacién y las Comunicaciones, asi como el plan de mitigacion de
estos. El detalle de la identificacion de riesgos para el proceso en referencia se
encuentra en los documentos institucionales “208-PLA-Ft-78 Mapa de Riesgos de
Gestion 2024 - V3 2024 .xIsx”, “208-PLA-Ft-95 Mapa Riesgos de Corrupcion 2024 V2
2024” y “208-TIC-Mn-09 PLAN TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.pdf”.

6.2.8. Indicadores

La definicibn de los indicadores estratégicos esta alineada con los objetivos
institucionales y de la Oficina TIC, acorde a la programacioén de metas establecidas en
el Proyectos de Inversion de la Caja, para permitir tener una vision de los avances y
resultados en el desarrollo de la Estrategia y la gestion integral de la Oficina TIC. El
detalle de la identificacion de indicadores estratégicos para el proceso se encuentra
en el documento Anexo 8 “Tablero de Indicadores Estratégicos TI”.
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INDICADORES ESTRATEGICOS OFICINA TIC

Sistemas de " Calcular porcentaje de avance de AD: (DE / DP) * 100%
- I . Nivel de Avance de Desarrollos . . .
1 Informacion Eficiencia |Estrategia Tl de soluciones informaticas Desarrollos ejecutados x vigencia /
(Desarrollo) Desarrollos planeados x vigencia. AD: Avance Des_a rrollos
DE: Desarrollos Ejecutados
DP: Desarrollos Planeados
. ARMIT: (CS/CP) * 100%
Arfql_zgﬁgfsr'?ade Porcentaje de Avance de la Calcular porcentaje de avance de _
2 (Infraestru?tura) Eficacia |Proyectos Tl|Renovacion y/o Mantenimiento de la|Contratos suscritos x vigencia / ARMIT:Avance Renovacion y/o
Infraestructura Tecnol4gica Contratos planeados x vigencia. Mantenimiento de,wraesuucmra
(Soporte) Tecnolégica
CS: Contratos Suscritos
CP: Contratos Planeados
Nivel de Avance de la AIMSPI: (AE / AP) * 100%
Arquitectura de L Calcular el porcentaje de avance de
) . ., Implementacion o A R .
3 Seguridad Eficacia |Operacion Tl del Modelo de Sequridad Actividades ejecutadas x vigencia/ | AIMSPI: Avance Implementacion
(Seguridad) Privacidad de la Informgcién (I\XSPI) Actividades planeadas x vigencia. MSPI
: AE: Actividades Ejecutadas
AP: Actividades Planeadas
Arquitectura Nivel de Avance de la . AIMAE: (AE / AP) * 100%
; L Calcular el porcentaje de avance de
4 Empresarial Eficiencia |Estrategia Tl Implementacion Actividades ejecutadas x vigencia / i6
Oficina TIC de Modelo de Arquitectura . . . AIMAE: Avance Implementacién
Calidad E ial de T Joa Actividades planeadas x vigencia. MAE
(Calidad) mpresarial de Tecnologia. AE: Actividades Ejecutadas
AP: Actividades Planeadas

llustracion 11 - Indicadores Estratégicos Tl
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El detalle de la identificacion de indicadores de gestion para el proceso se encuentra
en el documento institucional “208-GE-Ft-55 PLAN DE TRABAJO E INDICADORES
DE GESTION POR PROCESO_2024".

Capacitaciones y/o Piezas informativas componentes
NTC-ISO/IEC 27001

INIDICADORES DE GESTION

Seguimiento a las capacitaciones y/o Piezas
informativas realizadas sobre los componentes de la
NTC-ISO/IEC 27001

(Numero de capacitaciones y/o piezas informativas
realizadas de la norma ISO 27001 a los funcionarios
de la entidad / 4 capacitaciones planeadas en la

Dispositivos tecnologicos en funcionamiento

Medir la eficacia del proceso al garantizar la
disponibilidad de la plataforma tecnolégica

(Numero total de dispositivos tecnolégicos en
funcionamiento /2024 dispositivos disponibles

Actualizacion y publicacién conjunto datos abiertos
2024

Medir el cumplimiento de actualizacién y publicacién
del conjunto de Datos Abiertos, que se realiza, en
cumplimiento de la normatividad establecida.

(Numero de publicaciones realizadas para el conjunto
de datos abiertos publicados en los portales
establecidos para tal fin / 2 solicitudes recibidas para

Disponibilidad de la infraestructura tecnoldgica

Garantizar el acceso a los sistemas de informacion
de la CVP y recursos compartidos dispuestos en la
entidad para su consulta y desarrollo de actividades
diarias mediante 12 informes de disponibilidad
suministrado por el proveedor contratado para
salvaguardar la informacién y brindar conectividad de

(Numero de informes de disponibilidad de servicio
recibidos / 12 informes de disponibilidad de servicio
establecidos para la vigencia) * 100

Actualizacién Matriz de Activos de Informacion e
indice de Informacién Clasificada y Reservada

Garantizar la actualizacién de activos de informacion
de la CVP en la Matriz de Activos de Informacion y el
Indice de Informacion Clasificada y Reservada.

(Numero de solicitudes de actualizacién con la
informacién consolidada / 1 actualizacion de la Matriz
de activos de informacién e Indice de Informacién

Actualizacion Matriz de riesgos de seguridad

Mantener actualizada la matriz de riesgos de
seguridad de la informacion con el fin de poder mitigar
con controles adecuados las posibles afectaciones a

(Numero de actualizaciones realizadas a la matriz
riesgos de seguridad/
1 actualizacion a la matriz de riesgos de seguridad

Medir la efectividad de las acciones adelantadas para

(Porcentaje ejecutado de implementacion del MSPI/

Implemenatcién del MSPI

la implementacién del MSPI en la Entidad 90% de implementacion del MSPI1)

llustracion 12 - Indicadores Gestion Tl

6.2.9. Matriz DOFA Oficina TIC

Al construir el PETI, se realizé un andlisis mediante la matriz DOFA, para la
identificacion de debilidades y amenazas en la gestidon de la Oficina TIC; que permitié
realizar el planteamiento de nuevas estrategias que contrarresten su impacto en la
consecucién de los objetivos de la Oficina TIC, permitiendo potenciar las fortalezas en
la gestion del proceso y reconociendo las oportunidades de mejora para lograr el
reconocimiento de una gestion eficiente y eficaz.

El detalle de la matriz DOFA para el proceso de la Oficina TIC se encuentra en el
documento Anexo 9 “208-GE-FT-75 MATRIZ DOFA TIC 2024 ACTUALIZADA”. A
continuacion, se especifican las fortalezas y debilidades fundamentadas en los
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factores internos y las oportunidades y amenazas basadas en los factores externos:

FACTORES

Disponibilidad de Herramientas para facilitar el trabajo
colaborativo en la entidad:

-Un repositorio de almacenamiento de informacioén en la
nube (Drive)

-Una unidad compartida que se encuentra en Nube
proporcionada por ETB

4. FACTORES NEGATIVOS QUE AFECTAN EL PROCESO

Indisponibilidad de los senicios prestados por la Oficina TIC
debido a los tiempos de respuesta de los Proveedores.

Afinacion de reglas y politicas de plataforma de antivirus y
fortinet donde se mitigaron alarmas mejorando la gestion
de acceso a usuarios a la plataforma.

Para trabajo en casa, los equipos con los que ingresan los
usuarios a las redes de la Entidad, podrian no contar con las
condiciones de seguridad digital requeridas.

Teletrabajo: Garantia de condiciones de seguridad digital
requeridas para los equipos con los que ingresan a las
redes de la Entidad.

Indisponibilidad de algin recurso humano especializado de la
Oficina TIC.

La informacion institucional se encuentra en la nube con
cobertura del 100% de los backups, incluyendo SI Capital
que esta en la nube de Oracle.

El Centro de Cémputo no cumple con todas la especificaciones
técnicas para cumplir con las condiciones requeridas de
instalacién y funcionamiento.

Se cuenta con una herramienta de Mesa de Ayuda para la
gestion de requerimientos de Soporte Técnico.

No se cuenta con un Correlacionador de Eventos SIEM para el
seguimiento a eventos de informacién de seguridad.

Se realiza la exposicion de datos abiertos en la pagina de
datos abiertos Bogota de lo que reportan los diferentes
procesos de la entidad.

4.1 Debilidades

La generacién y produccion de Conocimiento de la Oficina TIC no
cuenta con herramientas de apropiacién, para fomentar la cultura
de compartir y difundir la informacién de forma adecuada y facil
acceso.

Se garantiza la Disponibilidad de la Infraestructura y los
dispositivos tecnolégicos para los diferentes procesos de la
entidad, mediante la implementacién de un senidor
centralizado para el monitoreo de los senicios de la Oficina
TIC.

Los recursos financieros son insuficientes para la implementaciéon
de nuevas tecnologias orientadas a la prestacion de los Senvicios
de la Oficina TIC y la continuidad de negocio de la Entidad.

Se cuenta con recurso humano especializado en los
distintos campos de la Oficina TIC con capacidad de
didlogo y ejecucion interdisciplinar.

No se cuenta con un plan PENTEST para el andlisis de
wilnerabilidades de los senicios criticos de la Entidad.

Se participa directamente en el Plan Institucional de
Capacitacion, mediante la red de formadores internos y
charlas de sensibilizacién para los usuarios.

No se realiza un seguimiento a las versiones finales de las
soluciones que se encuentran en produccién por parte de los
desarrolladores mediante una herramienta.

Asegurar que los usuarios cuenten con las condiciones de
seguridad digital para trabajo en casa y/o el uso de
dispositivos de computo personales, para el acceso seguro
ala Red y los Sistemas de Informacién de la entidad.

Falta de claridad en los requerimientos de desarrollo por parte de
las areas solicitantes

llustracion 13 - Factores Internos - Matriz DOFA
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Factores: Se requiere conocer las herramientas, materiales, recursos, respaldo
financiero o el capital que se tiene para desarrollar la gestion, entre otros. Para las
fortalezas se deben tener en cuenta los elementos que suponen una ventaja dentro
del analisis interno. Las debilidades se basan en una serie de iniciativas internas que
no funcionan como es debido o caracteristicas negativas que pueden incidir
productivamente en el desempefio de la gestién. Las oportunidades y amenazas se
fundamentan en la identificacion de aspectos externos, como: la situacion econémica
nacional, la evolucién o cambios socioculturales, lineamientos o politicas que afecten
de manera directa la operacion.

FACTORES
EXTERNOS

FACTORES

Garantizar el uso de la herramienta "Git Lab" como
repositorio de cddigo fuente para la gestion de los
desarrollos de Software In-House.

4. FACTORES NEGATIVOS QUE AFECTAN EL PROCESO

Materializacién de Ataques Ciberneticos a los senicios criticos
de la Entidad.

Gestionar la participacion de aliados estratégicos en el
fortalecimiento de la implementacion de mejores practicas
acorde a las Politicas de Gobierno y Seguridad Digital de
MinTIC.

Conexion de dispositivos de uso personal y/o externos a la Red
de la Entidad que afectan la Seguridad Digital.

Fortalecer la gestion, gobierno y desarrollo de la Oficina
TIC implementando el enfoque de arquitectura empresarial,
acorde a la Politica de Gobierno Digital de MinTIC.

Fuga de Informacién Sensible por parte de los usuarios de la
Entidad.

Interoperabilidad de los sistemas de informacion con
entidades Distritales y Nacionales para el intercambio de
informacién en beneficio mutuo.

4.2 Amenazas

Materializacién de un desastre natural (Terremoto, tormentas
eléctricas, incendio, inundaciones).

Fortalecer la gestion del conocimiento en los integrantes
de la Oficina TIC.

Rotacién de personal, directivos y/o administraciones que
generan reprocesos en las actividades planeadas.

Reconocimiento por parte de los usuarios acerca de los
senicios tecnoldgicos ofertados por la Oficina de TIC.

Implementacién de tecnologias emergentes de la Cuarta
Rewlucién Industrial (a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de
desintermediacion: DLT (Distributed Ledger Technology) -
Anédlisis masivo de datos (Big data) - Inteligencia Artificial
(Al) - Internet de las Cosas (IoT) - Robética y similares.

llustracion 14 - Factores Externos - Matriz DOFA
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6.3. ANALISIS FINANCIERO

Acorde a la armonizacion con el Plan de Desarrollo Distrital 2024-2027 “Bogota
Camina Segura” y en el marco del programa “Fortalecimiento institucional para un
gobierno confiable”, correspondiente al objetivo estratégico # 5 “Bogota confia en su
gobierno”, se ha definido el Proyecto de Inversion de la CVP 023011745992024-
0191 “Fortalecimiento de la capacidad institucional para la modernizacién de la
Caja de la Vivienda Popular de la ciudad de Bogota D.C”.

Asociado al eje estratégico # 7 de la CVP “Transformacion Organizacional”, este
proyecto de inversion permite definir los subproyectos y/o iniciativas para la
continuidad del proceso de la Oficina TIC y las actividades durante el 2° semestre de
2024 y los préximos 3 afios:

Metas a las que se contribuye:

1. Fortalecer el 100% del Modelo Integrado de Planeacion y Gestion -MIPG de la CVP,
modernizando las politicas de gestion y desempefio que lo componen.

3. Implementar el 100 % del sistema de informacion misional de la CVP y garantizar la

disponibilidad de la infraestructura tecnolégica.

Subproyectos y/o Iniciativas:
v Diagnoéstico, disponibilidad y mejora continua de la infraestructura tecnolégica CVP.

v' Afinamiento y desarrollo de los sistemas de informacién de la CVP.

v Ejecucion del plan anual de adquisiciéon OTIC.

v' Implementacién de nuevos sistemas y/o servicios tecnoldgicos para la
transformacion digital de la CVP.

v Fortalecimiento del Modelo de Seguridad y Privacidad de la Informacién, y el uso y

apropiacion de los servicios tecnologicos de la CVP.
v Diagnéstico y mejora continua de los planes, procedimientos, lineamientos,
manuales, formatos, entre otros, de la OTIC.
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Actividades:

» Desarrollo del Sistema de Informacién Misional y Soluciones Informéaticas de la
Caja de Vivienda Popular.

» Garantia de la disponibilidad de la infraestructura tecnologica de la Caja de
Vivienda Popular.

» Implementacion del Modelo de Seguridad y Privacidad de la Informacion de la Caja
de Vivienda Popular.

» Implementacion del Modelo de Arquitectura Empresarial de Tecnologia.

El analisis financiero se basa en la asignacién presupuestal estimada para el Plan
Anual de Adquisiciones de la vigencia 2024 y para la definicion de los ejes estratégicos
del Plan Estratégico de la CVP al 2028.

El desglose del presupuesto estimado de operacién y funcionamiento se realiza
mediante los dominios de gestion de TI, para los cuales se asocian las actividades de
las iniciativas de la Oficina TIC que contribuyen al cumplimiento de las metas del
Proyecto de Inversion.

Dentro de la estimacion del presupuesto se tienen en cuenta los costos para la
contratacion de talento humano y prestacion de servicios, para la adquisicién y/o
renovacion de infraestructura, para la adquisicion y/o renovacion de software
(licenciamiento), para el soporte y mantenimiento de los sistemas de informacion y
servicios tecnologicos.

Es necesario aclarar que el flujo financiero por tipo de gasto no depende
exclusivamente de la Oficina Tecnologia de la Informacién y las Comunicaciones,
debido a las modificaciones en la aprobacion y distribucién de los recursos de la
entidad y/o de las necesidades derivadas de ejecucién del proyecto.

A continuacion, se presenta un resumen del Anexo 10 “Catalogo de Iniciativas y
Proyectos de Transformacion Digital”:
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Catdlogo de iniciativas y proyectos de transformacion digital

Costo o Presupuesto Estimado x Vigencia

Proyecto de Inversion: 023011745992024-0191

1. Fortalecer el
100%del Modelo
Integrado de
Planeacion y
Gestion -MIPG de la
CVP, modernizando
las politicas de
gestiény
desempefio que lo

componen.

3. Implementar el
100 %del sistema
de informacion
misional de laCVPy
garantizar la
disponibilidad de la
infraestructura

tecnologica.

D Meta alaque Subproyectos o Actividades alas que o5
contribuye iniciativas contribuye : 2025
1- ulio/ 2024
Afinamientoy
desarrollo de los Desarrollo del
sistemas de Sistema de
informacién dela  |Informacion
CVP. Misional y
— . $ 229328333 | $ 550.298.160
Implementacion de |Soluciones

nuevos sistemas Informaticas de la
y/ 0 servicios Caja de Vivienda
tecnologicos para la |Popular.
transformacion

Diagnéstico, Garantiadela

disponibilidad y
mejora continua de

lainfraestructura

disponibilidad de la
infraestructura
tecnolégica de la

$ 2571597434

$ 5072430284

tecnologica CVP. Caja de Vivienda

Fortalecimiento del |Implementacién del

Modelo de Modelo de

Seguridad y Seguridad y $ 57500000 [ $ 140.760.000

Privacidad de la

Informacion, y el

Privacidad de la

Informacion de la

Diagnéstico y
mejora continua de
los planes,
procedimientos,

lineamientos,

Implementacion del
Modelo de
Arquitectura

Ejecucion del plan
anual de adquisicion
OoTcC

Empresarial de

Tecnologia.

$ 35.000.000

$ 85.680.000

TOTAL

$ 2.893.425.767

$ 5.849.168.444

Tabla 8 - Catdlogo Iniciativas y Proyectos de Transformacion Digital
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6.4. USO, CULTURA Y APROPIACION

La Oficina TIC mediante el analisis DOFA, ha planteado una serie de estrategias que
propenderan permanentemente por el uso de instrumentos que permitan obtener una
valoracion del nivel de aceptacion y uso de la tecnologia al interior de la Entidad. Este
concepto busca que los usuarios promuevan e intercambien informacién, recursos y
posibilidades de comunicacion e interaccion, utilizando los aplicativos y sistemas de
informacion para la consolidacién de una administracion mas eficiente, tecnologica y
rapida en la operacién de sus procesos.

Con el proposito de fortalecer este dominio, la Caja de la Vivienda Popular, ha
desarrollado acciones en busca de fomentar la adopcion por parte de los grupos de
interés y directivos, en cuanto al papel que desempefia las tecnologias de la
informacion. Este dominio establece estrategias que promueven la adopcion de las
nuevas herramientas o tecnologias que requiere la Entidad para garantizar el acceso
y la usabilidad de los sistemas adquiridos dentro de los procesos de transformacion
digital por medio de:

» Definir la estrategia de Uso y Apropiacion para los productos, servicios y proyectos
de TI.

» Realizar seguimiento y medicion del impacto del uso y apropiacion de los proyectos
de TI.

» Definir estrategias que permitan preparar a la Entidad para abordar y adaptarse al
cambio generado de los proyectos de TI.

» Fomentar e impulsar el aprendizaje continuo para garantizar la adopcion y
aprovechamiento de las nuevas tecnologias.

» Realizar la identificacion y caracterizacion de usuarios y grupos de interés.

La Oficina TIC articuladamente al Plan Institucional De Capacitacion (P.1.C.) considera
importante que se sensibilice y se realicen ejercicios practicos para resaltar la
importancia de preservar los pilares principales: la disponibilidad, la integridad y la
confidencialidad de la Seguridad de la informacion. EI Anexo 11 “Plan De
Sensibilizaciones De Seguridad Y Privacidad De La Informacién”es un instrumento
disefiado para fortalecer el uso, la cultura y apropiacion de la seguridad y privacidad
de la informacion mediante capacitaciones, charlas y difusion de piezas informativas
via correo electronico institucional de forma peridédica acorde al cronograma que se

muestra a continuacion:
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Modalidad Formador
Contenido de la actividad de Estrategia o
N ; Programada
Capacitacion Capacitador

Fecha

Dirigido a funcionarios / Contratistas:
Envio de piezas comunicativas por diferentes medios de
difusiéon sobre temas relacionados con la Seguridad y
Privacidad de la Informacién.
Dirigido a Enlaces delegados por jefes/Directores:
V Introduccion. Red de 25
v Metodologia. Presencial formadores Equipo TIC Abril
v Aplicacién de Normatividad. internos 2024
v Actualizacién y Publicacion.
Dirigido a funcionarios / Contratistas
Vv Introduccién
v Terminologia
v Tipos de Control de Acceso
v Administracién de Acceso a Usuarios
v Tipos de Autenticacion
Dirigido a funcionarios / Contratistas:
Socializar la Politica de Seguridad y Privacidad de la
Informacion.
Seguridad de la v Definicién y descripcién de tipos de activos.
Informacion v Que son los activos de informacién y como
identificarlos.
v Que es la seguridad y su aplicabilidad.
v Politica de seguridad de la informacién CVP.
Dirigido a funcionarios / Contratistas:
Dar a conocer informacién relacionada con la identificacién
de posibles ataques por Phishing. dd 1
. o Red de
Ciig?:ezjir:i:jaad jlstr:lns;l:rc]glon Virtual fo_rmadores Equipo TIC Julio
) . internos 2024
v Terminologia.
v Ejercicios practicos de seguridad.
v Reconocimiento de vectores de ataque.
Dirigido a funcionarios / Contratistas
v RAMSOMWARE.
v Ataques en tiempo real.
v Método de ataque. Red de 09
v Ingenieria social. Virtual formadores Equipo TIC Agosto
V Casos de correo: Malicioso o Sospechoso. internos 2024
v Péaginas web suplantadas.
v Casos de mensajes de texto.
v Recomendaciones.
Dirigido a funcionarios / Contratistas:
Dar a conocer lineamientos de seguridad de la
informacion para Teletrabajo.
Teletrabajo v Introduccion Red de 13

ylo v Terminologia Virtual formadores Equipo TIC Septiembre
Trabajo en Casa v Buenas practicas Teletrabajo. internos 2024
v Materializacién de Amenazas.
v Lineamientos de seguridad de la
informacion para Teletrabajo.
Dirigido a funcionarios / Contratistas:
Sensibilizar sobre los principales riesgos y amenazas y Red de 18
como actuar frente a ellos. Virtual formadores Equipo TIC Octubre
v Gestion de Incidentes internos 2024
v Manual De Politicas De Seguridad De La Informacién.
Dirigido a funcionarios / Contratistas:
Dar a conocer la politica de controles criptogréficos y la
importancia de su aplicacion.
v Introduccién
v Terminologia
v Criptografia y Seguridad
v Comunicacién Segura: confidencialidad, integridad y
autenticacion.

Tabla 9 - Cronograma Plan de Sensibilizaciones de la Seguridad y Privacidad de la Informacion

Red de Durante la
Virtual formadores Equipo TIC Vigencia
internos 2024

Piezas Informativas

Matriz de Activos de
Informacion

Red de 24
Virtual formadores Equipo TIC Mayo
internos 2024

Control de Acceso

Red de 14
Virtual formadores Equipo TIC Junio
internos 2024

Pilas con la
Ciberseguridad

Seguridad de la
Informacién

Red de 15
Virtual formadores Equipo TIC Noviembre
internos 2024

Criptografia
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6.4.1. Politica De Seguridad De La Informacion

En la CVP, se encuentra oficializada una Politica de Seguridad Informacién, la cual fue
adoptada mediante Resolucion 4664 del 12 de septiembre de 2016, y con la que se
busca proteger, preservar y administrar los activos de informacion de la Caja de la
Vivienda Popular y el uso de los Servicios Tl frente a amenazas y vulnerabilidades
internas o externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento
de las caracteristicas de confidencialidad, integridad, disponibilidad, legalidad,
confiabilidad y no repudio de la informacién, contribuyendo a la implementacién del
Sistema de Gestion de Seguridad de la Informacion (SGSI) en la Entidad.

Entre los principales objetivos de la Politica de Seguridad de la informacion y el SGSI
tenemos:

» Minimizar los riesgos en seguridad de la informacion en los procesos de la Entidad.
» Cumplir con los principios de seguridad de la informacion.

» Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacién.

» Fortalecer la cultura de seguridad de la informacion en los funcionarios,
contratistas, terceros y usuarios de la CVP.

» Consolidar la seguridad de la informacion como una linea estratégica en la Caja de
la Vivienda Popular definiendo, comunicando y generando la cultura de buenas
practicas para el acceso, uso y manejo de los activos de informacién, por parte de
todos los funcionarios, contratistas y terceros relacionados con la Caja de la
Vivienda Popular.

» ldentificar, clasificar, valorar y mantener actualizados los activos de informacion de
la Entidad.

Seamos responsables con el planeta, No imprima este documento
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» Gestionar los riesgos de Seguridad y Privacidad de la informacidén que afecten la
confidencialidad, integridad, disponibilidad y privacidad de la informacion
institucional.

» Gestionar los incidentes y eventos de seguridad y privacidad que pongan en riesgo
la confidencialidad, disponibilidad, integridad y privacidad de los activos de
informacion de la Entidad de manera oportuna con el fin de minimizar su impacto y
propagacion.

» Promover e implementar estrategias para establecer una cultura y apropiacion en
temas de Seguridad y Privacidad de la informacién en todos los colaboradores de
la Entidad.

6.4.2. Lineamientos De Intercambio De Informacién Segun De La Politica De
Seguridad De La Informacién

Los siguientes son los lineamientos definidos en la Politica y el Manual de Seguridad
de la Informacién de la Entidad respecto al intercambio de la informacion:

» El uso del drive es exclusivo para funcionarios y contratistas que estan en el
dominio de la Entidad, su uso debe ser a través de la cuenta de correo electrénico
institucional, el duefio de la informacion podra dar acceso a otras cuentas
institucionales en caso de ser requerido.

» Se deben establecer acuerdos de confidencialidad, acuerdos de intercambio o
convenios con las Entidades que por diferentes razones requieran conocer o
transferir informacion catalogada como Publica Clasificada y Publica Reservada y
se debe solicitar el apoyo de la Oficina de Tl para validar los controles tecnoldgicos
para el intercambio seguro de informacion.

» En los acuerdos deben estar especificadas las responsabilidades para la
transferencia de la informacién para cada una de las partes y se deberan firmar
antes de permitir el acceso o uso de dicha informacién.

Seamos responsables con el planeta, No imprima este documento
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» Cuando se realicen acuerdos entre Entidades para el intercambio de informacion
digital y software, se especificara el grado de sensibilidad de la informacion de la
Entidad involucrada y las consideraciones de seguridad sobre la misma.

» Se deben establecer en los contratos que se constituyan con terceras partes, los
acuerdos de Confidencialidad o Acuerdos de intercambio dejando explicitas las
responsabilidades y obligaciones legales asignadas a dichos terceros por la
divulgacion no autorizada de la informacién de la Entidad que ha sido entregada.

» Los propietarios y custodios de los activos de informacién deben proteger la
confidencialidad e integridad de la informacion durante los procesos o actividades
de transferencia de la informacion, estableciendo los riesgos y los canales de
transferencia seguros que eviten la divulgacion o modificacion no autoriza de la
informacion, los cuales permitan brindar los niveles de seguridad apropiados.

Nota: Las directrices de intercambio de informacién de la Entidad, se oficializaron
mediante el Manual de politica de Seguridad de La Informacion de la CVP, numeral
5.9.7, pagina 44. De Igual manera las directrices para el tratamiento datos personales
se pueden consultar en el documento oficial de Politicas de tratamiento de datos
personales de la CVP.

Siguiendo la Politica de Gobierno Digital se implementan lineamientos de seguridad y
privacidad de la informacién, con el fin de preservar los pilares basicos de:
confidencialidad, integridad, disponibilidad y privacidad de la informacion en la CVP,
en la siguiente tabla se relacionan las guias y lineamientos del MSPI en la CVP:

5.9 Lineamientos y actividades para la gestion de las comunicaciones y operaciones

5.9.1 Separacion de los recursos de desarrollo, prueba y produccién

Seguridad de la 5.9.2 Gestién de cambios

Informacion 5.9.3 Gestion de capacidad

5.9.4 Proteccidn contra el c4digo malicioso y descargable

5.9.5 Copias de seguridad

Seamos responsables con el planeta, No imprima este documento
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5.9.6 Gestion de la seguridad de las redes

5.9.7 Intercambio de informacién

5.9.8 Mensajeria electronica

5.10 Gestién de Accesos

5.10.1 Registro de cuentas de usuario

5.10.2 Responsabilidades de usuario

5.11 Lineamientos y actividades para seguridad en dispositivos moviles

Seguridad de la 5.11.1 Dispositivos portatiles y comunicaciones méviles

Informacién
5.11.2 Medios Removibles

5.12 Lineamientos y actividades para la seguridad en el teletrabajo

5.13 Lineamientos y actividades para la continuidad de los servicios TIC

5.14 Lineamientos y actividades para la seguridad de la informacion en la gestion de
proyectos

Politica de Seguridad y Privacidad de la Informacion, resolucion 4664 del 12 de
septiembre de 2016. 208-TIC-Po-07 POLITICA SEGURIDAD DE LA INFORMACION

Manual de politicas de Seguridad de la Informacién

Control de accesos

5.3 Lineamientos y actividades de controles criptogréaficos

Politica General

MSPI 5.4 Lineamientos y actividades para el desarrollo y mantenimiento de software

5.7 Lineamientos y actividades para la gestion de la seguridad fisica y del entorno

5.7.1 Areas de procesamiento y almacenamiento informatico

5.7.2 Controles fisicos de entrada

5.7.3 Trabajo en areas seguras

5.7.4 Politica de puesto de trabajo despejado y pantalla limpia

Tabla 10 — Documentos Oficina TIC — Seguridad de la Informacion

Como complemento a lo anterior, la Oficina TIC realizara estructuras para cada ambito
en cuanto a la apropiacion, teniendo en cuenta los siguientes frentes:

Principales actividades que se llevan a cabo.
Productos o servicios que se prestan.
Herramientas de Tl que apoyan las actividades y la prestacion de los servicios.

La generacién de los productos.

Seamos responsables con el planeta, No imprima este documento
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Una vez realizado el ejercicio de la matriz DOFA, se realiz6 un analisis de estrategias
gue permitié ampliar la vision respecto a como llegar al cumplimiento de los objetivos
aprovechando los puntos fuertes y asi definir
oportunidades que se debian potenciar y aumentar, y las debilidades y las amenazas
a atacar, asi:

las acciones a realizar considerando las

ANALISIS DE ESTRATEGIAS

| 5. FO (Fortalezas y oportunidades)

Foralecer la cultura a los usuarios mediante sensibilizaciones, capacitaciones
wo piez=s inform ativas orientadas al buen uso de los recursos ysenicios
tecnoldgicos; incentivando el uso del Acuerdo de Confidendalisas y
Compromiso de buen uso de los activos de informacion

Estandarzcion de lineamientos, actualizacion de reglas y
1 procedimientos para optimizar la calidad del codige Uente en el
desarmllo de aplicaciones en sus respectivas versiones finales.

Renovacion de equipos de itima tecnologia para la mifigacion de riesgos de
seguridad de la informacidn en la infaestructura vlos dispositivos tecnoldgicos

‘Elar porel aumento de presupuesto para la Oficina TIC | incluyendo
en la priorizacion tecnologias e mergentes que faciliten |a prestacion

datos abierios para su uso ytoma de deciziones de la entidad.

de la entidad, para mifigar posibles winerabilidades que se puedan 2 de Senicios de Tl gue habiliten la trans formacid n digital de la
materializ@r. entidad.

. A - . . .. Realizar los ramites de contratacidn en los fiem pos establecidos por
Intensificar la capacitacion especalimda en nuevas tecnologias e innovacion . . R - .

. . P - la entidad, para mitigar la interrupcion de las necesidades de
tecnelogica para garantizar la continuidad del proceso mediante el recurso 3 - .. " .

L . . - prestacion de senicies por parte de aliados estratégicos o recursos
humano especializado yla debida gestion del conocimiento. X
humanos de la Oficina TIC.

Fomentarla patticipacion de aliados estatégicos mediante la publicacion de 4

7. DA (Debilidades y amenazas)

“alidacien permanente de la nomatividad vigente para el fortalecimiento de la
gestion de la oficina TIC, e identificar com petencias, responsabilidades v
funciones de las dependencias de la organizacion.

Generarun plan PENTEST yejecutarlo para el anélisis de
winerabilidades.

Fomentar el uso de sofware licenciado y equipos personales con
condiciones gue garanficen la seguridad de la informacion de la
entidad.

Generacion oporiuna de contratos con proveedores de sendcio en
Mube para alojarla informacién institucional.

Implementar herramientas de apropiacion, para fom entar la cultura
de compatiryditndir la inorm acion de forma adecuada yfacil
acceso en el marco de la Politica de Gestion del Conodmiento; para
mitigarios e eclos de la rotacidon de personal, dire dtives yo
administraciones que pudieran generarreprocesos en las
actividades planeadas.

llustracion 15 - Andlisis de Estrategias DOFA

Seamos responsables con el planeta, No imprima este documento
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6.5. CATALOGO DE HALLAZGOS

Los siguientes hallazgos son los factores criticos de éxito dentro de la formulacion del
presente PETI, sumado a la situacion actual y objetivo de la arquitectura empresarial
De la CVP:

Asegurar una gestion optima de capacidades y recursos de TI.
Implementar un Plan de recuperacion de Desastre tecnolégico DRP.

Contar con multinube y convergencia.

YV V V V

Definir procedimientos para la gestion realizada por la Oficina de Tecnologia de la
informacion y las Comunicaciones.

» Asegurar la adopcion e implementacion de la Politica de Gobierno y Seguridad
Digital.

» Implementar una herramienta para la gestion del ciclo de vida del desarrollo de
software mediante el control de versiones de codigo fuente.

» Fortalecer la Arquitectura tecnolégica Cumplimiento de los lineamientos del MRAE
(Marco de Referencia de Arquitectura Empresarial).

6.6. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?”
para llevar a cabo la transformacion de la gestion de Tl en el logro de resultados de
impacto en el desarrollo de las actividades de la Caja de la Vivienda Popular.

En las diferentes instituciones se presentan diversas dificultades tecnoldgicas que han
sido confrontadas teniendo en cuenta diferentes marcos de referencia o practicas
conocidas, pero que al final no logran resolver la necesidad especifica. Cuando esto
sucede, es posible que se deban replantear nuevas formas de abordar las necesidades
de la organizacion, de tal manera que permitan adoptar rupturas estratégicas en
términos de la gestion de TI.

Seamos responsables con el planeta, No imprima este documento
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Las rupturas estratégicas que se relacionan a continuacion deben comunicar un
cambio en el enfoque estratégico, para permitir que la tecnologia se vuelva un
instrumento que genere valor en la Caja de la Vivienda Popular:

» La informacion debe ser oportuna, confiable y con mayor detalle.

» Capacidad de analisis de informacion mejor estructurada en todas las areas de la
Caja de la Vivienda Popular, para la buena toma de decisiones.

» Liderazgo al interior de la Caja de la Vivienda Popular como apalancador para la
gestion de Sistemas de Informacion.

» Definicibn de estandares de integracion e interoperabilidad, para las buenas
practicas en el desarrollo de Software.

» Alineacion de las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.

» Tercerizacion de servicios de soporte, mantenimiento y desarrollo, como estrategia
de segregacién de funciones.

» Implementacion del modelo de gestion del servicio y modelo de gobierno TI.

6.6.1. Tendencias Tecnologicas

Cémo proposito de una mejora continua y optimizacion del proceso de Gestidn
Tecnologia de la Informacién y las Comunicaciones se piensa adoptar e implementar
las siguientes tendencias tecnoldgicas:

v Inteligencia Artificial: Con los datos recolectados en el Sistema Misional, se
proyecta hacer uso de herramientas de Inteligencia Artificial tales como redes
neuronales para analizar patrones y relaciones complejas de los datos; modelos
analiticos a través del aprendizaje de datos o experiencia; Inteligencia de negocios,
con cubos Bl para mineria de datos, dashboard y predicciones; con el fin de generar
unificacion de la informacion en la CVP.

Seamos responsables con el planeta, No imprima este documento
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v Computacion en lanube: Se implementaran soluciones en la nube que garanticen
la disponibilidad, integridad, confidencialidad y el almacenamiento de la
informacion, fortaleciendo el trabajo colaborativo y la mitigacion de la
materializacion de incidentes de seguridad de la informacion que afecten los
servicios tecnoldgicos (Oracle Cloud). De igual manera actualmente se cuenta con
la herramienta Drive de Google Workspace, que sirve como repositorio de
almacenamiento de la informacion de la CVP.

v' Ciberseguridad: Se dispondra de soluciones que fortalezcan la seguridad
perimetral, la seguridad de la red mediante la evaluacion de integracién de
soluciones SOC y/o SIEM, la seguridad de la informacion y la seguridad operativa
de la CVP, protegiendo a la institucion de ciberataques, intrusos, malware, virus y
correos sospechosos que puedan afectar la disponibilidad de los servicios
tecnoldgicos.

v' Analitica y Big Data: La Caja de Vivienda Popular implementara y realizara
mejoras en las bases de datos de cada una de las areas misionales: Mejoramiento
de Barrios, Mejoramiento de Vivienda, Reasentamientos, Urbanizaciones y
Titulacion, y la gestion corporativa.

Esto con el fin de implementar herramientas de visualizacién de datos como Power
Bl y Looker Studio de una manera efectiva y eficaz. Con cada dashboard y/o tablero
de seguimiento mensual, se realizara una estadistica descriptiva y estadistica
inferencial como métrica de medicion de las metas fisicas de cada periodo, y asi
permitir a cada una de las direcciones tomar decisiones que permitan dar
cumplimiento efectivo al programa, generando asi impacto positivo en los
indicadores de la ciudad de Bogota.

v' Realidad Virtual: Se pondra a disposicion una solucién de realidad virtual cuya
principal funcién sera que se podran observar imagenes y videos de los predios
relacionados con la misionalidad de la CVP, esta solucion tecnoldgica permitira que
no sea necesario el desplazamiento fisico hasta la vivienda o punto de interés del
ciudadano y se puedan observar estas imagenes.

Seamos responsables con el planeta, No imprima este documento
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v Internet de las Cosas IoT): La CVP implementara la transferencia de datos de
forma dinamica y eficiente mediante informacion recolectada gracias a mdultiples
dispositivos conectados, los que nos puede ayudar a fortalecer la ciberseguridad y
los costos asociados, al almacenamiento, procesamiento y control de acceso:
(Sistema de Control de Aire Acondicionado del Datacenter: sensores de
temperatura, sensores de humedad, camaras de seguridad, entre otros).

Teniendo en cuenta los objetivos y lineamientos del Plan de Desarrollo Distrital Bogota
2024-2027 “Bogota Camina Segura”, cuyas metas estratégicas de su objetivo 5
incluyen indices de gobierno digital, hogares con conexion a internet e indice de
Innovacién Publica, entre otros; la Oficina TIC esta dispuesta a incluir nuevos
proyectos y tecnologias emergentes que permitan apalancar las oportunidades de
transformacion digital, la mejora en la operacién y la prestacion de tramites y servicios
que ofrece la Entidad.

6.6.1.1. Tableros De Datos Informacion Misional De La CVP

La CVP cuenta con dashboard para la analitica de los datos referentes al area misional
de la direccién de Reasentamientos, su objetivo de estos es la toma de decisiones
rapida y eficaz, estos permiten tener una vision amplia del estado de cado uno de los
procesos actuales de reasentamiento (Predio en proceso de reconocimiento,
reasentamiento terminado, Estudio de documentos, Adquisicion predial por IDIGER,
entre otros), de acuerdo con la ubicacion geogréafica y cédula de ciudadania del
beneficiario.

La evaluacion de estos procesos permite ademas a la CVP dar atencion inmediata a
aguellos procesos que lo requieran siempre y cuando el estado juridico del proceso lo
permita. Teniendo en cuenta lo anterior se comparte el siguiente resumen:

Seamos responsables con el planeta, No imprima este documento
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Link de acceso
https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p bavru99pdd

Version: 08
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Descripcion

Permite ver el estado de los procesos de acuerdo a la ubicacién
geografica de los beneficiarios

Generalidades Financiera

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p dp26ue03cd

Permite conocer el valorinicial VUR o adquisicién predial yla
cantidad de beneficiarios del registro presupuestal de acuerdo
con la localidad

Generalidades Financiera Il

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p b2ldaiz4bd

Tabla resumen de los procesos de reasentamientos, donde se
distingue el identificador de cada proceso, la fecha de
expedicidn de la resolucion de asignacion Vuele nimero del
certificado de disponibilidad presupuestal.

Depositos

https://lookerstudio.google.com/r

eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p lzkgkdyabd

Tabla donde se especifica el valor del deposito, por cada
beneficiario yla entidad en la cual se realiza el deposito.

Desembolsos

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page s7ioldy4bd

Tabla que relaciona el valor del desembolso con |la persona a
quien se le efectud el giro

Reintegros

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p gsadsfydbd

Tabla ygraficos que relacionan el valorintegrado con el
identificador. Asu vez se presenta en diagrama de dona la
parasitacion porcentual de para cada uno de los tipo de
recurso.

Estado de cuenta

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p hv52s0v5bd

Resumen de las medidas mas importantes para la evaluacion
del estado de cuenta en el proceso de reasentamientos: Se
incluye el valorinicial de la resolucién de asignacién VUR,
Valorreintegrado del VUR, y el valor de desembolso

Generalidades
Saneamiento predial

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p xthrfenadd

Dashboard para revisar el estado del proceso yla condicién
juridica para cada uno de los procesos, ademas teniendo en
cuenta la ubicacion geografica para cada una de ellas.

Visitas de verificacion
Saneamiento Predial

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page i5rv7enadd

Tabla que resume el estado social del predio visitado. Se
representa ademas en grafico de barras la cantidad de
procesos para cada estado del PAR visitado.

Entrega a entidades
Saneamiento predial

https://lookerstudio.google.com/r
eporting/000d2a20-e44c-4349-b98f-
c84f58553568/page/p ca849enadd

Tabla resumen de las fechas de resolucién de la transferencia
a DADEP.

Tabla 11 - Tableros de Datos de Informacion Misional CVP

6.6.2. Cierre de Brechas Oficina TIC

El cierre de brechas debe basarse en 4 pilares fundamentales dentro de la gestién de

la Oficina TIC:

v Fortalecimiento de las TIC, lo cual conlleva al acceso de los servicios y recursos
tecnoldgicos, beneficiando las actividades realizadas por los funcionarios y
contratistas de la CVP.

v Actualizacion de la infraestructura tecnoldgica, fortaleciendo la disponibilidad de
recursos y conectividad.

Seamos responsables con el planeta, No imprima este documento
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v" Mayor inclusion de la ciudadania a través de los servicios tecnoldgicos, atencion a
la ciudadania, PQRSD via péagina web.

v Mejoramiento continuo e implementacion de las Politica de Gobierno Digital, MIPG,
Arquitectura Empresarial, y Seguridad de la Informacion de acuerdo con los
lineamientos definidos por MinTIC.

Acorde al andlisis del contexto, algunas necesidades en las cuales se debe enfocar el
cierre de brechas son:

» Fortalecimiento Sistemas de Informacion: Se requiere fortalecer los sistemas
de informacion de apoyo y misionales, que permita a la Entidad, tener la
trazabilidad de los servicios, la informacién transmitida y generada,
permitiéndole realizar una gestibn adecuada y cumplir con sus objetivos
estratégicos.

» Plan de Continuidad del Negocio: Hasta el momento esta aprobada la
resolucion para la creacion del Comité del Plan de Continuidad del Negocio
(BCP); pero no se cuenta con DRP ni BCP implementados que relacionen todos
los procesos.

» Servicios Ciudadanos Digitales: Generar las capacidades para desarrollar los
servicios ciudadanos de carpeta ciudadana y autenticacion electronica.

» Interoperabilidad: Fortalecer los procesos para el intercambio de informacion
implementando estandares de integracion e interoperabilidad para los sistemas
de informacion, que permitan establecer reglas comunes para compartir la
informacion de forma consistente a nivel interno y externo de la Entidad.

Seamos responsables con el planeta, No imprima este documento
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PLAN DE COMUNICACIONES

La comunicacion de los resultados del desarrollo del presente Plan Estratégico y su
puesta en marcha, contempla las actividades tanto para socializar el PETI como los
grupos de interés a los que va dirigido.

Este capitulo representa el punto de partida para generar confianza en cuanto al origen
de la planeacion tecnolégica de la Entidad y la perspectiva de la Oficina TIC para los
proximos cuatro afos.

Canales Presenciales:
v' Presentaciones técnicas y ejecutivas, apoyadas en material visual (presentaciones

con diapositivas y/o videos)

v’ Talleres de sensibilizacion y apropiacion del PETI

Canales Virtuales:
v Publicacién y divulgacion del PETI a través de la pagina web de la CVP y las

carteleras digitales de la Entidad.

v" Boletines Informativos comunicados mediante correo institucional.

Grupos de Interés PETI:

v

AN NI NI

Funcionarios de la Alta Direccion de la Entidad que se veran afectadas por la
ejecucion del PETI.

Directores y duefios de procesos misionales y estratégicos.

Funcionarios publicos y contratistas que se ven impactados con el PETI.
Entidades del estado y privadas.

Ciudadania en General.

Responsables:

» EI Comité de Gestion y Desempefio sera el encargado de la aprobacion del Plan

Estratégico de las Tecnologias de la Informacion (PETI).

Seamos responsables con el planeta, No imprima este documento
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» El Lider del proceso Gestion de Tecnologia de la informacion y las
Comunicaciones, serd el responsable de la definicion, actualizacion e
implementacion del Plan Estratégico de las Tecnologias de la Informacion (PETI).

Frecuencia Actualizacion:

El Plan Estratégico de las Tecnologias de la Informacion (PETI) seré integrado y
divulgado a mas tardar el 31 de enero de cada afio segun el decreto 612 de 2018.
Ademas, sera actualizado y divulgado segun las necesidades de la Entidad y acorde
a las solicitudes requeridas.

8. ANEXOS

Anexo 1 - 208-TIC-Nr-01 NORMOGRAMA-QOTIC

Anexo 2 - Matriz RACI OTIC

Anexo 3 - Catalogo de Servicios Tl

Anexo 4 - Catalogo de Elementos de Infraestructura Tecnoldgica

Anexo 5 - Catalogo de Sistemas de Informacion

Anexo 6 - Solicitud de Adquisicion y/o Renovacién de Licenciamiento de Software
Anexo 7 - 208-TIC-Ft-14 Solicitud De Cambios y/o Ajustes De Software V3
Anexo 8 - Tablero de Indicadores Estratégicos TI

Anexo 9 - 208-GE-FT-75-Matriz DOFA TIC 2024 Actualizada

Anexo 10 - Catalogo de Iniciativas y Proyectos de Transformacion Digital

Anexo 11 — Plan de Sensibilizaciones de la Seguridad y Privacidad de la Informacion

9. CONTROL DE CAMBIOS

Version Fecha Aprobacion Cambios Revis6 (Nombre y Cargo)

(dd-mm-aaaa)

., Diana Carolina DonosoCasas
1 27-07-2018 Creacion del documento Jefe Oficina TIC

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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ALCALDIA MAYOR

DE BOGOTA D.C.

HABITAT

Caija de la Vivienda Popular

DE LA INFORMACION - PETI

Codigo: 208-TIC-PI-06

PLAN ESTRATEGICO DE TECNOLOGIAS

Version: 08

Vigente desde: 30-08-2024

Version

Fecha Aprobacion

(dd-mm-aaaa)

Cambios

Revis6 (Nombre y Cargo)

26-09-2019

1. Se ajusta el numero de Versiéon a 2.0
BogotaD.C., septiembre de 2019. Pagina 1.
2. Se agrega mensaje en las tablas con
\valores en pesos: Cifras se presentan en
millones depesos. Pagina 25y 65.

3. Se cambia imagen del Organigrama de la
Caja de La Vivienda Popular por la dltima
publicada en calidad. P4gina 31

Andrés OrlandoBricefio Diaz
Jefe Oficina TIC

28-11-2019

1. Se ajusta en la Primera pagina, el nimero
deVersion: 3.0 Bogota D.C. Noviembre de
2019.

2. Se agrega informacion en la P&gina
14: Oficina TIC: Hoja de Ruta 2016 — 2020
(VerAnexo).

Andrés OrlandoBricefio Diaz
Jefe Oficina TIC

30-12-2020

1. Se ajusta al Plan de Desarrollo Distrital
Bogota 2020-2024 “UN NUEVO
CONTRATO SOCIAL Y AMBIENTAL
PARALA BOGOTA DEL SIGLO XXI.

2. ajustes metas, indicadores y proyectos
macro en vigencias futuras.

Liliana Morales
Jefe Oficina TIC

28-01-2022

1. Se ajustes del alcance en capitulos de
estrategias y riegos

Yohana Pineda
Jefe Oficina TIC

24-01-2023

1. Se actualiza el item 10.2.4 Estructura
organizacional de TI.

2. Se actualiza item 10.4.4.3 conectividad y
seanexa grafico.

3. Se modifica item 11.3.1 definicion de
indicadores PROYECTO DE INVERSION:
7696- Fortalecimiento.

4. Se modifica item 11.4 Proyeccion de
presupuesto area de TI, Recursos asignados
para las vigencias actuales y desarrollos de
proyectos de TI.

5. Se modifica el item 11.4.1 Articular e
implementar un proceso de arquitectura
empresarial de TIC

6. Se suprimen los siguientes items 11.4.2-
11.4.3-11.4.4

Luz Yamile ReyesBonilla
Jefe Oficina TIC

30-01-2024

Se ajusta documento de acuerdo con la
estrategia definida para la vigencia

Luz Yamile ReyesBonilla
Jefe Oficina TIC

30-08- 2024

IActualizacién del documento:

1. Alcance y Marco Normativo.

2. Estrategia Tl:

Mision de TI, Vision de TI, Indicadores.
3. Estructura Organizacional:
Organigrama, Matriz RACI y DOFA.

4. Gestion de Tl:

Capacidades TI, Catdlogo de Servicios TI,

Fabian Andrés Lozano Aguilar
Jefe Oficina TIC

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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Codigo: 208-TIC-PI-06

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION - PETI

ALCALDIA MAYOR Version: 08

DE BOGOTA D.C.
HABITAT
Caja de la Vivienda Popular

Vigente desde: 30-08-2024

Version Fecha Aprobacion Cambios Reviso (Nombre y Cargo)

(dd-mm-aaaa)

Catéalogo Sistemas de Informacion, Catalogo|
Elementos Infraestructura, Lineamientos de
intercambio de informacion.

5. Cierre de Brechas:
Necesidades.

6. Plan Comunicacién:
Responsables, Frecuencia y Periodicidad:
IActualizacion PETI

Bases

10. APROBACION

ELABORADO

REVISADO

APROBADO

Nombre:
Gabino Hernandez
Olmer Currea

Cargo: Contratistas OTIC

Nombre:
Gabino Hernandez
Olmer Currea

Cargo: Contratista OTIC

Nombre:
Fabian Andrés Lozano Aguilar

Cargo: Jefe Oficina OTIC

Comité Institucional de Gestién y
Desempefio MIPG
Fecha: 22-08-2024

Fecha: 22-08-2024 Fecha: 28/08/2024

11. PUBLICACION

RESPONSABLE DEL

SISTEMA DE GESTION Nombre: Nataly Marquez Benavides

CARGO: Cargo: Jefe Oficina Asesora de Planeacion

FECHA DE APROBACION
DE PUBLICACION EN EL
SISTEMA DE GESTION

Fecha: 30/08/2024

"Este documento fue revisado por parte de la Oficina Asesora de Planeacion frente a la estructura
del documento y cumplimiento de los lineamientos del SIG conforme a lo establecido en el numeral
4 del procedimiento control de la informacion documentada: 30/08/2024"

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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