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INTRODUCCION

El Director General de la Caja de la Vivienda Popular, junto con su equipo directivo,
ratifica su compromiso con promover en la entidad una gestion eficiente, efectiva y
transparente, con cero tolerancia a la corrupcion; por ello, mediante la actualizacion de
la Politica de Administracién del Riesgo, aplicable a todos los procesos, se establecen
los lineamientos que la entidad debe implementar para efectos de eliminar o mitigar
los riesgos de gestion y de corrupcién, incluidos los riesgos asociados a sus tramites
y servicios.

La Politica de Administracion del Riesgo de la Caja de la Vivienda Popular - CVP se
define bajo los fundamentos de la “Guia para la administracién del riesgo y el disefio
de controles en entidades publicas - version 5 de diciembre de 2020”, expedida por el
Departamento Administrativo de la Funcién Publica — DAFP, para los riesgos de
gestion; y para los riesgos de corrupcion, se da continuidad a los lineamientos de la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas
- Riesgos de gestion, corrupcion y seguridad digital - Version 4 de octubre de 20187,
en concordancia con las normas que rigen a la entidad y la Politica de Administracion
del Riesgo vigente.

La Caja de la Vivienda Popular, manteniendo la integralidad de sus procesos,
establece la Politica de Administracion del Riesgo, la cual comprende actividades de
identificacién y valoracion en todos los niveles, de manera que se cumpla con el
proposito de mitigar la ocurrencia de impactos negativos que pueden afectar el
cumplimiento de la misién, de los objetivos estratégicos, el logro de los resultados y
las metas institucionales.
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1. OBJETIVO

Establecer el marco de referencia para la administracién del riesgo, con el propésito
de brindar continuidad a la gestion institucional y asegurar el cumplimiento de la
plataforma estratégica, mediante la definicibn de instrumentos, niveles de
responsabilidad, identificacion, valoracion y seguimiento de los posibles riesgos de
gestién, corrupcién y seguridad de la informacién, a los cuales puede estar expuesta
la Caja de la Vivienda Popular.

1.1. OBJETIVOS ESPECIFICOS

v Definir los niveles de responsabilidad, la periodicidad de seguimientos para la
administracion del riesgo, y la identificacion, el andlisis, la valoracion, el
monitoreo y el tratamiento de los posibles riesgos.

v Fortalecer la gestion basada en procesos, armonizando los objetivos de los
procesos institucionales con los posibles riesgos a los cuales esta expuesta la
entidad.

v Revisar y actualizar las herramientas o instrumentos para la administracion de

los riesgos de gestion, corrupcion y seguridad de la informacién identificados en
la entidad.

2.  ALCANCE

La Politica de Administracién del Riesgo aplica a todos los procesos de la entidad, asi
como a las acciones ejecutadas por los servidores y colaboradores en el ejercicio de
sus funciones y obligaciones contractuales.

3. DEFINICIONES Y SIGLAS !

1 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
diciembre de 2020.
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Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacién, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Apetito deriesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos
que la entidad debe o desea gestionar.

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o béasica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacién
del riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
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relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente ser& el nUmero de veces que se pasa por el punto de riesgo en el periodo
de 1 afio.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo de Corrupcion: Posibilidad de que, por accidn u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

4, RIESGOS A CONTROLAR

Los riesgos a controlar en la Caja de la Vivienda Popular son: de corrupcion, de gestion
y de seguridad de la informacion.

Actualmente, la entidad cuenta con dos instrumentos que permiten a los procesos la
gestion de sus riesgos, que son: el Mapa de riesgos de gestion por procesos y el Mapa
de riesgos de corrupcion, con los cuales la entidad administra sus riesgos de gestion
y de corrupcion.

Seamos responsables con el planeta, No imprima este documento
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Por otra parte, para la administracion de los riesgos de seguridad de la informacién se
debe complementar la metodologia expuesta en este documento con el Anexo 4
“Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en Entidades
Publicas”; el cual profundiza lo expuesto en la Guia para la Administracion del Riesgo
en la Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en Entidades
Pudblicas, emitida conjuntamente entre el Departamento Administrativo de la Funcién
Publica y la Secretaria de Transparencia de la Presidencia de la Republica,
especificamente en las secciones de Analisis del contexto (con un enfoque hacia el
entorno digital), identificacion de activos, catalogos de amenazas y vulnerabilidades
para el analisis de riesgos de seguridad digital, controles para la mitigacion de los
riesgos de seguridad digital, el reporte de riesgos de seguridad digital y otros aspectos
adicionales para llevar a cabo una gestion del riesgo de seguridad digital adecuada®.

5. ESTRUCTURA PARA LA GESTION DEL RIESGO

La gestion de riesgos permite identificar el conjunto de eventos que impactan de
forma negativa el logro de los objetivos planteados por la entidad, valorando sus
efectos y su probabilidad de ocurrencia.

La estructura para la gestidon del riesgo contempla los siguientes aspectos:

5.1. RESPONSABLES FRENTE AL RIESGO

5.1.1. Lineas de Defensa

La Direccion General es la encargada de adoptar la Politica de Administracion del
Riesgo, promover su cumplimiento y asignar los recursos para el desarrollo de las
actividades vinculadas con la gestion del riesgo.

2

https://www.funcionpublica.gov.co/documents/418548/34316316/Anex0%2B4%2BLineamientos%2Bpara%2Bla%2BGestion%2
Bdel%2BRiesqo%2Bde%2B%2BSeguridad%2BDigital%2Ben%2BEntidades%2BP%C3%BAblicas%2B-
%2BGu%C3%ADa%2Briesqos%2B2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
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La Politica de Administraciéon del Riesgo es aprobada por el Comité Institucional de
Coordinacion de Control Interno, presidido por la Direccién General.

Siguiendo con los Niveles de Responsabilidad definidos en la Guia del DAPF y en
el Manual Operativo de MIPG V4, se establecen las Lineas de Defensa de la Caja de
la Vivienda Popular de la siguiente manera:

Linea Estratégica:

> Define el marco general para la gestién y el control del riesgo, y supervisa el
cumplimiento.

» Lalinea estratégica de defensa se encuentra a cargo de la Direccién General
y el Comité Institucional de Coordinacion de Control Interno.

1a. Linea de Defensa:

» Desarrolla e implementa procesos de control y gestion de riesgos, a través de
su identificacién, andlisis, valoracién, monitoreo y acciones de mejora.

> La primera linea de defensa esta conformada por los lideres de los procesos
institucionales y sus equipos, asi:

©COoNOORWNE

Proceso Gestion Estratégica

Proceso Gestion de Comunicaciones

Proceso Prevencién del Dafio Antijuridico y Representacién Judicial
Proceso Reasentamientos

Proceso Mejoramiento de Vivienda

Proceso Mejoramiento de Barrios

Proceso Urbanizaciones y Titulacion

Proceso Servicio al Ciudadano

Proceso Gestion Administrativa

Proceso Gestién Financiera

Proceso Gestion Documental

Proceso Gestion del Talento Humano

Proceso Adquisicion de Bienes y Servicios

Proceso Gestidon Tecnologia de la Informacion y Comunicaciones
Proceso Gestion del Control Interno Disciplinario

Proceso Evaluacion de la Gestién

Seamos responsables con el planeta, No imprima este documento
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22 Linea de Defensa:

» Asegura que los controles y los procesos de gestion de riesgos,
implementados por la primera linea de defensa, estén disefiados
apropiadamente y funcionen como se pretenden.

» La segunda linea de defensa esta a cargo del Jefe de la Oficina Asesora de
Planeacion y del Comité de Contratacion.

32 Linea de Defensa
» Proporciona informacion sobre la efectividad de SCI, a través de un enfoque

basado en riesgos, incluida la operacion de la primera y segunda linea de
defensa.

» Laterceralinea de defensa esta a cargo de la Asesoria de Control Interno.

5.1.2. Responsabilidades por linea de defensa frente al riesgo

v’ Establecer y aprobar la Politica de

Estratégica Administracion del Riesgo
Direccion General y Comité v' Realizar seguimiento y andlisis periédico a los
Institucional de Coordinacion riesgos institucionales

de Control Interno
v" Evaluar el estado del sistema de control interno
y aprobar sus modificaciones, actualizaciones y
acciones de fortalecimiento.

v’ Identificar los de riesgos y el establecimiento de
controles, asi como de seguimiento, acorde con

Seamos responsables con el planeta, No imprima este documento
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Primera Linea de Defensa el disefio de dichos controles, evitando la

materializacion de los riesgos.®
Lideres de proceso y sus

equipos v' Formular y actualizar los mapas de riesgos de
gestion y de corrupciébn asociados a cada
proceso.

v Disefiar, implementar y monitorear los controles
y gestionar de manera directa los riesgos de la
entidad.

v' Detectar las deficiencias de los controles y
determinar las acciones de mejora que haya a
lugar.

v' Realizar autoevaluacion a la administracion del
riesgo, hacer seguimiento a la ejecucion de
controles y generar alertas; detectar cuando se
materialice algun riesgo de gestién y corrupcion.

v' Realizar seguimiento y analisis a los controles de
los riesgos segun periodicidad establecida

v" Informar a la Oficina Asesora de Planeacion -
OAP (segunda linea de defensa) sobre los
riesgos materializados en los procesos a su
cargo.

v" Reportar los avances y evidencias de la gestion
de riesgos a la Oficina Asesora de Planeacion -
OAP.

v' Brindar acompafiamiento metodolégico a los
responsables de procesos y a sus equipos de

3 Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG - Versién 4 - marzo 2021

Seamos responsables con el planeta, No imprima este documento
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trabajo en la formulacién o actualizaciéon de los
mapas de riesgos.

v' Consolidar los mapas de riesgos de la Entidad y

Segunda Linea de Defensa presentar ante el Comité Institucional de
Coordinacién de Control Interno para su

aprobacion; debe publicarse antes del 31 de

Jefe de la Oficina Asesora de enero de cada vigencia, en el portal web y en la

Planeacion y Comité  de carpeta definida por la entidad.

Contratacion. v' Acompafiar, orientar a los lideres de proceso —

primera linea de defensa en la identificacion,
analisis y valoracién del riesgo

v" Orientar en el disefio de los controles de los
procesos

v" Monitorear la gestién del riesgo y los controles
ejecutados por la primera linea de defensa

v Asegurar que los controles de la primera linea de
defensa sean apropiados y funcionen
correctamente.

v' Supervisar la implementacién de practicas de
gestion de riesgo eficaces.*

v' Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicion de
la Politica de Administracion del Riesgo, el
establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo.

v Disefiar, implementar y socializar el instrumento
para la valoracion, seguimiento y control de los
riesgos.

4 Manual Operativo del Modelo Integrado de Planeacion y Gestién MIPG - Version 4 - marzo 2021
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Evaluar de manera independiente y objetiva los
controles de la segunda linea de defensa para
asegurar su efectividad y cobertura.

Evaluar los controles de la primera linea de
defensa que no se encuentren cubiertos y los
que inadecuadamente son cubiertos por la
segunda linea de defensa

Asesorar de forma coordinada con la Oficina
Asesora de Planeacion la primera linea de
defensa en la identificacion de los riesgos
institucionales y disefio de controles.

A través de su rol de asesoria, orientacion
técnica y recomendaciones frente a la
administracion del riesgo en coordinacion con la
Oficina Asesora de Planeacién o quien haga sus
veces se garantiza el cumplimento efectivo de los
objetivos.®

Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos, de
conformidad con el Plan Anual de Auditoria y
reportar los resultados al Comité de coordinacion
de control interno.

Asesorar proactiva y estratégicamente a la Alta
Direccion y los lideres de proceso, en materia de
control interno y sobre las responsabilidades en
materia de riesgos.®

Formar a la alta direccion y a todos los niveles de
la entidad sobre las responsabilidades en
materia de riesgos.

El Asesor de Control Interno, dentro de sus
funciones, comunicara al Comité Institucional de

6 Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG - Versién 4 - marzo 2021
Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada’. La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
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Gestibn y Desempefio, los resultados vy
propuestas de mejoramiento y tratamiento a las
situaciones detectadas en el seguimiento y
evaluacion a los riesgos.

6. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La metodologia para la administracion del riesgo en la Caja de la Vivienda Popular
corresponde a la definida en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 - diciembre de 2020, expedida por el
Departamento Administrativo de la Funcién Publica — DAFP, para los riesgos de
gestion.

Por su parte, para los riesgos de corrupcion contindan vigentes los lineamientos
contenidos en la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 4 -
octubre de 2018” (pag. 63 — Guia Version 5).

Como se menciond anteriormente, para la administracién de los riesgos de seguridad
de la informacion se debe complementar la metodologia expuesta en este documento
con el Anexo 4 “Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién
en Entidades Publicas”.

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada’. La version vigente se encuentra

publicada en la carpeta de calidad de la CVP
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Figura 1 Metodologia para la administracion del riesgo
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4, Lineamientos riesgos relacionados con posibles
actos de corfupcion.

5. Lineamientos resgos de seguridad de la
infermacién

Fuente. (DAFP, 2020)

6.1. CONOCIMIENTO Y ANALISIS DE LA ENTIDAD

La Caja de la Vivienda Popular, en Comité Institucional de Gestién y Desempefio,
aprobd la plataforma estratégica de la entidad vigencia 2020 — 20247, la cual es base
fundamental para la definicion de la Politica de Administracion del Riesgo.

7 https://www.cajaviviendapopular.gov.co/sites/default/files/PLAN%20ESTRAT%C3%89GIC0%20CVP%202020-2024. pdf
Seamos responsables con el planeta, No imprima este documento
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Es vital la interaccién y armonizacién de la plataforma estratégica con los procesos
institucionales, ya que permite el entendimiento de los posibles eventos que pueden
afectar la entidad. La Caja de la Vivienda Popular actualmente maneja un sistema de
operacion por procesos, que le permite dar cumplimiento a cada uno de los aspectos

institucionales, determinado una forma eficiente de desarrollar sus operaciones.

MODELO DE OPERACION FOR PROCESOS
El muodele de operacidn por procesos as el
estandsr organizacional gue soporta la ope
racitin de la entidad piblica. imegramnda las
eompatencias conctitucsonalkes v legales goe

La rigen con &l conjunts de plares v progra

mas Aecasarios para ol cormplirmiants

rigidn, vigidn v objetivos nctitusonales. Pre
tende determinar La mejory mas eficiente for

made ejecutar las speraciones de la enticac,

ASPECTOS

CADENA DE VALOR: «.vovcarareancanes

E= la interrelacidn de los pro
caeos dirigidos a satisfacer las
necesidaces v requisitos de los
usuarias.

MAPA 0 REDDE PROCESDS: =rssesisrasssisnsraes

Exz la representacidn grifiea

de los proceses estratdoicos,

rigiaonales, de apoya ¥ de ava

Lsaaidn v sus Fmlaraosisnss

OBJETIVOS ESTRATESICOS -

Ideat¥fican la finalidad hacia la cual
deben dirigirse las recursos vy esfuerzos
para dar cumplimiento al mandato legal
aplicabls a cada entidad. EL eumplirniern
to de estos obietivos institucionales se
materializa a través de La ejecucsion de La

planearstn sl de cada enticad

Fuente. (DAFP, 2020)

6.2.

e Ll

e
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£ -

CARACTERIZACION DE LOS PROCESOS:
Estructura owe permite identificar los
rasgos distintivos de los procesos. Es
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dal procesa, se identifcan los provesds
res yr liervtes o FELEras, que puaden sar
intermns o axternes Ver farrmats swuger

da en ol Anexa 1

IDENTIFICACION DEL RIESGO

Las ectrateqgias de la entidad, generalmente se definen por parte de la
Alta Direccitn y cbedecen a la raxdn de ser que desamolla la misma, a
Leos plames que trarael Sectorial al cual pertenece (plan estratdapien e
terial). a politicas ecpecificas aqee define al Gabiermo nacional. departs
rmartal, o municipal enmarcadas dentro dal Plan Macional de Desarrella
En acta contextn la entidad define o plansacidn institoeisrsal
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La terto la administracdn del riesgo me puede verse de ferma aialada.
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tigpatwa en forma clara. amolia,
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Lae miermibros de la arganizacidn

La identificacion del riesgo parte del analisis de la plataforma estratégica de la entidad
y la armonizaciéon de ésta con cada uno de los procesos; es por eso que la evaluaciéon
y andlisis de los objetivos de cada proceso debe brindarnos la informacién necesaria
para poder identificar los riesgos a los cuales esta expuesta la entidad.

Seamos responsables con el planeta, No imprima este documento
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En la Caja de la Vivienda Popular se desarrolla la metodologia SMART para el analisis
y formulacioén de los objetivos de los procesos, con el propdsito de garantizar que estos
contengan los atributos minimos tales como: especificos, realistas, alcanzables y
medibles.

Para la identificacion de los Riesgos, se sugiere formular las siguientes preguntas:

éQué puede suceder?

Identificar la afectacidn del cumplimiento del
objetivo.

¢Cuando puede suceder?

Determinar de acuerdo al desarrollo del proceso

¢Qué consecuencias tendra su materializacion?

Determinar los posibles efectos por la
materializacion del riesgo

¢Como puede suceder?
Establecer las causas a partir de los factores
determinadosen el contexto

Fuente: Elaboracién propia

6.2.1. Descripcion del Riesgo

Luego de la identificacion del riesgo de debe definir la descripcion de mismo, esta
descripcion debe realizarse basado en un andlisis DOFA que permite analizar los
contextos internos y externos del proceso en cuanto a la entidad y asi poder identificar
las diferentes causas que me pueden originar la materializacion de los riesgos.

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra

publicada en la carpeta de calidad de la CVP
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Fuente. (DAFP, 2020)

El propdsito es que la descripcion del riesgo permita identificar de manera clara y
completa la forma como se puede llegar a manifestar el riesgo, asi como sus causas
inmediatas y causas principales o raiz, esta es informacion esencial para la definicion
de controles en la etapa de valoracion del riesgo.

Dentro de la redaccion del riesgo se debe tener en cuenta®:

v" No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: Errores en la liquidacion de la nébmina por fallas en los procedimientos
existentes.

v" No describir causas como riesgos
Ejemplo: Inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

v" No describir riesgos como la negacién de un control.
Ejemplo: Retrasos en la prestacion del servicio por no contar con digiturno para la
atencion.

v" No existen riesgos transversales, lo que pueden existir son causas
transversales.
Ejemplo: Pérdida de expedientes.

8 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020
Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
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6.2.2. Clasificacion de los Riesgos

En la Caja de la Vivienda Popular los riesgos estan divididos en riesgos de corrupcion,
riesgos de gestion y de seguridad de la informacion, los cuales pueden clasificarse de
la siguiente manera de acuerdo a su naturaleza asi:

6.2.2.1 Riesgos de Gestion

Existen riesgos internos dentro de la Caja de la Vivienda Popular, que se originan en
cualquiera de sus procesos. Su principal caracteristica es que pueden producir
pérdidas por fallos o deficiencias operativas, afectando diferentes factores de la
entidad tales como su imagen reputacional, afectacién financiera, entre otros. Por lo
anterior estos riesgos deben ser identificados y monitoreados de manera constante
por parte de los lideres de los procesos.

Los riesgos de gestion se establecen sobre los procesos de la entidad. El riesgo debe
estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigiiedades o confusiones con la causa generadora de los mismos.

La clasificacion para estos riesgos de gestion esta dada por:

Ejecucion y
administracion de
procesos

Relaciones laborales

Usuarios, productos
y practicas

Dafios a activos fijos/

eventos externos

Pérdidas derivadas de errores en la
ejecucion y administracion de
procesos.

*Pérdidas que surgen de acciones
contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago
de demandas por dafios personales
o de discriminacion.

Fallas negligentes o involuntarias de
las obligaciones frente a los usuarios
y que impiden satisfacer una
obligacion profesional frente a éstos.

Pérdida por dafios o extravios de los
activos fijos por desastres naturales u
otros riesgos/eventos externos como

atentados, vandalismo, orden publico.

Fuente: Elaboracién Propia

Seamos responsables con el planeta, No imprima este documento
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“‘Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos” (CONPES N° 167 de 2013).

Los riesgos de corrupcion se establecen sobre los procesos de la entidad. El riesgo
debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambiguedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcion, se requiere la utilizacion
de la matriz de definicion de riesgo de corrupcion, que incorpora cada uno de los
componentes de su definicion, esta matriz esta definida en el instrumento de mapa de

riesgos de corrupcion.

Accién u PESTESIICL Beneficio

Descripcion del Riesgo L Uso de Poder | la Gestion de .
omision P privado

lo Publico

Posibilidad de recibir o

solicitar cualquier dadiva

o0 beneficio a nombre

propio o de terceros con X X X X

el fin de celebrar un

contrato.

La clasificacion para estos riesgos de gestion esta dada por:

Fraude externo

Fraude interno

Seamos responsables con el planeta, No imprima este documento

*Pérdida derivada de actos de fraude por personas ajenas
a la organizaciéon (no participa personal de la entidad).

»Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta inwlucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
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6.2.2.3 Riesgos de Seguridad de la Informacion

La politica de seguridad digital se vincula al modelo de seguridad y privacidad de la
informacion Modelo de Seguridad Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MinTIC a través de la Direccion de Gobierno Digital, el cual se
encuentra alineado con el marco de referencia de arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital: seguridad de
la informacion, arquitectura, servicios ciudadanos digitales.

La Caja de la Vivienda Popular cuenta con el “Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion”, bajo el liderazgo de la Oficina de
Tecnologia de la Informacién y las Comunicaciones, en el cual se establecen los
lineamientos de buenas practicas de seguridad y privacidad de la informacién, con el
propésito de salvaguardar la integridad, confidencialidad y disponibilidad de la
informacion de la entidad.

La clasificacion para estos riesgos esta dada por:

- *Errores en hardware, software,
Fallas tecnologicas telecomunicaciones, interrupcion de
servicios basicos.

Ademas de las que sean definidas por parte de la Oficina de Tecnologia de la
Informacion y las Comunicaciones.

6.3. VALORACION DE LOS RIESGOS

6.3.1. Niveles para calificar el impacto

6.3.1.1 Niveles para calificar el impacto riesgos de gestion

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
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La metodologia dada por el DAFP en la Guia establece los siguientes criterios para
definir el nivel de impacto asi:

Afectacion Economica Reputacienal

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . L
organizacion.

El resgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente. (DAFP, 2020)

Teniendo en cuenta la tabla anterior, cuando se presenten ambos impactos con
diferentes niveles para un mismo riesgo, se debe tomar el impacto con el nivel mas
alto. Por ejemplo, para un riesgo identificado con impacto econdémico en nivel
insignificante y un impacto reputacional en nivel moderado, se tomara el de nivel mas
alto, en este caso el reputacional. De esta manera se elimina la subjetividad en la
definicion del nivel de impacto.

6.3.1.2 Niveles para calificar el impacto riesgos de corrupcion

Para la determinacién del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizaran anicamente los siguientes niveles i) moderado, ii) mayor, y iii)
catastrofico, dado que estos riesgos siempre seran significativos, en tal sentido, no
aplican los niveles de impacto insignificante y menor, que si aplican para las demas
tipologias de riesgos.

Para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas
frente al riesgo identificado:
Seamos responsables con el planeta, No imprima este documento
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Pregunta. Si el riesgo de corrupcion se materializa, podria...

1 ¢ Afectar al grupo de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de misién de la entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la
entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

6 ¢ Generar pérdida de recursos econdémicos?

7 ¢ Afectar la generacion de los productos o la prestacion de servicios?

8. ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 ¢ Generar pérdida de informacion de la entidad?

10 ¢ Generar intervencion de los 6rganos de control, de la Fiscalia u
otro ente?

11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢ Afectar la imagen regional?

Seamos responsables con el planeta, No imprima este documento
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Pregunta. Si el riesgo de corrupcion se materializa, podria...

18 ¢ Afectar la imagen nacional?

19 ¢ Generar dafo ambiental?

Fuente. Adaptado (DAFP, 2020)

Teniendo en cuenta estos criterios para identificar el impacto se maneja la siguiente
tabla para definir el impacto, asi:

RESULTADOS CRITERIOS IMPACTO
Responder afirmativamente de UNA a
CINCO preguntas MODERADO
Responder afirmativamente de SEIS a MAYOR

ONCE preguntas
Responder afirmativamente de DOCE a
DIECINUEVE preguntas

6.3.2. Niveles para calificar la probabilidad

6.3.2.1 Niveles para calificar la probabilidad riesgos de gestién

Los criterios para definir el nivel de probabilidad se establecen en la Guia del DAFP
asi:

Seamos responsables con el planeta, No imprima este documento
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Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que conlleva el riesgo se ejecuta 20%

cOMo maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de 0
- 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

1 0,
Media 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el nesgo se ejecuta mas 100%

de 5000 veces por afio
Fuente: (DAFP, 2020)

Se deberd analizar la frecuencia con la que puede presentarse la actividad que
conlleva al riesgo, definiendo cuantas veces dentro del afio puede presentarse el
evento, logrando identificar el porcentaje de la probabilidad que clasificar la zona de
calor de la misma.

6.3.2.2 Niveles para calificar la probabilidad riesgos de corrupciéon

Para los riesgos de corrupcion de igual manera, en la definicion de la probabilidad se
debe considerar el objetivo del proceso y su exposicion al riesgo, definiendo asi la
probabilidad de ocurrencia del mismo, analizando la causa Inmediata y la causa raiz
gue pueden materializarlo.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nGmero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar
la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado pero es posible que suceda, asi:

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada’. La version vigente se encuentra
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Nivel Clasificacion Descripcion Frecuencia
. Se espera que el evento ocurra en la mayoria .
5 Casi Seguro . ] Mas de una ve al afio
de las circunstancias
Es viable que el evento ocurra en la mayoria|Al menos 1 vez en el ultimo
4 Probable . . ~
de las circunstancias afio
. . Al menos 1 vez en los
3 Posible El evento podra ocurrir en algun momento . .
ultimos 2 afos
. Al menos 1 vez en los
2 Improbable El evento puede ocurrir en algun momento . .
ultimos 5 afios
El evento puede ocurrir solo en
. . . No se han presentado en los
1 Rara Vez circunstancias excepcionales (poco comunes| . .
ultimos 5 afos
o anormales)

6.3.3. Evaluacion Del Riesgo

6.3.3.1 Evaluacion riesgos de gestion

Luego de desarrollar el analisis y definir la probabilidad de ocurrencia y el impacto ante
la materializacion de un riesgo, debo evaluar estos dos criterios a través de la
combinacion de estos, para definir la zona de calor en la cual est4 ubicado el riesgo
inherente (Ubicacion dentro del mapa de calor).

Esta combinacién de criterios de entiende como la severidad del riesgo y se
representa, dentro de un plano de dos ejes los cuales permiten el cruce de estos
criterios, obteniendo como resultado el mapa de calor.

My Alta
100%

0%

Media
B0%

Probabilidad

Baja
40%

Muy Baja

2%

Fuente: (DAFP, 2020)

Impacto

Leve Iznor Moderade Mayar Catastrofica
0% 40% G0% B0% 1009
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6.3.3.2 Evaluacion Riesgos de Corrupcion

Figura 2 Ubicacion de los riesgos de corrupcion en el mapa de calor

" Mapa Inherente - Sin Controles

Casi Seguro
3
Q
=
[
E Probable
=1
Q
(@]
3
- Posible
@
=2
=
©
-§ Improbable
$ -
Insignificante Menor Moderado Mayor Catastrofico |:|
k‘
impacto [

6.3.4. Valoracion de Controles
6.3.4.1 Controles riesgos de gestion

Luego de tener la evaluacion de los riesgos inherentes y obtener su severidad, se
define uno o mas controles que permitan mitigar la ocurrencia del riesgo, buscando
gue estos estén apuntando a la no ocurrencia de la causa raiz que puede lo puede
materializar.

Los responsables de definir y aplicar los controles para los riesgos son Lideres de
Proceso con el apoyo de sus equipos de trabajo.

Basados en la metodologia propuesta por el DAFP, se tiene que la estructura del
control debe contar con:

» Responsable del control (Se propone que el responsable del control siempre
sea el lider del proceso, teniendo este la potestad de designar un encargado de

Seamos responsables con el planeta, No imprima este documento
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su ejecucién, donde se debe identificar el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema

gue realiza la actividad).

> El control debe contar con una accion (se determina mediante verbos que
indican la accion que deben realizar como parte del control) que permita

describir de manera clara la accién a realizar.

» Complemento, el cual puede ser definido dentro el instrumento de mapa de
riesgos para poder definir el seguimiento y ejecucion del control.

En este punto cada proceso debe contar con su caracterizacion de proceso totalmente
actualizada y revisada por parte del lider y equipo de trabajo, con el propésito de poder
identificar de manera mas facil y clara el tipo de control a definir, teniendo en cuenta el
ciclo del proceso y las tipologias de los controles:

Entradas

Interrelaciones

Salidas

« Recursos que requiere el proceso

= Actividades de permiten transformar las
entradas en productos yo servicios

» Productos y/o servicios del proceso

Confroles
Preventivos

Controles
Detectivos

Controles
Correctivos

Va a las causas del riesgo
Atacan la probabilidad de

ocurrencia del riesgo

Fuente: (DAFP, 2020)

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia
del riesgo

6.3.4.2 Controles riesgos de corrupcion

Atacan el impacto frente a
la materializacion del
riesgo

La definicion de controles tanto para los riesgos de gestion como para los de
corrupcion, depende de varios aspectos: las caracteristicas propias del proceso y las
actividades relacionadas con el riesgo, la variable determinante del riesgo (frecuencia
0 impacto), las vulnerabilidades identificadas, entre otros.

Seamos responsables con el planeta, No imprima este documento
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Los controles pueden ser de tipo preventivo o detectivo, deben contribuir a la
afectacion de la probabilidad o el impacto y deben estar acorde con las causas

identificadas.

Las actividades de control deben ser acciones establecidas a través de politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de

la direccidén para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

No obstante, para los riesgos de corrupcion, con el proposito de realizar un adecuado
disefio de sus controles se deben tener en cuenta las siguientes variables:

3| PASO 1 Debe tener_ c!eﬁnido el responsable de llevar a
. cabo la actividad de control.
. P ASO 2 Debe tener una periodicidad definida para su
. > ejecucion.
VARIABLES -->| PASO 3 Debe indicar cual es el proposito del control.
AEVALUAR PARA EL
ADECUADO DISENO
DE CONTROLES >| PASO 4 Efrll:;:reofslablecer el como se realiza la actividad de
. P ASO 5 Debe indicar qué pasa con las observaciones o
- > desviaciones resultantes de ejecutar el control.
B >| PASO 6 | pebe dejar evidencia de la ejecucion del control.
(Funcion Publica, 2018)
6.3.4.3 Andlisis y evaluacién de controles

6.3.4.3.1 Andlisis y evacuacién de controles riesgos de gestion

Seamos responsables con el planeta, No imprima este documento
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De acuerdo a la metodologia aplicada tenemos atributos de eficiencia y atributos
informativos los cuales permiten hacer el analisis y evaluacion de los controles basado
en las siguientes tablas asi:

Caracteristicas Descripcion Peso
Wa hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y

. - devuelve 2l proceso a los I
Tipo Detectivo controles preventivos 15%
Atribut d Se pusden generar reprocesos
Atributos de
aeficiencia !I)adn:: gque permiten t_-ed_u-::lr _el
- impacto de la materializacion o
Correctivo 10%

del riesgo, fienen un costo en su
implementacion.

Son actividades de
procesamiento o validacion de
Implementacion Automatico |informacién gue se sjecutan por 25%
un sictema y/o aplicative de
manera auwtomatica sin la

Caracteristicas Descrpcion Peso
intervencion de personas para
zu realizacion.

Conftroles que son ejecutados
Manual por una persona, tiene implicito 1
el error humano
Confroles gque estan
documentados en el proceso, ya
cea en manuales,
Documentado procedimientos, flujogramas o -
cualquier oiro documento propio
Documentacion del proceso.
dentifica a los controles gque
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningdn
documento propio del proceso.
‘Atributos El control g2 aplica siempre que
informativos Continua se realiza la actividad que -
conlleva el riesgo.

n
-]
o=

documentar

Frecuencia
El contrel se aplica

Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucidn -
Evidencia del control.

El control no deja registro de la

Sin registro ejecucion del control.

Fuente: (DAFP, 2020)
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6.3.4.3.2 Andlisis y evaluacion de controles riesgos de corrupcion

En la evaluacion del disefio y ejecucién de los controles las dos variables son
importantes y significativas en el tratamiento de los riesgos y sus causas, por lo que
siempre la calificacion de la solidez de cada control asumird la calificacion del disefio
0 ejecucion con menor calificacion entre fuerte, moderado y débil, tal como se detalla
en la siguiente tabla:

DEBE
PESDO DEL SOLIDEZ INDIVIDUAL ESTABLECER
= PESO DE LA DE CADA CONTROL
DISEND - ACCIONES PARA
EJECUCION DE CADA FUERTE:100D
DE CADA CONTROL MODERADO:50 FORTALECER EL
CONTROL DEBIL'BI CONTROL
. 51/ ND
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte:
calificacion moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100"
débil (no se ejecuta) fuerte + débil = deébil Si
fuerte (siempre se ejecuta) moderado + fuerte = moderado Si
moderado:
calificacién moderado {algunas veces) moderado + moderado = moderado Si
entre 86 y 95
débil {no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = debil Si
débil:
calificacion entre | moderado (algunas veces) deébil + moderado = debil Si
Dy as
débil (no se ejecuta) débil + débil = débil Si

Fuente: (DAFP, 2020)
6.3.5. Riesgos Residuales

Una vez se tiene identificado el riesgo inherente, se procede a aplicar los controles
pertinentes que permitiran mitigar la ocurrencia del riesgo. Una vez se tienen aplicados
los controles debemos evaluar nuevamente el riesgo, bajo los mismos criterios para la
valoracion del riesgo que se detallan en este documento. De esta manera se obtiene
como resultado a esta evaluacion la zona de calor donde esta ubicado el Riesgo
Residual (Riesgo después de aplicar controles).

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada’. La version vigente se encuentra

publicada en la carpeta de calidad de la CVP
31 de 40

208-PLA-Ft-99 Version 01 - 30/06/2021



Cddigo: 208-PLA-Po-01

POLITICA DE ADMINISTRACION DEL

: Version: 01
ALCALDIA MAYOR RIESGO
DE BOGOTAD.C.
HABITAT Vigente desde: 05/08/2021

Caja de la Vivienda Popular

Para esta evaluacion se debe contemplar el tipo de controles aplicados para asi saber
el movimiento en probabilidad o impacto del riesgo y la zona de calor donde se
encuentra (nivel del riesgo).

Para los riesgos de gestion el movimiento de la zona de calor de probabilidad e impacto
se presenta de la siguiente manera:

Controles Atacan
Correctivos Impacto

Preventivos y i
Detectivos N
! 3
Atacan i; -
probabilidad -
LY

Mg:ja

0% L 0% 8% 100%

Fuente: (DAFP, 2020)

Y para los riesgos de corrupcién el movimiento de la zona de calor de probabilidad e
impacto se presenta de la siguiente manera:

Casl Seguro

Fosdble

Invyprodus bl ¢

Probabilidad de Ocurrencia

Rars e

Insignificonte  Menor Mok ro imyor Catns irdfico

Impacto

Fuente: (DAFP, 2020)
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6.3.6. Niveles de Aceptacion del Riesgo

Los niveles de aceptacion del riesgo (apetito del riesgo) se determinan como resultado
de la valoracion de la probabilidad de ocurrencia del riesgo y de la magnitud del
impacto al momento de evaluar su materializacién.

Los riesgos de gestidon inherentes ubicados en la zona de riesgos baja pueden ser
aceptados y por lo tanto no es necesario establecer controles.

Para los riesgos de gestion residuales ubicados en la zona de riesgos baja pueden ser
aceptados y por lo tanto no es necesario establecer actividades de tratamiento de
control.

6.3.7. Opciones de Tratamiento del Riesgo

De acuerdo con el resultado de la calificacion del riesgo, las acciones de tratamiento
estan definidas por®:

v' Aceptar el riesgo (Asumir): No se adopta ninguna medida que afecte la
probabilidad o el impacto del riesgo. Solo es posible aceptar el riesgo cuando el
riesgo residual esta en una zona de calor “Baja” o “Muy Baja”.

Los riesgos de corrupcion no admiten aceptacion del riesgo, siempre deben
conducir a un tratamiento.

v" Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad. Estos controles disminuyen normalmente
la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion
de funciones, de manera que el tratamiento al riesgo adoptado logre la
reduccion prevista sobre este.

° Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020
Seamos responsables con el planeta, No imprima este documento
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v/ Evitar el Riesgo: Cuando los escenarios de riesgo identificado se consideran

demasiado extremos se puede tomar una decision para evitar el riesgo,
mediante la cancelacién de una actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este
tratamiento es simple, la menos arriesgada y menos costosa, pero es un
obstaculo para el desarrollo de las actividades de la entidad y, por lo tanto, hay
situaciones donde no es una opcion.

Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a
un nivel aceptable o se carece de conocimientos necesarios para gestionarlo,
este puede ser compartido con otra parte interesada que pueda gestionarlo con
mas eficacia.

Cabe sefialar que normalmente no es posible transferir la responsabilidad del

riesgo. No se podran compartir en ningan evento los riesgos de corrupcion.

En el desarrollo de las actividades de control de tratamiento del riesgo, la primera linea
de defensa debera hacer seguimiento y autoevaluacion permanente.

Las opciones del tratamiento del riesgo se eligen de acuerdo con la zona de riesgo en
la que se encuentre la calificacidn, teniendo en cuenta la siguiente tabla de Tratamiento

del riesgo.
Zona de Calor : TRATAMIENTO DE RIESGO
del Riesgo ACEPTAR (Asumir) REDUCIR EVITAR COMPARTIR
Gestion | Corrupcion | Gestion | Corrupcion | Gestion | Corrupcion | Gestion | Corrupcion

MUY BAJA ©

BAJA ©

MODERADA © © © ©

ALTA © © © ©

EET s 1 o e 1 o

6.3.8. Contingencia
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La Caja de la Vivienda Popular define dentro de su politica de administracién del riesgo
incluir las acciones de contingencia que se deberan desarrollar por parte de los lideres
de los procesos ante una eventual materializacion de sus riesgos.

Estas acciones de contingencia relacionadas con los riesgos de la entidad deberan
corresponder a las actividades que desarrollara cada proceso ante una posible
materializacion de sus riesgos, lo que puede entenderse como un plan “B”, como fruto
de una eventual materializacion de uno o varios de sus riesgos.

Las actividades de contingencia se relacionan en el mapa de riesgos respectivo.

6.3.9. Instrumentos: Mapas de Riesgos

La Caja de la Vivienda Popular cuenta con dos instrumentos de mapas de riesgos, los
cuales consolidan los riesgos de Corrupcién y los de Gestidon de los procesos.

Estos mapas de riesgos contemplan la identificacion, analisis, evaluacion, opciones de
tratamiento, implementacion de controles, seguimiento y monitoreo de cada uno de
sus riesgos, logrando asi poder tener la traza de la gestion de cada riesgo de la
entidad.

Cada lider de proceso debe revisar y validar de manera constante sus riesgos, con el
proposito de evidenciar que sus controles se estén aplicando de manera apropiada y
prevenir posibles riesgos que afecten los objetivos de su proceso.

6.3.10. Seguimiento y Monitoreo

A continuacién, se relacionan los criterios a tener en cuenta para realizar el
seguimiento:

a) Seguimiento mensual y reporte cuatrimestral por parte de los responsables del
proceso para determinar la aplicacion y efectividad de los controles asociados
a los riesgos.

b) Los responsables de proceso deben informar a la Oficina Asesora de
Planeacion cuando ocurran cambios del entorno o del proceso que puedan
generar ajustes en cualquiera de las etapas de la administracion del riesgo.

Seamos responsables con el planeta, No imprima este documento
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c) El reporte de la gestion de los riesgos debe ser oportuno y contener toda la
informacion necesaria para su comprension y tratamiento adecuado.

d) La Oficina Asesora de Planeacibn monitorea y revisa que los controles
asociados a los riesgos estén disefiados apropiadamente.

e) La Asesoria de Control Interno realiza la evaluacion independiente de la
administracion del riesgo de la entidad, cuatrimestralmente.

f) La revisidon y actualizacién general de los mapas de riesgos se realiza como
minimo una vez al afio, por parte de los lideres de los procesos, con el
acompafamiento de la Oficina Asesora de Planeacion.

g) Si se materializa un riesgo, el lider del proceso procede de manera inmediata
aplicar la accion de contingencia respectiva, que permita la continuidad del
servicio o el restablecimiento del mismo; de manera consecuente, se debe
realizar la revision de los controles definidos, para prever que no se vuelva a
presentar esta situacion. El lider del proceso informara de manera inmediata la
materializacion del riesgo a la Oficina Asesora de Planeacion.

h) En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como: 1°

a. Informar a las autoridades de la ocurrencia del hecho de corrupcion.

b. Revisar el mapa de riesgos de corrupcion, en particular, las causas,
riesgos y controles.

c. Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de
corrupcion.

d. Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

10 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos de

gestion, corrupcién y seguridad digital - Versién 4 - octubre de 2018
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v Determinar la efectividad de los controles.
v Mejorar la valoracién de los riesgos.
v" Mejorar los controles.
v' Analizar el disefio e idoneidad de los controles y si son adecuados para

prevenir o mitigar los riesgos de corrupcion.
Determinar si se adelantaron acciones de monitoreo.
Revisar las acciones del monitoreo.

s

i) Enlos reportes de seguimiento periddico que presentan los lideres de procesos
se debe incluir los eventos de materializacion de riesgos y la aplicacion de la
accion de contingencia y los resultados de la revision de los controles. Teniendo
en cuenta lo anterior se debe solicitar a la Oficina Asesora de Planeacion la
respectiva actualizacion de los mapas de riesgos.

j) Lafrecuencia del seguimiento esta dada por:
De acuerdo con Sistema Integrado de Gestion el reporte, monitoreo y

seguimiento de los Mapas de Riesgos de Gestidn, se realizaran de la siguiente
manera:

o Primer seguimiento: Con corte al 30 de abril, se debe realizar el reporte,
monitoreo y seguimiento dentro del mes siguiente.

o Segundo seguimiento: Con corte al 31 de agosto, se debe realizar el
reporte, monitoreo y seguimiento dentro del mes siguiente.

o Tercer seguimiento: Con corte al 31 de diciembre, se debe realizar el
reporte, monitoreo y seguimiento dentro del mes siguiente.

Por otra parte, en cumplimiento ala Ley 1712 de 2014 Transparencia y Derecho
de Acceso a la Informacion Publica el reporte, monitoreo, seguimiento y
publicacion del Mapa de Riesgos de Corrupcion, se realizaran de la siguiente
manera:

o Primer seguimiento: Con corte al 30 de abril. Se debe realizar el
reporte, monitoreo, seguimiento y publicacion dentro de los diez (10)
primeros dias habiles del mes de mayo.
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o Segundo seguimiento: Con corte al 31 de agosto. Se debe realizar el
reporte, monitoreo, seguimiento y publicacion dentro de los diez (10)
primeros dias habiles del mes de septiembre.

o Tercer seguimiento: Con corte al 31 de diciembre. Se debe realizar el
reporte, monitoreo, seguimiento y publicacion dentro de los diez (10)
primeros dias habiles del mes de enero de la vigencia siguiente.

7. DOCUMENTOS

7.1. Normograma

RELACIONADOS

o Ver Normograma

7.2. Documentos

Internos

v" Ver Listado Maestro de Documentos o Listado Maestro de Informacion
Documentada.

7.3. Formatos Asociados

v’ 208-PLA-Ft-78 Mapa de Riesgos de Gestion_V6
v/ 208-PLA-Ft-95 Mapa Riesgos de Corrupcion_V2

7.4. Documentos

Externos

riesgo y el disefio de
controles en entidades
publicas - Riesgos de
gestion, corrupcién y
seguridad digital

Fecha de .
Nombre del . - Entidad que L,
publicacion o version . Ubicacion
Documento lo emite
del documento
Guia para la | Versidn 4 - Octubre de 2018 | Departamento https://www.funcionpublica
administracion del Administrativo .gov.co/web/eva/biblioteca

de la Funcion
Publica - DAFP

-virtual/-
/document_library/bGsp2lj
UBdeu/view_file/34316499
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Nombre del : Fe.c'ha o - Entidad que .

publicacion o version . Ubicacion
Documento lo emite
del documento

Manual Operativo del | Version 4 — Marzo de 2021 | Departamento https://www.funcionpublica
Modelo Integrado de Administrativo .gov.co/web/eva/biblioteca
Planeacion y Gestion de la Funcién | -virtuall-
Consejo para la Publica - DAFP | /document_library/bGsp2lj
Gestion y Desempefio UBdeulview_file/34268003
Institucional
Guia para la | Version 5 Diciembre de | Departamento https://www.funcionpublica
administracion del | 2020 Administrativo .gov.co/web/eva/biblioteca
riesgo y el disefio de de la Funcién | -virtual/-
controles en entidades Publica - DAFP | /document_library/bGsp2lj
publicas UBdeu/view file/34316499

(dd-mm-aaaa)

8. ANEXOS

o Acta del Comité Institucional de Coordinacion de Control Interno (CICCI) llevado
a cabo el martes 22 de junio de 2021
\\10.216.160.201\calidad\42. COMITE INSTITUCIONAL DE COORDINACION DE CONTROL
INTERNOM. ANO 2021\Acta 3. 22JUN2021

9. CONTROL DE CAMBIOS

Fecha Reviso6
Versién | Aprobacién Cambios Nombre(s) y apellido(s)

del lider del proceso

1 05/08/2021

Se actualiza el documento 208-PLA-Mn-11
POLITICA ADMINISTRACION RIESGOS, el
cual, hasta su version 4, tiene la trazabilidad
de publicacién basada en resoluciones, mas
no en actualizaciones o modificaciones sobre
el mismo documento (Manual). Las
versiones anteriores a esta publicacion,
estdn sustentadas en las siguientes
resoluciones:

> Resolucién-1354-de-2010
» Resolucion-764-2017
> Resolucion 4775 — 2019

De acuerdo a lo establecido en el documento
“208-PLA-Pr-15 CONTROL DE LA

Catalina Margarita
Maonica Nagy Patifio
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Fecha Reviso6
Versién | Aprobacién Cambios Nombre(s) y apellido(s)

(dd-mm-aaaa)

del lider del proceso

INFORMACION DOCUMENTADA - V8’ el
documento pasa a tener codificacion de
“Politica” y a ser la primera version de la

misma.

La actualizacibn de la Politica de
Administracién del Riesgo, se da bajo los
lineamientos de la Guia para la

administracion del riesgo y el disefio de
controles en entidades publicas - Version 4 -
la Guia para la
administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 -

octubre de 2018 vy

diciembre de 2020.

10. APROBACION

ELABORADO

REVISADO

APROBADO

Nombre: Ingrid Dalila
Marifio Morales

Cargo: Contratista OAP
Fecha: 14/06/2021

Nombre: Johana Patricia
Murillo Castro

Contratista OAP
15/06/2021

Cargo:
Fecha:
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Cargo: Jefe Oficina Asesora
de Planeacion

Fecha: 16/06/2021

Nombre: Comité Institucional de
Coordinacion de Control Interno

- CICCl
Cargo: No Aplica
Fecha: 22/06/2021

Nombre: Catalina Margarita
Ménica Nagy Patifio

Cargo: Jefe Oficina Asesora de

Planeacion

Fecha: 05/08/2021, publicacion.
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