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| 1. OBJETIVO

Mantener la plataforma de antivirus de la Caja de la Vivienda Popular, operando
en oOptimas condiciones para garantizar la confiabilidad e integridad de la

informacion.

| 2. ALCANCE

Inicia con la instalacion del software antivirus y termina con la atencion de

requerimientos del sistema de gestion de servicios

‘ 3. RESPONSABLES

La Direccion de Gestién Corporativa y CID junto con el grupo de Profesionales de
Sistemas son los responsables de la ejecucién y monitoreo del procedimiento

velando por confiabilidad y la integridad de la informacién de la Entidad. La

administracion de la consola de antivirus Gnicamente estara a cargo por quien sea
designado por la Direccion de Gestion Corporativa y CID.

4. NORMATIVIDAD

ORIGEN
TIPO No. TEMA FECHA - —
Nacional Distrital Otras
Por la cual se expiden politicas publicas
para las entidades, organismos y érganos
Resolucién 305 de control del Distrito Capital, en materia 2008 X
de Tecnologias de la Informacién y
Comunicaciones respecto a la planeacion,
Elaboré Reviso Aprobé
Camilo Augusto Ramos
. Profesional Universitario | Martha Liliana Gonzalez
Oscar Gallo Bonilla - 2 C .
. - Direccion de Gestion | Martinez
Profesional Especializado de Ia . . L .
. - > . Corporativa y CID Directora de Gestion Corporativa
Direccion de Gestiéon Corporativa y CID y CID
Jorge Alvarez Viviescas Martha Liliana Gonzélez
ge A - Martinez Richard Eduardo Lépez Torres.
Contratista  Oficina  Asesora de ) i o
> Directora de Gestion | Jefe de la Oficina Asesora de
Planeacion. . L
Corporativa y CID Planeacion.
Fecha: 04-08-2015 Fecha: 21-10-2015 Fecha:05-11-2015
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TIPO

No.

TEMA

FECHA

ORIGEN

Nacional

Distrital

Otras

seguridad, democratizacion, calidad,
racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales
y Software Libre

Directiva

005

Politicas Generales de Tecnologias de
Informacién y Comunicaciones aplicables a
las entidades del Distrito Capital

2005

Resolucién

1550

Por medio de la cual se establecen las
Politicas de Informética y Sistemas para la
Caja de la Vivienda Popular.

2007

Circular

003

Instrucciones generales para la atencion y
seguimiento a las solicitudes de caracter
técnico para el &rea de sistemas.

2010

Resolucién

1355

Por la cual se conforma el Comité del
Sistema Integrado de Gestion de la Caja
de la Vivienda Popular.

2010

DOCUMENTOS DE REFERENCIA

Tipo de documento

Titulo del documento

Caddigo

ORIGEN

Nacional

Distrital

NO

RMA

NORMA TECNICA COLOMBIANA
NTC-ISO-IEC 27001

N/A

X

6. DEFINICIONES

e CONSOLA DE ADMINISTRACION: Interfaz que provee acceso a las funciones

del software antivirus

e GATEWAY DE INTERNET: Equipo que permite la conectividad con la internet

aplicando politicas de uso.
¢ HARDWARE: Conjunto de dispositivos fisicos que componen un equipo

e SOFTWARE LICENCIADO: Es un contrato entre el licenciante (autor/titular de los
derechos de explotacion/distribuidor) y el licenciatario del programa informatico
(usuario consumidor /usuario profesional o empresa), para utilizar el software
cumpliendo una serie de términos y condiciones establecidas dentro de sus

c

lAusulas.
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LOG: Son archivos que registran actividades y movimientos de un programa.
Estos archivos son simplemente archivos de texto. Su misidén es la de registrar
todos los sucesos.

PARCHES: un parche consta de cambios que se aplican a una aplicacion de
software, para corregir errores o mejorar su funcionalidad.

SOFTWARE ANTIVIRUS: Herramienta cuyo objetivo es detectar y eliminar virus
informaticos.

7. CONDICIONES GENERALES

Para garantizar la confidencialidad, integridad y disponibilidad de la informacion
todo computador/servidor que acceda a la red de datos de la Entidad debe tener
instalado el antivirus de la entidad debidamente licenciado, de lo contrario se
restringira el acceso.

Los usuarios deben cumplir con todas las restricciones que la plataforma antivirus
tiene configurada para evitar la propagacion de virus informéaticos.

Se prohibe la instalacién de cualquier tipo de software de antivirus diferente al
autorizado por la Entidad.

8. DESCRIPCION DEL PROCEDIMIENTO

Actividad Responsable Documentos/Registros

Profesional
Universitario y/o
Especializado Dir.
Corporativa y CID —

Instalar la plataforma de Antivirus en el
equipo servidor definido.

Sistemas
Configurar la plataforma de Antivirus Profesional
instalada de acuerdo al servicio que va a Universitario y/o

prestar la herramienta (Gateway de Internet, Especializado Dir.
Pc’s y Servidores) y recomendaciones del| Corporativay CID —

proveedor/fabricante Sistemas
Profesional
. . . Universitario y/o
Realizar pruebas de funcionamiento de la Especializado Dir. Registro de pruebas

plataforma Antivirus Corporativa y CID —

Sistemas
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No. Actividad Responsable Documentos/Registros
¢Las pruebas de funcionamiento de la
plataforma de antivirus son satisfactorias?
Si: Continuar en la actividad 5
No: Continuar en la actividad 4
Profesional
Realizar los ajustes necesarios de las Universitario y/o
4 |pruebas de funcionamiento. Volver a la| Especializado Dir.
actividad 3. Corporativa 'y CID —
Sistemas
Profesional
. . L Universitario y/o
Generar informe de instalacion y puesta en e ; . L
5 . . Especializado Dir. Informe de instalacion
produccion de la plataforma antivirus .
Corporativa y CID —
Sistemas
Profesional
. . Universitario y/o
Realizar el monitoreo permanente del L ; -
6 funci . o Especializado Dir. Log plataforma de antivirus
uncionamiento de la plataforma de antivirus X
Corporativa y CID —
Sistemas
Profesional
Verificar diariamente las actualizaciones o Universitario y/o
7 |parches del software de antivirus que se| Especializado Dir.
hacen a través del sitio web del fabricante. Corporativa 'y CID —
Sistemas
¢Existen actualizaciones o parches para la
consola de antivirus?
Sl: continde actividad 8
NO : continde actividad 12
Profesional
. o Universitario y/o
Descargar e instalar la actualizaciébn o L ;
8 parche. EspeC|a_I|zado Dir.
Corporativa y CID —
Sistemas
Profesional
Realizar pruebas de funcionamiento de las Universitario y/o
9 |actualizaciones o parches instalados en la| Especializado Dir. Registro de pruebas

plataforma Antivirus

Corporativa y CID —
Sistemas
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No. Actividad Responsable Documentos/Registros
¢Las pruebas realizadas son satisfactorias?
Sl: continde actividad 11
NO : continde actividad 10
Profesional
Realizar la desinstalacion de la actualizacion Umve_rs!tano y/c_)
10 /0 parche Especializado Dir.
ylop ' Corporativa 'y CID —
Sistemas
Profesional
. . Universitario y/o
11 Reallz.ar 9' registro de la novedad de la Especializado Dir. Registro de pruebas
actualizacién o parche. X
Corporativa y CID —
Sistemas
. e . . Profesional
Realizar modificaciones a la configuracion de . o
L Universitario y/o
la plataforma de antivirus de acuerdo con el o ;
12 , Especializado Dir.
comportamiento de la red de datos y de las .
U . Corporativa y CID —
aplicaciones de software instaladas. .
Sistemas
Verificar que los equipos de la Entidad F.>rofe.S|o!1aI
Universitario y/o
conectados a la red de datos tengan L ;
13 |. . Especializado Dir.
instalado el software antivirus y aquellos que .
) : ” Corporativa y CID —
NO realizar la instalacion .
Sistemas
Profesional
I . Universitario y/o
14 Atender req”e””.“‘?”tos del sistema de la Especializado Dir. Registro de requerimientos
plataforma de antivirus X
Corporativa y CID —
Sistemas
Profesional
Apoyar las decisiones relacionadas con la Universitario y/o
15 |gestidn estratégica de las plataformas| Especializado Dir.
tecnologicas de la Entidad. Corporativa y CID —
Sistemas
Profesional
Presentar a la Direccion De Gestién Universitario y/o Informe de plataforma de
16 |Corporativa y CID un Informe de Especializado Dir. b

Administracién de la plataforma de antivirus

Corporativa y CID —
Sistemas

antivirus

FIN DE PROCEDIMIENTO
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| 9. PUNTOS DE CONTROL

N° Actividad ¢, Qué se controla? el que coulen g Riesgos Asociados
frecuencia? controla?
Realizar el monitoreo
6 permanente del
funcionamiento de la
plataforma de antivirus
Verificar diariamente las
actualizaciones o parches .
. . . Profesional
7 | del software de antivirus Confidencia, Uni itario v/
e se hacen a través del integridad L niversitario y’o Perdida de la
g'l:'o eb del fabricante disponibilidad ;je la Diariamente Especializado Dir. informacién
o w : : P = Corporativa y CID — '
informacion :
Sistemas
Verificar que los equipos de
la Entidad conectados a la
red de datos tengan
13 | .
instalado el software

antivirus y aquellos que NO
realizar la instalaciéon

10. DIAGRAMA DE FLUJO

Diagrama De Flujo Procedimiento Administracién De La Plataforma De Antivirus

11.ANEXOS
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12.CONTROL DE CAMBIOS

Fecha Revisé
Version Aprobacién Cambios
(dd-mmm-aaaa) (Nombre y Cargo)
Martha Liliana Gonzélez
1 05-11-2015 Documento inicial Directora de Gestién
Corporativa y CID




