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INTRODUCCION

La estructuracion del presente documento para el Caja de la Vivienda Popular esta
basada en la guia para la administracién del riesgo vigente y el disefio de controles en
entidades publicas y se establece para asegurar el cumplimiento de la misién
institucional y los objetivos estratégicos y de proceso. La politica esta compuesta por
el objetivo, alcance, niveles de aceptacion al riesgo, niveles para calificar el impacto,
el tratamiento de riesgos, el seguimiento periddico segun nivel de riesgo residual y
responsabilidad de gestion para cada linea de defensa.

PROPOSITO DEL DOCUMENTO

Establecer el marco general de actuacion de todos los servidores publicos de la entidad
para la adecuada gestion de los riesgos y los potenciales escenarios de pérdida de
continuidad de negocio, mediante la identificacién de acciones de control, respuestas
oportunas y estrategias institucionales ante las situaciones que puedan afectar el
cumplimiento de la misionalidad y el logro de objetivos institucionales, disminuyendo
las potenciales consecuencias negativas, reduciendo las vulnerabilidades ante las
amenazas internas y externas o mejorando las capacidades institucionales de
respuesta a eventos identificados o inesperados que afecten al talento humano, la
infraestructura tecnolégica o los servicios esenciales de los que depende la Entidad.

POLITICA DE ADMINISTRACION DE RIESGOS CAJA DE LA VIVIENDA
POPULAR

La politica de administracién de riesgos de la Caja de la Vivienda Popular, tiene un
caracter estratégico y esta fundamentada bajo el modelo integrado de planeacion y
gestion, bajo los lineamientos de la guia para la administracion del riesgo y el disefio
de controles en entidades publicas - Version 6 de noviembre de 2022, expedida por el
Departamento Administrativo de la Funcién Publica — DAFP”, y el documento técnico
“adaptacion de medidas de prevencion y mitigacion del riesgo del lavado de activos,
financiacion del terrorismo en las entidades del Distrito Capital, en concordancia con
las normas que rigen a la entidad.

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
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Esta politica estd enmarcada en un enfoque preventivo de evaluacion permanente de
la gestion y el control, el mejoramiento continuo, que involucra la participacion de todos
los servidores de la entidad.

Aplica para todos los niveles, areas y procesos de la Entidad e incluye el contexto, la
identificacion, valoracion, tratamiento, monitoreo, revision, comunicacion, consulta y el
analisis de los siguientes riesgos:

+ Los riesgos de gestion de los procesos que pueden afectar el cumplimiento de los
objetivos de los procesos, la misiébn de la Entidad y el logro de las metas
institucionales.

+ Los riesgos de posibles actos de corrupciéon de eventos en los que se use el poder
para desviar la gestidon de lo publico hacia un beneficio privado.

+ Los riesgos de seguridad de la informacién que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacién de los procesos de la entidad.

+ Los riesgos de continuidad de negocio que impiden la prestacion normal de los
servicios institucionales debido a eventos calificados como crisis.

+ Los riesgos del LA/FT/FPADM (con base en lo establecido en la Ley 2195 de 2022),
con el fin de prevenir que la Caja de la Vivienda Popular pueda ser utilizada por
terceros para dar apariencia de legalidad a recursos ilicitos originados de
actividades delictivas y/o para canalizar recursos hacia la realizacion de actividades
terroristas.

+ Los riesgos fiscales que pueda afectar a la Caja de la Vivienda Popular en
afectacion dafiosa sobre los bienes, recursos y/o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial.

+ Los riesgos de gestién ambiental, contratacion, seguridad y salud en el trabajo

Es importante sefialar que de acuerdo con la tipologia de los riesgos existe una
metodologia para identificacion, valoracion, tratamiento las cuales detallan en unos
capitulos méas adelante-

El periodo de revision e identificacion de los riesgos se debe realizar por lo menos en
cada vigencia, atendiendo la metodologia vigente a la cual corresponda el riesgo, una
vez se defina el plan de accién anual, asegurando la articulacion de éstos con los
compromisos de cada proceso. Siendo responsabilidad de cada proceso identificar y
actualiza en los casos que lo considere necesario nuevos riesgos durante el desarrollo
de su gestion.

Seamos responsables con el planeta, No imprima este documento
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1. OBJETIVO

Establecer el marco de referencia para la administracion del riesgo en la Entidad, con
el propésito de brindar continuidad a la gestién institucional y asegurar el
cumplimiento de la plataforma estratégica, mediante la definicion de instrumentos,
niveles de responsabilidad, identificacidn, valoracion y seguimiento de los posibles
riesgos, a los cuales puede estar expuesta la Caja de la Vivienda Popular, que permita
tener un nivel aceptable de riesgos residuales en todos los procesos, a través de la
gestion de acciones de control.

1.1. OBJETIVOS ESPECIFICOS

v Definir los niveles de responsabilidad, la periodicidad de seguimientos para la
administracion del riesgo, y la identificacion, el analisis, la valoracion, el
monitoreo y el tratamiento de los posibles riesgos.

v’ Fortalecer la gestién basada en procesos, armonizando los objetivos de los
procesos institucionales con los posibles riesgos a los cuales esta expuesta la
entidad.

v' Revisar y actualizar las herramientas o instrumentos para la administracion de
los riesgos de gestion, corrupcion, seguridad de la informacién, de SARLAFT y
riesgos fiscales, identificados en la entidad

2. ALCANCE

La Politica de Administracion del Riesgo aplica a todos los procesos de la entidad, asi
como a las acciones ejecutadas por los servidores y colaboradores en el ejercicio de
sus funciones y obligaciones contractuales.

En cumplimiento de la Politica de Planeacion Institucional del Modelo Integrado de
Planeacion y Gestidon, establecida en la Dimension dos (2) Direccionamiento

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
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Estratégico y Planeacion, en la Politica de Seguimiento y Evaluacion del Desempefio
Institucional de la Dimension Evaluacion de Resultados, y componente dos (2) del
MECI en la Politica de Control Interno en la Dimension Control Interno.

Se debe precisar que los riesgos asociados al Sistema de Gestion de Seguridad y
Salud en el Trabajo, Gestibn Ambiental, Riesgos de Contratacion y los riesgos
asociados a Lavado de Activos y Financiacion del Terrorismo SARLAFT se contemplan
segun su normatividad y lineamiento establecidos por los entes de Gobierno Nacional
o Distrital que lo lidera.

3. DEFINICIONES Y SIGLAS !

Activo: En el contexto de seguridad de la informacién son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion fisica o
digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en el
entorno digital.

Afectacion Dafiosa: Dafio que se ejercita para exigir la reparacion de los dafios
sufridos por un delito o por un acto juridico ilegitimo.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Apetito deriesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos
gue la entidad debe o desea gestionar.

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

1 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
diciembre de 2020.

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
publicada en la carpeta de calidad de la CVP
8 de 68

208-PLA-Ft-99 Version 01 - 30/06/2021



Cdédigo: 208-GE-Po-01

POLITICA DE ADMINISTRACION DEL

Version: 02
ALCALDIA MAYOR RIESGO
DE BOGOTA D.C.
ooy s e g e Vigente desde: 30/08/2023

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo (Tratandose de
riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se
asocia a la misma causa inmediata).

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

CICCI: Comité Institucional de Coordinacion de Control Interno

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas (Tratandose de riesgo fiscal, el impacto siempre serda econdmico y se
identificard4 en la redaccion de riesgos como efecto dafioso, sobre bienes publicos,
recursos publicos o intereses patrimoniales publicos).

Contingencia: posible evento futuro, condicion o eventualidad.

Continuidad del negocio: capacidad de una organizacion para continuar la entrega
de productos o servicios a niveles aceptables después de una crisis.

Contraparte: es cualquier persona natural o juridica con la que el Distrito Capital tiene
o planifica establecer algun tipo de relaciébn comercial. En esta categoria se ubican
contrapartes como proveedores de bienes y servicios, empleados en cualquier
modalidad de contratacién y clientes.

Control: Medida que permite reducir o mitigar un riesgo.

Debida diligencia: es el proceso mediante el cual la entidad adopta medidas para el
conocimiento de la contraparte, de su negocio, operaciones, y productos y el volumen
de sus transacciones (Superintendencia de Sociedades de Colombia, 2021).

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra
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Factores de Riesgo: Son las fuentes generadoras de riesgos. Para los riesgos del
LA/FT y se deben tener en cuenta como minimo los siguientes: i) Clientes y usuarios,
i) Prestacion de servicios a la ciudadania, iii) Canales de distribucion y iv)
Jurisdicciones (Infolaft, 2022).

Financiacion de la proliferacién de armas de destruccion masiva - FPADM: Todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, transferencia, deposito o uso dual para propdsitos
ilegitimos en contravencion de las leyes nacionales u obligaciones internacionales,
cuando esto ultimo sea aplicable (UNODC, 2021).

FT: Financiaciéon del Terrorismo

GAFI: el Grupo de Accion Financiera Internacional (GAFI) es un ente
intergubernamental establecido en 1989, cuyo objetivo es fijar estandares y promover
la implementacién efectiva de medidas legales, regulatorias y operativas para combatir
el lavado de activos, el financiamiento del terrorismo y el financiamiento de la
proliferacion de armas de destruccion masiva, y otras amenazas a la integridad del
sistema financiero internacional (UIAF, 2013).

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial).

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdmicas, juridicas y tecnologicas, tendientes a la adecuada y correcta adquisicion,
planeacion, conservacion, administracion, custodia, explotacion, enajenacion,
consumo, adjudicacion, gasto, inversion y disposicion de los bienes publicos, asi como,
a la recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines
esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo sustituya o
modifique)4” . A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio de las

Seamos responsables con el planeta, No imprima este documento
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particularidades de cada entidad): representante legal, ordenador del gasto, autorizado
para contratar, pagador, tesorero, almacenista.

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos
los gestores publicos y no sélo los que desarrollan gestién fiscal, los llamados a
prevenir riesgos fiscales. A titulo de ejemplo, ademas de los gestores fiscales, son
gestores publicos, entre otros (sin perjuicio de las particularidades de cada entidad):
los contratistas, los interventores, los supervisores y en general todos los servidores
publicos.

Lavado de activos - LA: El lavado de activos es un delito que consiste en dar una
apariencia licita o de legalidad a bienes, dinerarios o no, que en realidad son productos
0 "ganancias" de delitos como trafico ilicito de drogas, trata de personas, corrupcion,
secuestros y otros (UNODC, 2021).

Listas vinculantes: son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion y
conforme al derecho internacional, de acuerdo con el articulo 20 de la Ley 1121 de
200616. Entre estas listas se encuentran las resoluciones del Consejo de seguridad
de las Naciones Unidas.

Listas restrictivas: son aquellas listas frente a las cuales la empresa se abstendra o
buscara terminar relaciones juridicas o de cualquier otro tipo con las personas
naturales o juridicas que en ellas figuren. Tienen esta caracteristica las listas de las
Naciones Unidas, las listas OFAC y las otras listas que por su naturaleza generen un
alto riesgo que no pueda mitigarse con la adopcién de controles. (UNODC, 2021)

Mapa de Riesgos: documento que resume los resultados de las actividades de gestion
de riesgos, incluye una representacion grafica en modo de mapa de calor de los
resultados de la evaluacion de riesgos.

MIPG: Modelo Integrado de Planeaciéon y Gestion, es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion Institucional,
establecido por el Decreto 1499 de 2017.

Seamos responsables con el planeta, No imprima este documento
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Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

OTIC: Oficina de las Tecnologias de la Informacién y las Comunicaciones.
OAC: Oficina Asesora de Comunicaciones
OAP: Oficina Asesora de Planeacion

Operacion inusual: es aquella operacién cuya cuantia o caracteristicas no guardan
relacion con la actividad econdmica ordinaria o normal del asociado/cliente o que, por
su numero, cantidad, periodicidad o caracteristicas no se ajusta a las pautas de
normalidad establecidas por la organizacion para un sector, una industria o una clase
de contraparte, o no tiene un fundamento (Superintendencia de la Economia Solidaria,
2016).

Operaciones Sospechosas: Es un acto o transaccion que resulta inusual o no tenga
justificacion econdmica. Estas operaciones estan relacionadas al lavado de dinero y la
financiacion del terrorismo y son la piedra angular de toda estrategia de Prevencion de
Lavado.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo
de 1 afo.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como
recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcion
publica.

Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad;
los recursos generados por actividades comerciales, industriales y de prestacion de
servicios, por parte de entidades estatales; los recursos parafiscales; los recursos que
resultan del ejercicio de funciones publicas por particulares.

Seamos responsables con el planeta, No imprima este documento
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Riesgo de contagio: es la posibilidad de pérdida que una entidad puede sufrir, directa
o0 indirectamente, por una accion o experiencia de un vinculado. El vinculado es el
relacionado o asociado e incluye personas naturales o juridicas que tienen posibilidad
de ejercer influencia sobre la entidad (Superintendencia Financiera de Colombia,
2008).

Riesgo de Gestidn: Una potencial pérdida o dafio que pueda sufrir la empresa y que
afecte negativamente las operaciones, resultados o el clima organizacional. Los
riesgos pueden originarse por diversas causas, como los errores en la gestibn o como
amenazas.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial. Evento
potencial (Potencial conducta) + Efecto dafioso.

SMLV: Salario minimo legal vigente.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

Seamos responsables con el planeta, No imprima este documento
Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra

publicada en la carpeta de calidad de la CVP
13 de 68

208-PLA-Ft-99 Version 01 - 30/06/2021



Cdédigo: 208-GE-Po-01

POLITICA DE ADMINISTRACION DEL

Version: 02
ALCALDIA MAYOR RIESGO
DE BOGOTAD.C.
T e Vigente desde: 30/08/2023

4., ESTRUCTURA PARA LA GESTION DEL RIESGO

La gestion de riesgos permite identificar el conjunto de eventos que impactan de
forma negativa el logro de los objetivos institucionales planteados por la entidad,
valorando sus efectos y su probabilidad de ocurrencia.

La estructura para la gestion del riesgo contempla los siguientes aspectos:
4.1. RESPONSABLES FRENTE AL RIESGO

4.1.1. Lineas de Defensa

La Alta Direccién es la encargada de definir y adoptar la Politica de Administracién del
Riesgo, promover su cumplimiento y asignar los recursos para el desarrollo de las
actividades vinculadas con la gestion del riesgo.

La Politica de Administracion del Riesgo es aprobada por el Comité Institucional de
Coordinacion de Control Interno, presidido por la Direccion General.

Siguiendo con los Niveles de Responsabilidad definidos en la Guia del
Departamento Administrativo de la Funcion Publica - DAPF y en el Manual Operativo
de MIPG V4, se establecen las Lineas de Defensa de la Caja de la Vivienda Popular
de la siguiente manera:

Linea Estratégica:

» Define el marco general para la gestion y el control del riesgo, y supervisa el
cumplimiento.

> La linea estratégica de defensa se encuentra a cargo de la Alta Direccién
Comité Directivo, Comité Institucional de Gestion y Desempefio y el Comité
Institucional de Coordinacion de Control Interno.

Seamos responsables con el planeta, No imprima este documento
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Para los riesgos asociados a SARLAFT se hace necesario contar con un Oficial de
Cumplimiento o quien haga sus veces. Por lo tanto, la Alta Direccion debera garantizar
gue se cuente con este rol, delegando esta responsabilidad ya sea en un cargo de
toma de decision (Lider de proceso y Directores de &rea) o designando un Oficial de
Cumplimiento para el desarrollo de la labor.

12, Linea de Defensa:

» Desarrolla e implementa procesos de control y gestion de riesgos, a través de
su identificacion, andlisis, valoracion, monitoreo y acciones de mejora.

» La primeralinea de defensa esta conformada por los lideres de los procesos
institucionales y sus equipos, asi:

Proceso Gestion Estratégica

Proceso Gestion de Comunicaciones

Proceso Prevencion del Dafio Antijuridico y Representacion Judicial
Proceso Reasentamientos

Proceso Mejoramiento de Vivienda

Proceso Mejoramiento de Barrios

Proceso Urbanizaciones y Titulacion

Proceso Servicio al Ciudadano

Proceso Gestion Administrativa

Proceso Gestion Financiera

Proceso Gestion Documental

Proceso Gestion del Talento Humano

Proceso Adquisicion de Bienes y Servicios

Proceso Gestion Tecnologia de la Informacion y Comunicaciones
Proceso Gestion del Control Interno Disciplinario

Proceso Evaluacion de la Gestion

© O NGO~ ODPRE

e e N e ol el =
o gk~ wDdPEO

22 Linea de Defensa:

Seamos responsables con el planeta, No imprima este documento
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> Asegura que los controles y los procesos de gestion de riesgos,
implementados por la primera linea de defensa, estén disefiados
apropiadamente y funcionen como se pretenden.

> La segunda linea de defensa esta a cargo del Jefe de la Oficina Asesora de
Planeacion, Oficina de las Tecnologias de la Informacién y las Comunicaciones — TIC,
Comité de Contratacién, Subdireccion Financiera, Direccion de Gestion
Corporativa (Proceso servicio al ciudadano) y Todos los lideres de Procesos.

32 Linea de Defensa

» Proporciona informacion sobre la efectividad de Sistema de Control Interno -
SCI, a través de un enfoque basado en riesgos, incluida la operacion de la
primera y segunda linea de defensa.

» Latercera linea de defensa esta a cargo de la Asesoria de Control Interno.

4.1.2. Responsabilidades por la linea de defensa frente al riesgo

LINEAS DE DEFENSA RESPONSABILIDAD

Comité Directivo Comité de Gestion y Desempefio

Estratégica Institucional

v Definir el marco general para la gestion del riesgo, la gestion
de la continuidad del negocio y el control.

Comité Directivo, . - "
Comité de Gestion y Asegurar la implementacion y desarrollo de las politicas de
Desempefio gestion y desempefio institucional que permitan apalancar la
Institucr?onal gestion del riesgo en diferentes ambitos institucionales.

v Generar recomendaciones de mejora a la politica de
administracion del riesgo para su andlisis e inclusion.

Comité Institucional de Coordinacién de Control Interno

v Aprobar la politica de administracion del riesgo previamente
estructurada por parte de la oficina asesora de planeacion,

Seamos responsables con el planeta, No imprima este documento
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RESPONSABILIDAD

como segunda linea de defensa en la entidad; hacer
seguimiento para su posible actualizacion.

Evaluar la eficacia de la politica frente a la gestion del riesgo
institucional. Se deberé hacer especial énfasis en la prevencion
y deteccion de fraude y mala conducta.

Monitorear los riesgos criticos identificados (aquellos definidos
en los niveles de severidad Alto y Extremo,
independientemente de su nivel de probabilidad), mediante el
andlisis de eventos o materializaciones u otra informacion
aportada por las instancias de 22 linea identificadas.

Analizar los riesgos, vulnerabilidades, amenazas y escenarios
de pérdida de continuidad de negocio institucionales que
pongan en peligro el cumplimiento de los objetivos
estratégicos, planes institucionales, metas, compromisos de la
entidad y capacidades para prestar servicios, a partir de la
informacion aportada por las instancias de 22 linea
identificadas.

Garantizar el cumplimiento de los planes institucionales,
estratégicos de la entidad

Todos los servidores tienen una responsabilidad frente a la
aplicacion efectiva de los controles

Identificar los de riesgos y establecer sus controles, asi como
realizar el seguimiento, acorde con el disefio de dichos
controles, evitando la materializacion de los riesgos.?

Formular y solicitar actualizacién de los mapas de riesgos de
gestién y mapa de corrupcion asociados a su proceso.

Disefar, implementar y monitorear los controles y gestionar de
manera directa los riesgos de la entidad.

Realizar autoevaluacion a la administracion del riesgo, hacer
seguimiento a la ejecucion de controles y generar alertas;

2 Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG - Versién 5 - marzo

2023
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RESPONSABILIDAD

detectar cuando se materialice algun riesgo de gestién vy
corrupcion.

Informar a la Oficina Asesora de Planeacion - OAP (segunda
linea de defensa) mediante memorando ORFEO sobre los
riesgos materializados en los procesos a su cargo.

Reportar los avances y evidencias de la gestion de riesgos a la
Oficina Asesora de Planeacion - OAP.

Brindar acompafamiento metodoldgico a los responsables de
procesos y a sus equipos de trabajo en la formulaciéon o
actualizacién de los mapas de riesgos.

Consolidar los mapas de riesgos de gestion y corrupcion de la
Entidad y presentar ante el Comité Institucional de
Coordinacién de Control Interno para su aprobacion; estos
deben publicarse antes del 31 de enero de cada vigencia, en
el portal web de la entidad y en la carpeta interna definida para
este fin.

Acompafar, orientar a los lideres de proceso — primera linea
de defensa en la identificacién, analisis y valoracion del riesgo

Hacer un seguimiento a todos los riesgos, permitiendo que se
generen recomendaciones y posibles ajustes a los mapas de
riesgos

Supervisar la implementacién de practicas de gestiéon de riesgo
eficaces.?

Asesorar a la linea estratégica en el andlisis del contexto
interno y externo, para la definicion de la Politica de
Administracion del Riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacion del riesgo.

Incorporar ejercicios de asesoria y acompafiamiento a los
lideres de los procesos y sus equipos para la mejora de los
riesgos.

3 Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG - Version 5 - marzo

2023
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Monitorear los riesgos identificados y controles definidos por la
primera linea de defensa acorde con la estructura de los temas
a su cargo

Sugerir las acciones de mejora a que haya lugar posterior al
analisis, valoracion, evaluacion o tratamiento del riesgo.

El lider del proceso de Prevencion del Dafio Antijuridico y
Representacion Judicial tendra el compromiso de identificar,
analizar, valorar y evaluar los riesgos y controles asociados a
su gestién con enfoque en la prevenciéon del dafio antijuridico.

Comunicar al equipo de trabajo a su cargo la responsabilidad
y resultados de la gestién del riesgo.

Participar en los ejercicios de autoevaluacion de la eficiencia,
eficacia y efectividad de los controles seleccionados para el
tratamiento de los riesgos identificados.

Acompafiar a los lideres de procesos en la identificacion,
analisis, valoracién, evaluacion del riesgo, la definicibn de
controles y las estrategias de continuidad de negocio
asociadas a los escenarios de continuidad de negocio bajo su
responsabilidad y los temas a su cargo.

Monitorear los riesgos identificados y controles definidos por la
primera linea de defensa acorde con la estructura de los temas
a su cargo. Orientar a la primera linea de defensa para que
identifique, valore, evalle y gestione los riesgos y escenarios
de pérdida de continuidad de negocio y seguridad de la
informacion en los temas de su competencia.

Participar en las pruebas del plan de continuidad del negocio y
en la implementacion.

Seamos responsables con el planeta, No imprima este documento
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LINEAS DE DEFENSA RESPONSABILIDAD

Informacién y las
Comunicaciones - TIC

v' Evaluar de manera independiente y objetiva los controles de la
primera linea de defensa para asegurar su efectividad y
cobertura.

Tercera Linea de , -
v Asesorar de forma coordinada con la Oficina Asesora de

Defensa . : . . S
Planeacion la primera linea de defensa en la identificacion de
los riesgos institucionales y disefio de controles.

Asesoria de Control v' A través de su rol de asesoria y orientacion técnica realizar

Interno recomendaciones frente a la administracién del riesgo en

coordinacién con la Oficina Asesora de Planeacién o quien
haga sus veces se garantiza el cumplimento efectivo de los
objetivos.*

v Llevar a cabo el seguimiento a los riesgos consolidados en los
mapas de riesgos, de conformidad con el Plan Anual de
Auditoria y reportar los resultados al Comité de coordinacion
de control interno.

v' Asesorar proactiva y estratégicamente a la Alta Direccion y los
lideres de proceso, en materia de control interno y sobre las
responsabilidades en materia de riesgos.®

v Formar a la alta direccién y a todos los niveles de la entidad
sobre las responsabilidades en materia de riesgos.

v' El Asesor de Control Interno, dentro de sus funciones,
comunicara al Comité Institucional de Gestion y Desempefio,
los resultados y propuestas de mejoramiento y tratamiento a
las situaciones detectadas en el seguimiento y evaluacion a los
riesgos.

4 Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG - Version 5 - marzo
2023.

> Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG - Version 5 - marzo
2023
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ROL OFICIAL DE CUMPLIMIENTO (Riesgos asociados a SARLAFT). En el marco
del Comité Institucional de Control Interno de la Caja de la Vivienda Popular, se definié
qgue el funcionario a cargo de la Direccién Técnica de la Direccion Juridica, sera el
encargado de asumir este rol (Acta comité 05 DEL 2023), cuya labor principal sera
liderar, dirigir y gestionar la aplicacion de las medidas de prevencion y deteccion de
posibles operaciones de lavado de activos y financiacion de terrorismo en la Caja de
la Vivienda Popular, velando por el cumplimiento de las normas legales y
funcionamiento del SARLAFT, mediante la coordinacion de las politicas vy
procedimientos de prevencion y deteccidon de Operaciones Sospechosas. Es el
responsable del cumplimiento de las obligaciones contenidas en la Ley N°19913,
normativa emitida por la Unidad de Analisis Financiero - UAF y las demas leyes y
normas aplicables.

El encargado de este Rol, debera realizar a través de una debida diligencia al iniciar
cualquier vinculo contractual, la respectiva consulta en las listas vinculantes, con el
propdsito de que la Caja de la Vivienda Popular no sea utilizada para canalizar
recursos hacia el terrorismo, sin embargo, este deberd tener un adecuado
conocimiento de la contraparte mediante la consulta en diferentes fuentes de
informacion.

El Oficial de Cumplimiento o quien tenga el Rol, deberd tener en cuenta las 40
recomendaciones para prevenir el lavado de activos y la financiacion del terrorismo
generadas por parte del Grupo de Accion Financiera Internacional (GAFI). Asi, los
paises adoptaron regimenes de sanciones financieras para cumplir con dichas
recomendaciones. Estas sanciones permiten congelar los fondos y activos de las
personas o entidades que figuren en las listas restrictivas.

Dentro del procedimiento asociado a los riesgos SARLAFT se relacionan las rutas
fuente sugeridas por parte de la Secretaria General (Alcaldia Mayor de Bogota), para
la consulta de informacion.

A continuacion, se presenta una grafica tomada de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas - Version 6 de noviembre de
2022, expedida por el Departamento Administrativo de la Funcién Publica — DAFP, la
cual permite ver de manera grafica la interaccion y complementariedad de las lineas

de defensa:
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Caja de la Vivienda Popular

Linea Estratégica

somité Insttucional de Coordinacion
ontrol  Interno,  instancia
estratégica y del mas alto nivel

Alta Direccion — Comité Institucional de Coordinacion de Control Interno

N = 5' jerarquico, encargada de evaluar
| efectividad del sistema de control
] L] intemo, dentro del cual la gestion del
riesgo es un elemento estructural
/\ Lineas de Reporte
Funcion de cumplimiento para garantizar estandares
de calidad en los productos y servicios de la entidad
Otras fi clave para el misional,
adecuado uso de los recursos y para la mejora en la

prestacion de los servicios a los grupos de valor.

Gestion
Operativa

Aseguramiento a la alta direccion de la entidad sobre
como la organizacion evalua y gestiona sus resgos y la

Defensa cumplimiente

acia con la el marco de

Funciones que diseian el marco de cumplimiento de la
2’lineade operacion: la gestion de riesgos, funciones de disefio
Defensa del control interno, normativa u otras de cumplimiento.

Gestion operativa de la entidad

5. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La metodologia para la administracion del riesgo en la Caja de la Vivienda Popular
corresponde a la definida en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas Version 6 de noviembre 2022, expedida por el
Departamento Administrativo de la Funcién Pablica — DAFP y el documento técnico
“Adaptacion de medidas de prevencién y mitigacion del riesgo del lavado de activos,
financiacion del terrorismo en las entidades del Distrito Capital — Secretaria General”.
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Caja de la Vivienda Popular

Figura 1 Metodologia para la administracion del riesgo
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3.1 Andlisis de riesgos
PASO = 3.2 Evaluacitn del riesge
"o— \BAELglF;;%IS: —-3%| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revisién

4, Lineamisntesrissgos relacionados con pesibles
actos de corrupcidn.

5. Lineamientos riesgos de seguridad de Is
informacicn

Fuente. (DAFP, 2020)

5.1. CONOCIMIENTO Y ANALISIS DE LA ENTIDAD

La Caja de la Vivienda Popular, en Comité Institucional de Gestion y Desempefio,
aprobo la plataforma estratégica de la entidad vigencia 2020 — 20249, la cual es base
fundamental para la definicion de la Politica de Administracion del Riesgo.

Es vital la interaccion y armonizacion de la plataforma estratégica con los procesos
institucionales, ya que permite el entendimiento de los posibles eventos que pueden
afectar la entidad. La Caja de la Vivienda Popular actualmente maneja un sistema de
operacion por procesos, que le permite dar cumplimiento a cada uno de los aspectos
institucionales, determinado una forma eficiente de desarrollar sus operaciones.

6 https://www.cajaviviendapopular.gov.co/sites/default/files/PLAN%20ESTRAT%C3%89GIC0%20CVP%202020-2024.pdf
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PLANEACION INSTITUCIONAL

Las ectrateqias de la entidad, generalmente se definen por parte de la
Alta Direccidn y chedecen a la razdn de ser que desarrolla la misma, a
Lo plarnes que traraal Sectoral al cual pertenecs (plan estratégicn see
terial), a peliticas especificas qee define el Gabiermo racional. departa
rmartal, o municipal snmareadas dentrn dal Plan Macional de Dazacrella
En ecta contextn la entidad define su plansaciin inchitsciaral

La planeseidn institusonal haee use de los prosesas estratégioes, m

sjonales, de apoye y de evaluaddn para materializarla o ejecutarla, per

Lo tartn la administracidn del riesgo no puede verse de ferma aialada.

FEIEET

MISIGN
£= Constituye la razdn de ser de la

entidad; sintetiza los principales

caeos dirigidos a satisfacer
necesidades v requisites de los
usLarios.

a5

2

CONMOCIMIENTO DE

LA ENTIDAD e s
MAPA O RED DE PROCESDOS: =+ererisrersrivnsnnen
Ez la representacidn grifica E ]
de los proceses estratdgicos, ! ----------------- - :
ruizionales, de apoya v de ava : i
Lluacidn v sul mtaracciones H NDELOS .
Estructura cue permite identificar los
H rasgos distintivos de los procesos. Es
OBJETIVOS ESTRATESICOS : tablece su ohjetivo, la relacidn con los
Identifican la finalidad hacia la cual demds procescs, los insumoas, Los acti

deben cirigirse los recursos y esfuerzos
para dar curmplimients al mandato legal
aplicahle a cads entidad. EL cumplimien
ta de estos objetivos irstitucionales se
materializa a través de La ejecucsion de la

planeacsdn anual de cada entidad

vos, su transformacidn a través de las
actividadez gue dezarrolla v las salidas
del procesa, se identifiean los proveeds
res i clentes o usuarios, que pueden sor
internns o axternos. Ver fosmato sugeri

da ar el Aneva 1

proqpdsitos estratégicos y los valo
res esencigles gue deben sarcono
cidos, comprendidos y compartidos
por todas las personas que hacen
parte de la entidad.

VISION

Ez la proyecckin de la entidad a
large plaro, gque permile astablecer
su direccionarmente, el rumbo, l=s
metas y lograr su desarrollo. Debe
ser construida v desarrollada por
la Alta Direccitn de manera par
ticdpatwa en forma clara. amplia,
positiva, mbererte. convincenta,
comunicada ¥ campartda partodos

leve miermbras de |3 arganizacidn

Fuente. (DAFP, 2020)

6.1.1 Institucionalidad

El modelo integrado de planeacion y
articulada la creacion en todas las

gestion (MIPG) define para su para su operacion
entidades del Comité Institucional de Gestion y

Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacion de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de
1993y el Decreto 648 de 2017, en este marco general, para una adecuada gestion del
riesgo. Mediante la Resolucion Interna No.4029 del 18 de agosto del 2020 “Por la cual
se actualiza el reglamento del Comité Institucional de Coordinacién de Control Interno
de la Caja de la Vivienda Popular y se dictan otras disposiciones”. Dicha
institucionalidad entra a funcionar de la siguiente forma:
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i eds; Comité Institucional de SOMNEISUEonade Aests comité debe subir ¢l andlisis
analiza la gestion Coordinacion de Control  [ElEES : : !
riesgo y se apllcan Ias Gestion y Desempefio i  de eventos y riesgos criicos |

! Responsables de . e
. gestionar losriesgos y | _ I MR 2°Lineade Defensa | .| Capacita, Acomparia, genera
i hacer seguimiento en Proceso (Of. de Planeacion o quien ! recomendaciones, define

12 lnea ; :
= haga sus veces) | metodologia

(Gerencia Riesgos)

s enlding
operativos en el dia a < Servidores

dia

Fuente. Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

5.2. IDENTIFICACION DEL RIESGO

La identificacidon del riesgo parte del analisis de la plataforma estratégica de la entidad
y la armonizacion de ésta con cada uno de los procesos; es por eso que la evaluacion
y andlisis de los objetivos de cada proceso debe brindarnos la informacion necesaria
para poder identificar los riesgos a los cuales esta expuesta la entidad.

En la Caja de la Vivienda Popular se desarrolla la metodologia SMART para el andlisis
y formulacién de los objetivos de los procesos, con el propdsito de garantizar que estos
contengan los atributos minimos tales como: especificos, realistas, alcanzables y
medibles.

Para la identificacién de los Riesgos, se deben formular las siguientes preguntas:
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Caja de la Vivienda Popular

¢Qué puede suceder?

Identificar la afectacion del cumplimiento del
objetivo.

¢Como puede suceder?

Establecer las causas a partir de los factores
determinadosen el contexto

¢Cuando puede suceder?

Determinar de acuerdo al desarrollo del proceso

¢Qué consecuencias tendra su materializacion?

Determinar los posibles efectos por la
materializacion del riesgo

Fuente: Elaboracion propia

Se sugiere acudir ademas a algunas fuentes de informacion dentro de la Entidad, con
el propdésito de identificar posibles riesgos dentro de los procesos, tales como:

+ Mesa de ayuda (posibles eventos registrados por este canal, que permitan
evidenciar eventos de riesgo dentro de la Entidad).

+ Las PQRD (peticiones, quejas, reclamos, denuncias)

+ Lineas internas de denuncia

< Oficina juridica

=+ Auditorias internas o externas (entes de control)

Estas fuentes generan informacion para validar e identificar el evento, asi mismo, es
posible establecer el desempefio de los controles.

5.2.1. Descripcion del Riesgo

Luego de la identificacion del riesgo se debe definir la descripcion de mismo, esta
descripcion debe realizarse basado en un analisis DOFA que permite analizar los

Seamos responsables con el planeta, No imprima este documento
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contextos internos y externos del proceso en cuanto a la entidad y asi poder identificar
las diferentes causas que me pueden originar la materializacién de los riesgos.

L Qué? LComo? ZPor qué?

@=s::8 Subcausa 1

i | Causa
Rleﬁgﬂ e Inmediata v Subcausa 2
I Mota: Los
Lo que puede Ocurrir controles antran a
atacar astas
Causan

Fuente. (DAFP, 2020)

El propdsito es que la descripcion del riesgo permita identificar de manera clara y
completa la forma como se puede llegar a manifestar el riesgo, asi como sus causas
inmediatas y causas principales o raiz, esta es informacion esencial para la definicion
de controles en la etapa de valoracion del riesgo.

Dentro de la redaccion del riesgo se debe tener en cuenta’:

v" No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: Errores en la liquidacion de la nomina por fallas en los procedimientos
existentes.

v No describir causas como riesgos
Ejemplo: Inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

v" No describir riesgos como la negacién de un control.
Ejemplo: Retrasos en la prestacion del servicio por no contar con digiturno para la
atencion.

7 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020
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v" No existen riesgos transversales, lo que pueden existir son causas
transversales.
Ejemplo: Pérdida de expedientes.

5.2.2. Clasificacion de los Riesgos

A continuacion, se definen los riesgos de gestion, riesgos de posibles actos de
corrupcion, riesgos de seguridad de la informacion, riesgos de continuidad de negocio,
riesgos del LA/FT/FPADM vy riesgos fiscales, los cuales pueden clasificarse de la
siguiente manera de acuerdo con su naturaleza y deben estar descrito de manera clara
y precisa. Su redaccion no debe dar lugar a ambigiiedades o confusiones con la causa
generadora de los mismos. asi:

5.2.2.1 Riesgos de Gestion

Existen riesgos internos dentro de la Caja de la Vivienda Popular, que se originan en
cualguiera de sus procesos y pueden producir pérdidas por fallos o deficiencias
operativas, afectando diferentes factores de la entidad tales como su imagen
reputacional, afectacién financiera, entre otros. Por lo anterior estos riesgos deben ser
identificados y monitoreados de manera constante por parte de los lideres de los
procesos. Los riesgos de gestion se establecen sobre los procesos de la entidad La
clasificacion para estos riesgos de gestion esta dada por:

Seamos responsables con el planeta, No imprima este documento
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Ejecucion y
administracion de
procesos

-Pérdidas derivadas de errores en la
ejecucion y administracion de
procesos.

<Pérdidas que surgen de acciones
contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago
de demandas por dafos personales
o de discriminacion.

Relaciones laborales

-Fallas negligentes o involuntarias de
las obligaciones frente a los usuarios
y que impiden satisfacer una
obligacion profesional frente a éstos.

Usuarios, productos
y practicas

Pérdida por dafios o extravios de los
activos fijos por desastres naturales u
otros riesgos/eventos externos como
atentados, vandalismo, orden publico.

Danos a activos fijos/

eventos externos

Fuente: Elaboracion Propia

5.2.2.2. Riesgos de Corrupcién

En concordancia al Plan Anticorrupcion y de Atencién al Ciudadano establecido en la

Ley 1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.), el riesgo
de corrupcion:

» Se define como la posibilidad de que, por accién u omisién, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

» Los riesgos de corrupcion se establecen sobre los procesos.

» Elriesgo debe estar descrito de manera clara y precisa. Su redaccién no debe

dar lugar a ambigiedades o confusiones con la causa generadora de los
mismos.

“‘Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos” (CONPES N° 167 de 2013).

Seamos responsables con el planeta, No imprima este documento
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Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcién, se requiere la utilizacion
de la matriz de definicion de riesgo de corrupcion, que incorpora cada uno de los
componentes de su definicion, esta matriz esté definida en el instrumento de mapa de
riesgos de corrupcion.

L . Accion u DeSV|ac.|on Ll Beneficio
Descripcion del Riesgo L Uso de Poder | la Gestion de .
omision P privado
lo Publico
Posibilidad de recibir o
solicitar cualquier dadiva
o beneficio a nombre
propio o de terceros con X X X X
el fin de celebrar un
contrato.

Si la respuesta es afirmativa para todos los criterios anteriores, se clasifica como
Riesgo de Corrupcion, si no se clasifica como riesgo de gestion.

La politica de administracion del riesgo identifica en el marco de los riesgos de
corrupcion aquellos factores de riesgo asociados a los tramites y OPAS, a partir de los
componentes del triangulo de la corrupcion oportunidad, presién y responsabilidad?®.
Asi, la corrupcion en tramites se puede presentar cuando se abren espacios de
oportunidad, existen falacias en la integridad de quienes prestan el servicio y cuando
hay presion de grupos externos, estas situaciones conforman el denominado triangulo
de la corrupcién:

Bandas criminales

Presién social de nivel de vida

TRIANGULO
DELA
CORRUPCION

? Fallas de integridad publica
> Cultura de la probidad

> Fallas de integridad publica
» Cultura de la probidad

Fuente: Protocolo para la identificacion de riesgos corrupcion asociados a la prestacion de
tramites y servicios — Departamento Administrativo de la Funcién Pudblica - 2016

8 https://www.funcionpublica.gov.co/eva/es/protocolo_corrupcidn
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La identificacion de riesgos de corrupcion en tramites se puede efectuar de una forma
flexible, de manera que, una vez definido el proceso misional y su objetivo, se
identifican los riesgos de corrupcion y con base en ello se establecen las causas y las
consecuencias.

Por lo tanto, se debe:

1) Identificar los procesos de la Entidad que incluyan tramites.

2) ldentificar los puntos sensibles o vulnerables en el procedimiento del tramite,
con ayuda del triAngulo de la corrupcién (oportunidad, presion vy
responsabilidad).

3) Analizar las debilidades que pueden ser causas de hechos de corrupcion en las
actividades internas de la entidad, asi como las amenazas del entorno.

Los tramites que presenten riesgos de corrupcion deben ser incluidos en el proceso
de priorizacion para implementar acciones de racionalizacion con el fin de que estas,
se constituyan en controles a dichos riesgos. Para ello se debe:

+ Evaluar los riesgos acordes a sus consecuencias

+ Implementar controles orientados a reducir o eliminar los riesgos que se
identificaron y hacerles seguimiento segun las acciones registradas en el mapa
de riesgos, propuesto por la Secretaria de Transparencia.

La clasificacion para estos riesgos de gestion esta dada por:

<Pérdida derivada de actos de fraude por personas ajenas
Fraude externo a la organizacién (no participa personal de la entidad).

*Pérdida debido a actos de fraude, actuaciones
irregulares, comisioén de hechos delictivos abuso de
conﬁlanza, apll'opia}cién indebida,diml:umpliénidento Ide

: regulaciones legales o internas de la entidad en las

Fraude interno cuales esta inwlucrado por lo menos 1 participante

interno de la organizacion, son realizadas de forma

intencional y/o con animo de lucro para si mismo o para
terceros.

Fuente: Adaptacion Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V6
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5.2.2.3. 5.2.2.3 Riesgos de Seguridad de la Informacion

La politica de seguridad de la informacion se vincula al modelo de seguridad y
privacidad de la informacion Modelo de Seguridad Ministerio de Tecnologias de la
Informacion y las Comunicaciones - MInTIC a través de la Direccion de Gobierno
Digital, el cual se encuentra alineado con el marco de referencia de arquitectura Tl y
soporta transversalmente los otros habilitadores de la politica de gobierno digital:
seguridad de la informacion, arquitectura, servicios ciudadanos digitales.

La Caja de la Vivienda Popular cuenta con la “Politica de tratamiento de datos
personales”, el “Plan Tratamiento Riesgos SPI” y la Politica de Seguridad de la
Informacidn la cual fue actualizada con la " Resolucién No.3332 del 16 de agosto de
2019, bajo el liderazgo de la Oficina de Tecnologia de la Informacion y las
Comunicaciones, en el cual se establecen los lineamientos y metodologia para el
manejo de los riesgos de seguridad y privacidad de la informacion, con el propdsito de
salvaguardar la integridad, confidencialidad y disponibilidad de la informacion de la
entidad.

La clasificacidén para estos riesgos esta dada por:

- *Errores en hardware, software,
Fallas tecnologicas telecomunicaciones, interrupcién de
servicios basicos.

Fuente: Adaptacion Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V6

Ademas de las que sean definidas por parte de la Oficina de Tecnologia de la
Informacion y las Comunicaciones.

5.2.2.4 Gestion de riesgos de contratacion

En el marco del Manual para la identificacidon y cobertura del riesgo en los Procesos
de Contratacion por parte la Agencia de Contratacion Publica de Colombia compra
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Eficiente, se involucra a cada proceso como participe en el proceso de identificacion,
analisis valoracion, controles, plan de tratamiento de los riesgos, seguimiento a la
primera linea de defensa y monitoreo a la segunda linea de defensa junto al proceso
de Gestion Contractual, definido en la herramienta mapa de riesgos en la gestion
contractual. El articulo 4 de la Ley 1150 de 2007 establece que toda Entidad Estatal
debe “incluir la estimacion, tipificacion y asignacion de los riesgos previsibles
involucrados en la contratacion” en los pliegos de condiciones o su equivalente. El
Decreto Ley 4170 de 2011 establece dentro del objetivo de Colombia Compra Eficiente
optimizar los recursos publicos en el sistema de compras y contratacion publica para
lo cual es indispensable el manejo del riesgo en el sistema y no solamente el riesgo
del equilibrio econdmico del contrato. En concordancia con las anteriores normas el
Manual de Contratacion y Supervisién de la CVP establece en la etapa de planeacién
de la Gestién Contractual la identificacion y valoracion de los riesgos asociados tanto
en el proceso contractual como durante la ejecucion del contrato.

Las “entidades estatales para reducir la exposicion del proceso de contratacién frente
a los diferentes riesgos que se pueden presentar, debe estructurar un sistema de
administracion de riesgos” teniendo en cuenta, entre otros, los siguientes aspectos:

a) Los eventos que impidan la adjudicacion y firma del contrato como resultado del
proceso de contratacion

b) Los eventos que alteren la ejecucion del contrato
c) El equilibrio econémico del contrato

d) La eficacia del Proceso de Contratacion, es decir, que la Entidad Estatal pueda
satisfacer la necesidad que motivé el Proceso de Contratacion

(e) La reputacion y legitimidad de la Entidad Estatal encargada de prestar el bien o
servicio.

Para el manejo de estos riesgos tanto los lineamientos como la metodologia se regiran
en conformidad a Decreto Ley 4170 de 2011 que establece dentro del objetivo de
Colombia Compra Eficiente, optimizar los recursos publicos en el sistema de compras
y contratacion publica.
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5.2.2.5 Gestion deriesgos - SARLAFT

La gestion de los riesgos asociados al lavado de Activos y Financiacion del Terrorismo,
se identificaran por parte de la primera linea de defensa en los procesos misionales en
articulacion con los demas procesos y con acompafiamiento de la segunda linea de
defensa (en implementacion).

“Teniendo en cuenta el contexto normativo internacional, nacional y distrital mostrado
en el apartado anterior, en el sector publico distrital se entiende por riesgo de
LA/FT/FPADM la posibilidad de pérdida o dafio que puede sufrir una entidad por su
propension a ser utilizada directa o indirectamente a través de sus operaciones como
instrumento para el lavado de activos, canalizacion de recursos hacia la realizacion de
actividades terroristas y/o financiacion de armas de destruccion masiva, o cuando se
pretenda el ocultamiento de activos provenientes de dichas actividades.

La Secretaria General de la Alcaldia Mayor de Bogota D.C. promueve en las entidades
del Distrito la adopcién gradual de medidas de prevencion y mitigacién de acuerdo con
las capacidades y particularidades de cada institucion, adoptando el Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo
(SARLAFT) por ser un modelo que se adapta a las necesidades de las entidades
distritales y se interrelaciona con el Modelo integrado de Planeacion y Gestion.

La adaptacion e implementacion de los siguientes aspectos promovera la prevencion,
deteccién y el reporte de las operaciones sospechosas vinculadas al LA/FT y
promovera el control de operaciones ilicitas como soborno, cohecho, nepotismo u otros
comportamientos inapropiados que puedan cometer abusivamente algunos servidores
o colaboradores publicos, asi la entidad cuente con controles, es decir, bajo su propia
responsabilidad individual”. (Secretaria General de la Alcaldia Mayor de Bogotéa D.C.,
2022)

Para la Identificacién de esta tipologia de Riesgos, luego del analisis del contexto se
deberan identificar los “eventos” (posibles riesgos a identificar). Estos se pueden
identificar teniendo en cuenta la fuente de los riesgos y las areas afectadas, pero
ademas la presencia de circunstancias, ocurrencias y sucesos asociados al riesgo de
LA/FT, que se pueden obtener aplicando herramientas como las entrevistas, los
cuestionarios, la experiencia colectiva sobre el contexto y el desarrollo del negocio.

Este tipo de riesgos estaran relacionados dentro del mapa de riesgos de corrupcion de
la Caja de la Vivienda Popular, en el plan de tratamiento de los riesgos de LA/FT, de
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tal manera que se integre toda la informacion necesaria para su comprension y el
tratamiento adecuado, identificando los eventos criticos.

Para los criterios de vinculacién de clientes y los pardmetros de monitoreo de
operaciones, ademas de delimitar claramente las consecuencias derivadas del
incumplimiento. Los Elementos para tener en cuenta, en conformidad al marco legal
vigente, para los riesgos LA/FT, son:

v' Adoptar un lineamiento interno: Establecer una directriz que oriente sobre
como se enfoca la prevencion y mitigacion de los riesgos LA/FT.

v' Definir y adoptar un protocolo de consulta a listas: La consulta a listas
restrictivas y vinculantes se constituye en una actividad determinante que
contribuye al despliegue operativo del ejercicio de debida diligencia, y que
garantiza certezas en materia de revision e identificacion de la contraparte.

La Caja de Vivienda Popular desarrollara la consulta de informacién en las fuentes
sugeridas por parte de la Secretaria General, las cuales seran consolidadas dentro del
procedimiento asociado a los riesgos SARLAFT.

5.2.2.6 Gestion deriesgos Seguridad y Salud en el Trabajo

En cumplimiento a la Ley 1562 del 2012 de estdndares minimos en aspectos de
Seguridad y Salud en el Trabajo, surge posteriormente, el Decreto 1443, el cual
actualmente se haya compilado en el Decreto 1072 de 2015. Por lo cual la Caja de la
Vivienda Popular, establece que este sistema, tiene la capacidad de adaptarse al
propésito y caracteristicas de la entidad, y se centra en la identificacion y control de
los peligros y riesgo asociados con su actividad siendo compatible con el SIG y PETH.

La Caja de Vivienda Popular mediante la Subdireccion Administrativa elabora,
actualiza y adopta el Plan del Sistema de Gestion de Seguridad y Salud en el Trabajo
para la Entidad, y dicta las directrices para identificar, valorar y gestionar de forma
integral los factores de riesgos y peligros, con el objetivo de prevenir accidentes y
enfermedades laborales.
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5.2.2.7 Gestion de riesgos Ambientales

En el marco de la Ley 99 de 1993 “Por la cual se crea el Ministerio del Medio Ambiente,
se reordena el Sector Publico encargado de la gestion y conservacién del medio
ambiente y los recursos naturales renovables, se organiza el Sistema Nacional
Ambiental, SINA, y se dictan otras disposiciones”, Resolucion No. 242 de 2014 “Por la
cual se adoptan los lineamientos para la formulacién, concertacion, implementacion,
evaluacion, control y seguimiento del Plan Institucional de Gestion Ambiental —PIGA”;
orienta la planeacién y el direccionamiento estratégico, todas las actividades
relacionadas con la gestiéon ambiental institucional, encaminadas a la mejora continua,
la prevencion de la contaminacion y al cumplimiento de los requisitos legales de
caracter ambiental”.

Es responsabilidad del (de la) Gestor (a) Ambiental y/o el (la) Referente
Ambiental desarrollar de manera efectiva las estrategias ambientales encaminadas a
la prevencion de la contaminacién y la reduccién de los impactos ambientales
significativos generados por la operaciéon de la entidad.

5.2.2.8 Gestion deriesgos fiscales

Desde el andlisis del contexto externo se identifican los factores de caréacter fiscal que
pueden afectar negativamente el cumplimiento de los objetivos institucionales,
contemplandolos como eventos inesperados que afectan adversamente el marco fiscal
establecido” (OECD, 2008), o como “los factores que tienen el potencial de alterar los
datos efectivos de las variables fiscales con relacion a sus valores proyectados”
(Cebotari et al., 2009). La materializacion de los riesgos fiscales puede tener impactos
significativos sobre el resultado fiscal, es decir el superavit o déficit del sector publico,
a través de mayores gastos o menores ingresos publicos respecto a los previstos y en
consecuencia impactar a las necesidades de financiamiento de los servicios
misionales, impactando las cuentas publicas por diversos mecanismos de transmision,
como una menor recaudacion tributaria (por menor actividad, por la apreciacion de la
moneda local o por la erosion que puede generar la alta inflacion), mayores costos de
los insumos para la produccién de bienes y servicios publicos o el encarecimiento del
servicio de la deuda, entre
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5.3. NIVELES DE ACEPTACION DEL RIESGO

Teniendo en cuanta la labor realizada por parte de los procesos, de evaluacion de los
riesgos e implementacion de controles que permiten mitigarlos, se obtienen los riesgos
residuales aprobados por los lideres de procesos y socializados en el comité
institucional de coordinacion de control interno, se debe definir la periodicidad de
seguimiento y estrategia de tratamiento a los riesgos residuales aceptados.

La Caja de la Vivienda Popular ha definido que para los riesgos residuales de gestion
y seguridad de la informacion que se encuentren en zona de riesgo baja, esta
dispuesto a aceptar el riesgo y no se requiere la documentacion de planes de accion,
sin embargo, se deben monitorear conforme a la periodicidad establecida la cual es
cuatrimestral, al igual que los demas riesgos.

Para los riesgos de corrupcion no hay aceptacion del riesgo, siempre deben conducir
a formular acciones de fortalecimiento.

Riesgos Institucionales Riesgos de Corrupcion

F r
5 5
Muy Alta Muy Alta
a
Alta

4
Alta
2
Baja
1
Muy baja
3 L} 5 3

Leve Menor Moderado Mayor Catastrofico Moderado Mayor Catastrofico
. >

Impacto

3
Media

Baja

Probabilidad de Ocurrencia
Probabilidad de Ocurrencia

Impacto
Zona de Zona de Zona de Zona de
riesgo riesgo riesgo riesgo
Extrema Alta Moderada Baja

Fuente. (DAFP, 2023)
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Caja de la Vivienda Popular

5.4. VALORACION DE LOS RIESGOS

5.4.2. Niveles para calificar el impacto
5.4.2.2. Niveles para calificar el impacto riesgos de gestion

En conformidad a la metodologia definida por el DAFP, la Caja de la Vivienda Popular
establece los criterios para definir el nivel de impacto para la evaluacion de los riesgos
relacionados en el mapa de riesgos de gestion; tomando como base las cuantias de
los hallazgos fiscales identificados por parte de la Contraloria, desde el 2012 a la
vigencia 2023, donde se calcula como base de analisis, el monto anual promedio de
los hallazgos identificados, sobre el presupuesto total anual asignado a la entidad.

La Caja de la Vivienda Popular, define su tabla de impacto: Econémica y Reputacional,
en donde el impacto econémico se analiza de manera porcentual sobre el presupuesto
anual asignado y el reputacional mediante la posible afectacién interna y externa a
diferentes poblaciones y actores que afectan a la Entidad:

Afectacion Econdmica Afectacion Reputacional
Afectacion menor al 1,3% del
Leve 20% presupuesto asignado para lalEl riesgo afecta la imagen de una o mas
Entidad areas de la Entidad.

Afectacién entre el 1,3% y el 2,4%
Menor (40%) del presupuesto asignado para la
Entidad

El riesgo afecta la imagen de la entidad a
nivel interno y de una poblacién especifica.

Afectacidon entre 2,5% el 3,6% deliEl riesgo afecta la imagen de la entidad a
Moderado (60%) presupuesto asignado para lajnivel de la poblacién beneficiaria, del
Entidad consejo directivo y/o de proveedores.

El riesgo afecta la imagen de la entidad a
nivel sectorial, de la poblacidn beneficiaria
y frente a actores de relevancia para el logro
de los objetivos institucionales.

El riesgo afecta laimagen de la entidad con
efecto en medios de comunicacion
sostenido a nivel del Distrito Capital y la
ciudadania en general.

Afectacidn entre 3,7% y el 4,8% del
Mayor (80%) presupuesto asignado para la
Entidad

fAfectacién del 4,9% o mas del
ipresupuesto  asignado para la
| Entidad

Fuente. Adaptacion Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V6.
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Teniendo en cuenta la tabla anterior, cuando se presenten ambos impactos con
diferentes niveles para un mismo riesgo, se debe tomar el impacto con el nivel mas
alto. Por ejemplo, para un riesgo identificado con impacto econdémico en nivel
insignificante y un impacto reputacional en nivel moderado, se tomara el de nivel mas
alto, en este caso el reputacional. De esta manera se elimina la subjetividad en la
definicion del nivel de impacto.

5.4.2.3. Niveles para calificar el impacto riesgos de corrupcion y SARLAFT

Es de aclarar que el manejo de los riesgos asociados al SARLAFT, tanto en analisis y
evaluacion se manejara de igual manera que los riesgos de corrupcion, por lo tanto,
toda la metodologia relacionada para los riegos de corrupcidn se entiende que aplica
para los asociados a SARLAFT.

Para la determinacidon del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizaran anicamente los siguientes niveles i) moderado, ii) mayor, y iii)
catastrofico, dado que estos riesgos siempre seran significativos, en tal sentido, no
aplican los niveles de impacto insignificante y menor, que si aplican para las demas
tipologias de riesgos.

Para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas
frente al riesgo identificado:

Pregunta. Si el riesgo de corrupcion se materializa, podria... Si

1 ¢ Afectar al grupo de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de mision de la entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la
entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?
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Pregunta. Si el riesgo de corrupcion se materializa, podria...

6 ¢ Generar pérdida de recursos econémicos?

7 ¢ Afectar la generacion de los productos o la prestacion de servicios?

8. ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 ¢ Generar pérdida de informacion de la entidad?

10 ¢ Generar intervencion de los 6rganos de control, de la Fiscalia u
otro ente?

11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢ Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?

19 ¢ Generar dafio ambiental?

Fuente. (DAFP)

Teniendo en cuenta estos criterios para identificar el impacto se maneja la siguiente
tabla para definir el impacto, asi:
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ONCE preguntas

5.4.3. Niveles para calificar la probabilidad

5.4.3.2. Niveles para calificar la probabilidad riesgos de gestion

RESULTADOS CRITERIOS IMPACTO
Responder afirmativamente de UNA a MODERADO
CINCO preguntas
Responder afirmativamente de SEIS a MAYOR

Responder afirmativamente de DOCE a
DIECINUEVE preguntas

Fuente. Adaptado (DAFP)

Los criterios para definir el nivel de probabilidad para la Caja de la Vivienda Popular se
basaron en el analisis histérico de: Viabilidades generadas en las vigencias (dato
promedio) basados en al POAI 2022 de acuerdo con las solicitudes recibidas de cada
proyecto y los pagos realizados por parte de la Entidad dentro de las vigencias 2021 y
2022, definiendo de esta manera las minimas y maximas frecuencias de ocurrencia,

estableciendo la tabla de probabilidad asi:

Seamos responsables con el planeta, No imprima este documento

Si este documento se encuentra impreso se considera “Copia No Controlada”. La version vigente se encuentra

publicada en la carpeta de calidad de la CVP

208-PLA-Ft-99 Version 01 - 30/06/2021

41 de 68



Cdédigo: 208-GE-Po-01

POLITICA DE ADMINISTRACION DEL

Version: 02
ALCALDIA MAYOR RIESGO
DE BOGOTAD.C.
e e e Vigente desde: 30/08/2023
Frecuencia de la Actividad Probabilidad

. La actividad que conlleva el riesgo se
Muy Baja (20%) , g L 8 . 20%
ejecuta como maximos 10 veces por afio

La actividad que conlleva el riesgo se
Baja (40%) _ g °8 40%
ejecuta de 11 a 100 veces por afio

La actividad que conlleva el riesgo se
Media (60%)  actividad qu vaeimness 60%
ejecuta de 101 a 250 veces por aio

Alta (80%) LZ:,I actividad que conlleva el ries%o se 80%
ejecuta de 251 a 500 veces por ailo

La actividad que conlleva el riesgo se

. . o 100%
ejecuta mas de 500 veces por afio

Fuente. Adaptacion Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V6.

Se debera analizar la frecuencia con la que puede presentarse la actividad que
conlleva al riesgo, definiendo cuantas veces dentro del afio puede presentarse el
evento, logrando identificar el porcentaje de la probabilidad que clasificar la zona de
calor de esta.

5.4.3.3. Niveles para calificar la probabilidad riesgos de corrupcion y
SARLAFT

Es de aclarar que el manejo de los riesgos asociados al SARLAFT, tanto en analisis y
evaluacion se manejara de igual manera que los riesgos de corrupcién, por lo tanto,
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toda la metodologia relacionada para los riegos de corrupcidn se entiende que aplica
para los asociados a SARLAFT.

Para los riesgos de corrupcion de igual manera, en la definicion de la probabilidad se
debe considerar el objetivo del proceso y su exposicion al riesgo, definiendo asi la
probabilidad de ocurrencia de este, analizando la causa Inmediata y la causa raiz que
pueden materializarlo.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar
la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado pero es posible que suceda, asi:

Nivel Clasificacion Descripcion Frecuencia
Se espera que el evento ocurra en la mayoria
de las circunstancias

5 Casi Seguro Mas de una ve al afio

Es viable que el evento ocurra en la mayorialAl menos 1 vez en el ultimo

4 Probable R R ~
de las circunstancias afno
X X Al menos 1 vez en los
3 Posible El evento podra ocurrir en algun momento X ~
ultimos 2 afios
. Al menos 1 vez en los
2 Improbable El evento puede ocurrir en algun momento

ultimos 5 afios

El evento puede ocurrir solo en
1 Rara Vez circunstancias excepcionales (poco comunes
o anormales)

Fuente. (DAFP, 2020)

No se han presentado en los
ultimos 5 afios

Evaluacion Del Riesgo

5.4.3.4. Evaluacion riesgos de gestion

Luego de desarrollar el analisis y definir la probabilidad de ocurrencia y el impacto ante
la materializacién de un riesgo, se debe evaluar estos dos criterios a través de la
combinacion de estos, para definir la zona de calor en la cual esta ubicado el riesgo
inherente (Ubicacion dentro del mapa de calor).
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Esta combinacién de criterios de entiende como la severidad del riesgo y se
representa, dentro de un plano de dos ejes los cuales permiten el cruce de estos
criterios, obteniendo como resultado el mapa de calor.

Impacto

Nuy Aita
100%:
Alta
80%
=
]
=
- Media
-a
‘g 0%
o
Baja
40%
Muy Baja
0%
Leve fienor Moderado WMayar Catasirtfico
20% 40%% 6% B0% 100%

Fuente: (DAFP, 2020)

5.4.3.5. Evaluacion Riesgos de Corrupcion y SARLAFT

Es de aclarar que el manejo de los riesgos asociados al SARLAFT, tanto en andlisis y
evaluacion se manejara de igual manera que los riesgos de corrupcion, por lo tanto,
toda la metodologia relacionada para los riegos de corrupcidn se entiende que aplica
para los asociados a SARLAFT.

Estos riesgos, solo podran moverse dentro de las zonas de calor: Moderado, Alto y
Extremo, entendiendo que ningun riesgo de corrupcion es aceptable y por ende que
su afectacion se encuentre en una zona de calor baja.

Figura 2. Ubicacion de los riesgos de corrupcion en el mapa de calor.
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5.4.4. Valoracion de Controles
5.4.4.2. Controles riesgos de gestion

Con los riesgos inherentes y ya conociendo su severidad, se define uno o mas
controles que permitan mitigar la ocurrencia del riesgo, buscando que estos estén
apuntando a la no ocurrencia de la causa raiz que puede lo puede materializar.

Los responsables de definir y aplicar los controles para los riesgos son Lideres de
Proceso con el apoyo de sus equipos de trabajo.

Basados en la metodologia propuesta por el DAFP, se tiene que la estructura del
control debe contar con:

» Responsable del control (Se propone que el responsable del control siempre
sea el lider del proceso, teniendo este la potestad de designar un encargado de
su ejecucion, donde se debe identificar el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema
que realiza la actividad).
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» EI control debe contar con una accion (se determina mediante verbos que
indican la accion que deben realizar como parte del control) que permita
describir de manera clara la accion a realizar.

» Complemento, el cual debe estar dentro el instrumento de mapa de riesgos para
poder definir el seguimiento y ejecucion del control.

En este punto cada proceso debe contar con su caracterizacion de proceso totalmente
actualizada y revisada por parte del lider y equipo de trabajo, con el propésito de poder
identificar de manera mas facil y clara el tipo de control a definir, teniendo en cuenta el
ciclo del proceso y las tipologias de los controles:

Entradas Interrelaciones Salidas
» Recursos que requiere el proceso = Actividades de permiten transformar las » Productos y/fo servicios del proceso
eriradas en productos y/fo servicios
Confroles Controles Confroles

Freventivos Detectivos Correctivos
‘Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles prevertivos la materializacion del

ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del resgo

Fuente: (DAFP, 2020)

5.4.4.3. Controles riesgos de corrupcién

La definicidon de controles tanto para los mapas de riesgos de gestion como el mapa
de corrupcién, depende de varios aspectos: las caracteristicas propias del proceso y
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las actividades relacionadas con el riesgo, la variable determinante del riesgo
(frecuencia o impacto), las vulnerabilidades identificadas.

Los controles pueden ser de tipo preventivo o detectivo, deben contribuir a la
afectacion de la probabilidad o el impacto y deben estar acorde con las causas

identificadas.

Las actividades de control deben ser acciones establecidas a través de politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de

la direccion para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

No obstante, para todos los riesgos, con el proposito de realizar un adecuado disefio
de sus controles se deben tener en cuenta las siguientes variables:

VARIABLES
AEVALUAR PARA EL
ADECUADO DISENO
DE CONTROLES

(Funcién Publica, 2018)

PASO 1

P ASO 2

P ASO 3

P ASO 4

P ASO S

PASO 6

Debe tener definido el responsable de llevar a
cabo la actividad de control.

Debe tener una periodicidad definida para su
ejecucion.

Debe indicar cual es el propodsito del control.

Debe establecer el como se realiza la actividad de
control.

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

Debe dejar evidencia de la ejecucion del control.

5.4.4.4. Analisis y evaluacion de controles

5.4.4.4.1. Andlisis y evacuacion de controles riesgos de gestion
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De acuerdo con la metodologia aplicada tenemos atributos de eficiencia y atributos
informativos los cuales permiten hacer el analisis y evaluacion de los controles basado
en las siguientes tablas asi:

Caracteristicas Descripcion Peso

Wa hacia las caucas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y
devuelve el proceso a los 159
confroles preventivos -
Se pueden generar reprocesos

Tipo Detectivo

Atributos de _ _
eficiencia !:)adn:: que permiten |_-ec!u-::|r_el

impacto de la materializacion

del riesgo, tienen un costo en su

implementacion.

Son actividades de

procesamiento o validacion de

Implementacion Automatico informacidén que se ejecutan por 25%

un sistema ylo aplicativo de

manera auwtomatica sin la

Correctivo

Caracteristicas Descripcion Pezo

intervencion de personas para
su realizacion.

Controles gque son ejecutados
Manual por una persona, tiene implicito 1
el error humano

Controles gque estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o -
cualguier oftro documento propio
Documentacion del proceso.

dentifica a los controles que
Sin pese a gque se sjecutan en el
proceso no Se encusntran -
documentados en ningdn
documento propio del proceso.

[4)]
)
E

documentar

‘Atributos El control ¢e aplica siempre que
informativos Continua se realiza la actividad que -
conlleva I riesgo.

Frecuencia
El control se aplica

Aleatoria aleatoriamente a la actividad -
gque conlleva =1 riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -
Evidencia del control.

El control no deja registro de la
ejecucion del control.

Sin registro

Fuente: (DAFP, 2020)

5.4.4.4.2. Andlisis y evaluacion de controles riesgos de corrupcién
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En la evaluacion del disefio y ejecucion de los controles las dos variables son
importantes y significativas en el tratamiento de los riesgos y sus causas, por lo que
siempre la calificacion de la solidez de cada control asumira la calificacion del disefio
0 ejecucion con menor calificacion entre fuerte, moderado y débil, tal como se detalla
en la siguiente tabla:

DEBE
PESO DEL SOLIDEZ INDIVIDUAL ESTABLECER
= PESO DE LA DE CADA CONTROL
DISEND 2 ACCIONES PARA
EJECUCION DE CADA FUERTE:108
DE CADA CONTROL MODERADO:50 FORTALECER EL
CONTROL IJE_BIL'IJI CONTROL
’ SI/ NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte:
calificacion moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100"
débil {no se ejecuta) fuerte + deébil = debil Si
fuerte (siempre se ejecuta) rmoderado + fuerte = moderado Si
moderado:
calificacion moderado (algunas veces) moderado + moderado = moderado Si
entre 86 y 95
deébil {no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = debil Si
débil:
calificacion entre | moderado (algunas veces) débil + moderado = débil Si
By85
débil {no se ejecuta) débil + débil = débil Si

Fuente: (DAFP, 2020)
5.4.5. Riesgos Residuales

Una vez se tiene identificado el riesgo inherente, se procede a aplicar los controles
pertinentes que permitiran mitigar la ocurrencia del riesgo. Una vez se tienen aplicados
los controles debemos evaluar nuevamente el riesgo, bajo los mismos criterios para la
valoracion del riesgo que se detallan en este documento. De esta manera se obtiene
como resultado a esta evaluacion la zona de calor donde esta ubicado el Riesgo
Residual (Riesgo después de aplicar controles).
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Para esta evaluacion se debe contemplar el tipo de controles aplicados para asi saber
el movimiento en probabilidad o impacto del riesgo y la zona de calor donde se
encuentra (nivel del riesgo).

Para los riesgos de gestion el movimiento de la zona de calor de probabilidad e impacto
se presenta de la siguiente manera:

Controles Atacan
Correctivos Impacto

Preventivos y "
Detectivos
I %
3
= Madia
Atacan 3 5%
probabilidad € |
g
MuySaja
2Pe
Lewe Menor Maderasn Mayar Canastrdlico
0% Eh B i 100%

Fuente: (DAFP, 2020)

Y para los riesgos de corrupcion el movimiento de la zona de calor de probabilidad e
impacto se presenta de la siguiente manera:

Casl Segura

Probabilidad de Ocurrencia

Insipnilicante Wienor Mollache rido Nlayur Caitms trdlica

Tmpacio
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Fuente: (DAFP, 2020)
5.4.6. Niveles de Aceptacién del Riesgo

Los niveles de aceptacion del riesgo (apetito del riesgo) se determinan como resultado
de la valoracion de la probabilidad de ocurrencia del riesgo y de la magnitud del
impacto al momento de evaluar su materializacion.

Los riesgos de gestidon inherentes ubicados en la zona de riesgos baja pueden ser
aceptados y por lo tanto no es necesario establecer controles.

Para los riesgos de gestidn residuales ubicados en la zona de riesgos baja pueden ser
aceptados y por lo tanto no es necesario establecer actividades de tratamiento de
control.

5.4.7. Opciones de Tratamiento del Riesgo

De acuerdo con el resultado de la calificacion del riesgo, las acciones de tratamiento
estan definidas por®:

v' Aceptar el riesgo (Asumir): No se adopta ninguna medida que afecte la
probabilidad o el impacto del riesgo. Solo es posible aceptar el riesgo cuando el
riesgo residual esta en una zona de calor “Baja” o “Muy Baja”.

Los riesgos de corrupcion y SARLAF no admiten aceptacion del riesgo, siempre
deben conducir a un tratamiento.

v' Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad. Estos controles disminuyen normalmente
la probabilidad y/o el impacto del riesgo.

9 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020
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Deberian seleccionarse controles apropiados y con una adecuada segregacion
de funciones, de manera que el tratamiento al riesgo adoptado logre la
reduccion prevista sobre este.

v Evitar el Riesgo: Cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decision para evitar el riesgo,
mediante la cancelacién de una actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este
tratamiento es simple, la menos arriesgada y costosa, pero es un obstaculo para
el desarrollo de las actividades de la entidad y, por lo tanto, hay situaciones
donde no es una opcion.

v' Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a
un nivel aceptable o se carece de conocimientos necesarios para gestionarlo,
este puede ser compartido con otra parte interesada que pueda gestionarlo con
mas eficacia.

Cabe sefalar que normalmente no es posible transferir la responsabilidad del
riesgo. No se podran compartir en ningun evento los riesgos de corrupcion.

En el desarrollo de las actividades de control de tratamiento del riesgo, la primera linea
de defensa debera hacer seguimiento y autoevaluacion permanente.

Las opciones del tratamiento del riesgo se eligen de acuerdo con la zona de riesgo en
la que se encuentre la calificacion, teniendo en cuenta la siguiente tabla de Tratamiento
del riesgo.
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Zona de Calor del Riesgo

TRATAMIENTO / TIPO

MUY BAJA BAJA MODERADA ALTA
DE RIESGO

Gestion © ©

ACEPTAR | Corrupcion x]
(Asumir) Fiscales © © x] x]
SARLAFT

Gestion © © © © ©

AT Corrupcién x] © © ©
Fiscales © © © © ©

SARLAFT © © ©

Gestion © © © © ©

e Corrupcién x] © © ©
Fiscales © © © © ©

SARLAFT © © ©

Gestion © © ©

SRR Corrupcion
Fiscales E3] © © ©

SARLAFT x]

5.4.8. Contingencia

Fuente. Propia

La Caja de la Vivienda Popular define dentro de su politica de administracién del riesgo
incluir las acciones de contingencia que se deberan desarrollar por parte de los lideres
de los procesos ante una eventual materializacién de sus riesgos.

Estas acciones de contingencia relacionadas con los riesgos de la entidad deberan
corresponder a las actividades que desarrollara cada proceso ante una posible
materializacidn de sus riesgos, lo que puede entenderse como un plan “B”, como fruto
de una eventual materializacion de uno o varios de sus riesgos.

Las actividades de contingencia se relacionan en el mapa de riesgos respectivo.
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5.4.9. Instrumentos: Mapas de Riesgos

La Caja de la Vivienda Popular cuenta con dos instrumentos integrales para los mapas
de riesgos, los cuales consolidan los riesgos tales como gestion, posibles actos de
corrupcion, riesgos del LA/FT/FPADM, riesgos fiscales y en los casos que se requiera
permite ser adaptada para las demas tipologias de riesgos.

Estos mapas de riesgos contemplan la identificacion, andlisis, evaluacion, opciones de
tratamiento, implementacion de controles, seguimiento y monitoreo de cada uno de
sus riesgos, logrando asi poder tener la traza de la gestidon de cada riesgo de la
entidad.

Cada lider de proceso debe revisar y validar de manera constante sus riesgos, con el
propdsito de evidenciar que sus controles se estén aplicando de manera apropiada y
prevenir posibles riesgos que afecten los objetivos de su proceso.

5.4.10. Seguimiento y Monitoreo

A continuacion, se relacionan los criterios a tener en cuenta para realizar el
seguimiento:

a) Seguimiento mensual y reporte cuatrimestral por parte de los responsables del
proceso para determinar la aplicacion y efectividad de los controles asociados
a los riesgos.

b) Los responsables de proceso deben informar a la Oficina Asesora de
Planeacion cuando ocurran cambios del entorno o del proceso que puedan
generar ajustes en cualquiera de las etapas de la administracion del riesgo.

c) El reporte de la gestion de los riesgos debe ser oportuno y contener toda la
informacion necesaria para su comprension y tratamiento adecuado.
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d) La Oficina Asesora de Planeacibn monitorea y revisa que los controles
asociados a los riesgos estén disefiados apropiadamente.

e) La Asesoria de Control Interno realiza la evaluacion independiente de la
administracion del riesgo de la entidad, cuatrimestralmente.

f) La revision y actualizacién general de los mapas de riesgos se realiza como
minimo una vez al afio, por parte de los lideres de los procesos, con el
acompafiamiento de la Oficina Asesora de Planeacion.

g) Si se materializa un riesgo, el lider del proceso procede de manera inmediata
aplicar la accion de contingencia respectiva, que permita la continuidad del
servicio o el restablecimiento de este; de manera consecuente, se debe realizar
la revision de los controles definidos, para prever que no se vuelva a presentar
esta situacion. El lider del proceso informard de manera inmediata la
materializacion del riesgo a la Oficina Asesora de Planeacion.

h) En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como: 1°

a. Informar a las autoridades de la ocurrencia del hecho de corrupcion.

b. Revisar el mapa de riesgos de corrupcion, en particular, las causas,
riesgos y controles.

c. Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

d. Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

10 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos de
gestién, corrupcion y seguridad de la informacion - Version 4 - octubre de 2018
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v Determinar la efectividad de los controles.
v" Mejorar la valoracion de los riesgos.
v Mejorar los controles.
v Analizar el disefio e idoneidad de los controles y si son adecuados para

prevenir o mitigar los riesgos de corrupcion.
Determinar si se adelantaron acciones de monitoreo.
Revisar las acciones del monitoreo.

<

i) Enlos reportes de seguimiento periddico que presentan los lideres de procesos
se debe incluir los eventos de materializacion de riesgos y la aplicacion de la
accion de contingenciay los resultados de la revision de los controles. Teniendo
en cuenta lo anterior se debe solicitar a la Oficina Asesora de Planeacion la
respectiva actualizacién de los mapas de riesgos.

j) La frecuencia del seguimiento esta dada por:

De acuerdo con Sistema Integrado de Gestibn el reporte, monitoreo y
seguimiento de los Mapas de Riesqos de Gestidn, se realizaran de la siguiente
manera:

o Primer seguimiento: Con corte al 30 de abril, se debe realizar el reporte,
monitoreo y seguimiento dentro del mes siguiente.

o Segundo seguimiento: Con corte al 31 de agosto, se debe realizar el
reporte, monitoreo y seguimiento dentro del mes siguiente.

o Tercer seguimiento: Con corte al 31 de diciembre, se debe realizar el
reporte, monitoreo y seguimiento dentro del mes siguiente.

Por otra parte, en cumplimiento a la Ley 1712 de 2014 Transparencia y Derecho
de Acceso a la Informacion Puablica el reporte, monitoreo, seguimiento y
publicacion del Mapa de Riesgos de Corrupcion, se realizaran de la siguiente
manera:

Seamos responsables con el planeta, No imprima este documento
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o Primer seguimiento: Con corte al 30 de abril. Se debe realizar el
reporte, monitoreo, seguimiento y publicacién dentro de los diez (10)
primeros dias habiles del mes de mayo.

o Segundo seguimiento: Con corte al 31 de agosto. Se debe realizar el
reporte, monitoreo, seguimiento y publicacién dentro de los diez (10)
primeros dias habiles del mes de septiembre.

o Tercer seguimiento: Con corte al 31 de diciembre. Se debe realizar el
reporte, monitoreo, seguimiento y publicacién dentro de los diez (10)
primeros dias hébiles del mes de enero de la vigencia siguiente.

5.5. Lineamientos Riesgos Fiscales

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000.
Para tener claro el ambito normativo y juridico, es necesario precisar que sus bases
estan sentadas en los articulos 267 y 268 de la Constitucion Politica de 1991, los
cuales fueron modificados por el Acto Legislativo 04 de 2019 que se fundamento6 en
la necesidad de un ejercicio preventivo del control fiscal, que detuviera el dafio fiscal
e identificara riesgos fiscales; de esta manera, la administracion y el gestor fiscal
podrian adoptar las medidas respectivas para prevenir la concrecién del dafio
patrimonial de naturaleza publica.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y
a su vez el control interno potencia el enfoque preventivo, partiendo de la premisa de
gue el Sistema de Control Interno es fundamental para conjugar el logro de resultados,
con la prevencion de riesgos de gestion, corrupcion y fiscales, asi como, con la
seguridad del gestor publico (jefes de entidad, ordenadores y ejecutores del gasto,
pagadores, estructuradores y responsables de la planeacion contractual, supervisores,
responsables de labores de cobro, entre otros), a través de la prevencion de
responsabilidades.

Seamos responsables con el planeta, No imprima este documento
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5.5.1 Identificacién Riesgo Fiscal

Para iniciar la identificacion al igual que en los riesgos de gestion y corrupcién se
sugiere validar el contexto de la Entidad y de los procesos (matriz DOFA) y mediante
la metodologia de lluvia de ideas en conjunto con los grupos interdisciplinarios de los
procesos identificar los puntos de riesgo y las circunstancias inmediatas, formulando
preguntas que permitan identificar donde pueden estar los riesgos. (Se sugieren
algunas preguntas que apoyan la identificacion):

» “¢En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo inicial la
definicion de gestion fiscal)”. (Departamento Administrativo de la Funsién
Publica DAFP, 2022)

» “Que hallazgos con presunta incidencia fiscal se han identificado por el ente de
control fiscal y/o los fallos con responsabilidad fiscal en firme relacionados con
hechos de la entidad o del sector y/o las advertencias de la Contraloria General
de la Republica y/o las alertas reportadas en el Sistema de Alertas de Control
Interno -SACI (tomar como base ejemplo los dltimos 5 afios, la muestra debe
ser representativa). Los hallazgos fiscales de los ultimos afios y las advertencias
gue se hayan emitido en relacidn con la gestion fiscal de la entidad, se obtienen
de la matriz de plan de mejoramiento institucional y de los historicos,
informacién con la que cuenta la Oficina de Control Interno” (Departamento
Administrativo de la Funsion Publica DAFP, 2022).

» “¢Cuales son las causas de los hallazgos fiscales identificados por el ente de
control fiscal y/o de los fallos con responsabilidad fiscal relacionados con
hechos de la entidad o del sector y/o las advertencias de la oficina de control
interno, en los ultimos 3 afios?” (Departamento Administrativo de la Funsion
Publica DAFP, 2022)

» “¢Qué puntos de riesgo fiscal y circunstancias inmediatas del “;Catalogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas”
(anexol), son aplicables a la entidad?” (Departamento Administrativo de la
Funsion Publica DAFP, 2022)
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5.5.2 lIdentificacidon de areas de impacto

Dentro del contexto de riesgo fiscal, el &rea de impacto siempre correspondera a una
consecuencia econdémica sobre el patrimonio publico, a la cual se veria expuesta la
organizacion en caso de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a
riesgos fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos
0 intereses patrimoniales de naturaleza publica) representan un efecto econémico.

Son ejemplo de efectos econémicos que no son riesgos fiscales, los siguientes:

() Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

(i) Los efectos econdmicos generados por causas exodgenas, es decir, no relacionadas
con accién u omisién de los gestores publicos, como son hechos de fuerza mayor,
caso fortuito o hecho de un tercero (es decir, de alguien que no tenga la calidad de
gestor publico (ver definicion de gestor publico en el capitulo uno de conceptos
basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al
momento de identificar y redactar riesgos fiscales, es tener claro el concepto de
patrimonio publico, asi como el de las tres expresiones de patrimonio publico que se
derivan del articulo 6 de la Ley 610 de 2000: (i) bienes publicos; (ii) recursos publicos
o (iii) intereses patrimoniales de naturaleza publica (consultar definiciones en el
capitulo uno de conceptos basicos).

5.5.3 Identificacion de la causa raiz o potencial hecho generador

La determinacion de la causa raiz o potencial hecho generador se logra estableciendo
la accion u omisién o acto lesivo del patrimonio estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen
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deben apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de
dafos fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos
fiscales, es importante tener claridad al respecto de qué es y qué no es una causa raiz
o potencial hecho generador.

5.5.3.1 Descripcion riesgo fiscal

Para la descripcion del riesgo fiscal se aplica la misma metodologia y criterios definidos
en el numeral 6.2.1. de este documento, con la Unica diferencia que la causa inmediata
cambia para esta tipologia de riesgo, tal como se viene sustentando a Circunstancia
Inmediata, entendiendo que para los riesgos fiscales la causas cambian a
circunstancias.

éQué? éComo? éPor qué?

Riesgo
— Circunstancia P
Fiscal - Inmediata + Causa Raiz
J
Lo que puede Ocurrir I
Mota: Los controles
entran a atacar esta
causa
¢ Qué? ¢, Como? ¢Por qué?

a causa de la omision en
Posibilidad de efectos por pérdida, extravio o|la aplicacion del
dafioso sobre bienes hurto  de  bienes | procedimiento para el
publicos muebles de la entidad. |ingreso y salida de

bienes del almacén

Fuente. Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Version 6 — noviembre 2022
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Para facilitar la identificacion y descripcion de los riesgos fiscales se formula dentro de
este documento algunos ejemplos de redaccion de riesgos fiscales, segun el objeto
sobre el cual recae la posibilidad de efecto dafioso, es decir efecto dafioso sobre
bienes publicos, recursos publicos o sobre intereses patrimoniales de naturaleza

publica.

Bienes Publicos

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnologicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnologicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas

Recursos publicos

Posibilidad de efecto dafoso
sobre los recursos publicos, por
pago de multa impuesta por la
autoridad ambiental, a causa de la
omision en el cumplmiento de la
licencia ambiental de los
proyectos de infraestructura.

Posibildad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de la
entidad, a causa de la omision del
deber de elaborar estudios de
mercado.

Intereses patrimoniales de

naturaleza publica

Posibilidad de efecto dafioso sobre
intereses patrimoniales de
naturaleza publica, por no tener
incluidos todos los bienes muebles
e inmuebles de la entidad en el
contrato de seguro, a causa de la
omision en la actualizacion de
bienes gue cubren de dicho
contrato.

Posibilidad de efecto dafoso sobre
intereses patrimoniales de
naturaleza publica, por no
devolucion al tesoro pablico de los
rendimientos financieros
generados por recursos de
anticipo, a causa de la omisién por
parte de la interventoria vy/o
supervision de la interventoria al no
exigir la devolucién al contratista

Fuente. Guia para la Administracion del Riesgo y el disefio de controles en

entidades

publicas Versién 6 — noviembre 2022

6.5.2 Valoracioén del riesgo fiscal

Evaluacion de riesgos

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad
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La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun al
namero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es
decir, el numero de veces que se realizan las actividades que representen gestion
fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad, se mantiene la misma

tabla de probabilidad definida para en el numeral 6.4.2.1. de este documento.

Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto
econdmico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien,
recurso o interés patrimonial de naturaleza publica.

Toda potencial consecuencia econdmica sobre los bienes, recursos o intereses
patrimoniales publicos, es relevante para la adecuada gestion fiscal y prevencion de
riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, segun la
valoracion del potencial efecto dafioso, es decir, del potencial dafio fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad, se mantiene la misma
tabla de probabilidad definida para en el numeral 6.4.1.1. de este documento.

Nivel de Riesgo fiscal

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, se busca determinar la zona de riesgo inicial (riesgo inherente), se trata de
determinar los niveles de severidad. Para lo cual se aplicara la misma metodologia del
numeral 6.4.3 de este documento.

Luego de la definicion del nivel de riesgo, en concordancia con la metodologia, se
debera dar tratamiento a la identificacion e implementacion de controles que permitan
mitigar la materializacion del riesgo y que ademas estén relacionados con las causas
0 circunstancias identificadas.

Posteriormente se identifican los controles que permiten mitigar la materializacion,
para lo cual se tendrdn en cuenta los lineamientos generados en los numerales
6.4.4.3.,6.45.,6.4.6.,6.4.7.,6.4.8.,6.4.9.,6.4.10., de este documento para el manejo
de los riesgos fiscales dentro de la Entidad.
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5.6 Indicadores Claves de Riesgo

Estos hacen referencia a una coleccion de datos historicos, por periodos de tiempo,
relacionados con algun evento cuyo comportamiento puede indicar una mayor o menor
exposicidn a determinados riesgos. No indica la materializacién de los riesgos, pero
sugiere que algo no funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, permite capturar la ocurrencia de un incidente que se
asocia a un riesgo identificado previamente y que es considerado alto, lo cual permite
llevar un registro de ocurrencias y evaluar a través de su tendencia la eficacia de los
controles gque se disponen para mitigarlos. La Caja de la Vivienda Popular, ha definido
dentro de su instrumento de indicadores de gestion algunos que le permiten identificar
posibles eventos de riesgos dentro de la Entidad.

6 DOCUMENTOS RELACIONADOS

6.5 Normograma

o Ver Normograma vigente del proceso de Gestion Estratégica.

6.6 Documentos Internos

v' Ver Listado Maestro de Documentos o Listado Maestro de Informacion
Documentada.

v" Plan-Sistema-De-Salud-Y-Seguridad-En-El-Trabajo (Vigente)

Manual De Politicas De Seguridad De La Informacion

v" Plan De Tratamiento De Riesgos De Seguridad Y Privacidad De La Informacion

(\

6.7 Formatos Asociados

v' 208-PLA-Ft-78 Mapa de Riesgos de Gestién_V6
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v' 208-PLA-Ft-95 Mapa Riesgos de Corrupcion_V2
v' Matriz de Riesgos de Seguridad de la informacién

6.8 Documentos

Externos

Cdédigo: 208-GE-Po-01

Version: 02

Vigente desde: 30/08/2023

Fecha de

Nombre del . ., Entidad que L
Documento publicacién o versién lo emite Ubicacién
del documento

Guia para la | Versiobn 4 - Octubre de | Departamento | https://www.funcionpubli
administracion  del | 2018 Administrativo | ca.gov.co/web/eva/bibli
riesgo y el disefio de de la Funcién | oteca-virtual/-
controles en Publica - DAFP | /document_library/bGsp
entidades publicas - 2ljuBdeulview_file/3431
Riesgos de gestion, 6499
corrupcién y
seguridad de la
informacion
Manual  Operativo | Versibn 5 — Marzo de | Departamento | https://www.funcionpubli
del Modelo Integrado | 2023 Administrativo | ca.gov.co/web/eva/bibli

de Planeacién vy

de la Funcion

oteca-virtuall/-

Gestion Consejo Publica - DAFP | /document_library/bGsp
para la Gestion y 2ljUBdeulview_file/3426
Desempefio 8003

Institucional

Guia para la | Version 5 - diciembre de | Departamento | https://www.funcionpubli

administracion  del
riesgo y el disefio de

2020

Administrativo
de la Funcién

ca.gov.co/web/eva/bibli
oteca-virtual/-

controles en Publica - DAFP | /document_library/bGsp

entidades publicas 2ljuBdeulview_file/3431
6499

Guia para la | Version 6 - noviembre de | Departamento | https://www.funcionpubli

administraciéon  del
riesgo y el disefio de
controles en
entidades publicas

2022

Administrativo
de la Funcién
Publica - DAFP

ca.gov.co/documents/28
587410/34299967/Guia
_administracion_riesgos
_capitulo_riesgo_fiscal.
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Nombre del . Fe.c’hade - Entidad que o
Documento publicaciéon o versién lo emite Ubicacion

del documento

pdf/50bff85a-70c6-
dd15-68f5-
6cd2ea2a8707?t=16770
03002032

Documento técnico, | Version 1 — diciembre | Secretarial https://secretariageneral

Adaptacién de | 2022 General .gov.cof/sites/default/file

medidas de (Alcaldia s/documentos_mipg/20

prevencion y Mayor de | 22-

mitigacién del riesgo Bogota) 12/Documento%20Tecn

del lavado de iC0%20LA-FT.pdf

activos, financiacion

del terrorismo en las

entidades del Distrito

Capital.

7 ANEXOS

o Acta del Comité Institucional de Coordinacion de Control Interno (CICCI) llevado a
cabo el martes 29 de agosto de 2023
\\10.216.160.201\calidad\42. COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNOW. ANO 2023

o Documento técnico. Adaptacion de medidas de prevencion y mitigacion del riesgo

del lavado de activos, financiaciéon del terrorismo en las entidades del Distrito
Capital — diciembre 2022.

8 CONTROL DE CAMBIOS
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Fecha Reviso6
., Aprobacién ) Nombre(s) y
Version Cambios : .
(dd-mm- apellido(s) del lider
aaaa) del proceso
Se actualiza el documento 208-PLA-Mn-
11 POLITICA  ADMINISTRACION
RIESGOS, el cual, hasta su version 4,
tiene la trazabilidad de publicacién
basada en resoluciones, mas no en
actualizaciones o modificaciones sobre
el mismo documento (Manual). Las
versiones anteriores a esta publicacion
estan sustentadas en las resoluciones:
> Resolucion-1354-de-2010
> Resolucion-764-2017
> R lucién 4775 — 201 . .
esolucio S 019 Catalina Margarita
1 05/08/2021 De acuerdo con lo establecido en el I\P/I;t?rlm((:)a Nagy

documento “208-PLA-Pr-15 CONTROL
DE LA INFORMACION
DOCUMENTADA - V8”, el documento
pasa a tener codificacion de “Politica” y
a ser la primera version de la misma.

La actualizacion de la Politica de
Administracion del Riesgo, se da bajo
los lineamientos de la Guia para la
administracion del riesgo y el disefio de
controles en entidades publicas -
Versién 4 - octubre de 2018 y la Guia
para la administracion del riesgo y el
disefio de controles en entidades
publicas - Version 5 - diciembre de 2020.
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Fecha Reviso
Version Aprobacion Cambios N.ombre(s) y,
(dd-mm- apellido(s) del lider
aaaa) del proceso
De acuerdo con la actualizacion de la
Guia para la administracion del riesgo y
el disefio de controles en entidades
publicas - Riesgos de gestion,
corrupcion y seguridad de la informacién
- Versibn 6 de noviembre de 2022,
expedida por el Departamento
Administrativo de la Funcién Publica —
DAFP y el Documento técnico.
Adaptacion de medidas de prevencion y
mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en
las entidades del Distrito Capital — | Catalina Margarita
2 Junio 2023 | diciembre 2022, expedida por la | Ménica Nagy
secretaria general (Alcaldia de Bogotd). | Patifio

Se realizo la actualizacion del
documento incluyendo lineamientos
para los riesgos de tipo: riesgos de
gestion, riesgos de posibles actos de
corrupcioén, riesgos de seguridad de la
informacion, riesgos de continuidad de
negocio, riesgos del LA/FT/FPADM vy
riesgos fiscales.

Ademas, se revis6 todo el documento,
con el propésito de detallar vy
complementar y fortalecer su contenido.
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9 APROBACION
ELABORADO REVISADO APROBADO

Nombre: Catalina Margarita

Monica Nagy Patifio

Nombre: Ingrid Dalila Nombre: Comité Institucional de

Marifio Morales Cargo: Jefe Oficina Asesora Coordinacién de Control Interno
Cargo: Contratista OAP de Planeacion. - clec
Fecha: 13/06/2023

Nombre: Diana Constanza Fecha: 31/08/2023

Ramirez Ardila

Cargo: Asesora de Control
Interno.

Fecha: 29/08/2023

"Este documento fue revisado por parte de la Oficina Asesora de Planeacion frente a la estructura del
documento y cumplimiento de los lineamientos del SIG conforme a lo establecido en el numeral 4 del
procedimiento control de la informacion documentada: 31/08/2023"
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